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APSTRAKT

Ovaj rad istrazuje primjenu M2M rjesenja unutar pametnih elektroenergetskih mreza, s posebnim
fokusom na integraciju sa 5G tehnologijom. Kroz simulacije u MATLAB-u, analizirane su
performanse M2M komunikacionih sistema u razli¢itim scenarijima, uklju¢ujuéi normalan rad,
visoko opterecenje i energetsku efikasnost. Rezultati pokazuju da M2M rjeSenja znacajno
unapreduju efikasnost i pouzdanost pametnih mreza, potvrdujuci postavljene hipoteze. Ova
istrazivanja pruzaju smjernice za dalji razvoj 1 implementaciju naprednih tehnologija u kontekstu
pametnih gradova.

Kljuéne rije¢i: M2M, 5G, pametne mreze, energetska efikasnost, MATLAB



ABSTRACT

This thesis explores the application of M2M (Machine-to-Machine) solutions within smart energy
grids, focusing on their integration with 5G technology. Using MATLAB simulations, the
performance of M2M communication systems under various scenarios, including normal
operation, high load, and energy efficiency, was analyzed. The results demonstrate that M2M
solutions significantly enhance the efficiency and reliability of smart grids, confirming the initial
hypotheses. These findings provide guidance for further development and implementation of
advanced technologies in the context of smart cities.

Keywords: M2M, 5G, smart grids, energy efficiency, MATLAB
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UvOoD

Informacione tehnologije, njihov nagli razvoj i implementacija u razli¢itim sferama drustva
znacajno su unaprijedile mnoge aspekte ljudskog zivota. U svijetu koji se vodi digitalnim drustvom
u kojem tehnologije brzo zastarijevaju i bivaju zamijenjene sa novijim i efekasnijim, primjer
elektroenergetske mreZze koja je u svom postojanju dozivjela mali broj promjena je svakako
specifi¢anizuzetak. Otpornost ovog sistema na promjene ogleda se prevashodno u ¢injenici da se
radi o ogromnom i slozenom sistemu Koji na prvo mjesto postavlja bezbjednost i stabilnost. Ipak,
elektroenergetska mreza pocinje da prolazi kroz faze modifikacija pod paradigmom tzv. pametne
mreze. U osnovi, pametna mreza treba da nadokadni odredene nedostatke konvencionalne mreze
I usvoji prihvatljiva rjeSenja iz svijeta informaciono-komunikacionih tehnologija. Adaptacija
postojecih tehnologija, njihovo prilagodavanje prenosu elektri¢ne tehnologije i istrazivanje novih
rjeSenja svakako obuhvata i oblast masSinskih komunikacija. M2M (Machine-to-Machine)
komunikacije imaju za cilj da postave nove standarde u prenosu elektri¢ne energije i budu osnov
za uspjesnu implementaciju pametnih mreza.

Predmet istrazivanja ovog master rada predstavljaju dosadasnja dostignuca iz oblasti M2M
tehnologija i pametnih mreza. Definisanjem standarda na kojima se zasnivaju ove dvije
tehnologije, istrazivanjem komunikacionih tehnologija koje se primjenjuju i ostalih relevantnih
mehanizama moguce je izvrsiti daljuanalizu primjene M2M tehnologije u pametnim mrezama.
Usvojeni standardi, trenutni stepen implementacije i sprege izmedu pametnih mreza i M2M
koncepta predstavljaju osnovu istrazivanja. S obzirom na to da se radi 0 novim vidovima
tehnologija koje za cilj imaju Siroku implementaciju u buducénosti, evidentno je da postoje mnoge
nepoznanice i neistrazeni segmenti koji se odnose na naslov ovog rada. Glavni predmet
istrazivanja je komunikaciona infrstruktura, njena primjena i ograni¢enja, kao i trenutni trendovi u
primjeni M2M tehnike u pametnim elektroenergetskim mrezama. Prevashodno, potrebno je
istraziti komunikacione protokole koje je moguce koristiti u pametnim elektroenergetskim
mrezama, ali i u M2M konceptu, a zatim analizirati na¢in primjene M2M tehnologije zarad
unaprijedenja prenosa elektri¢ne energije i izgradnjepametnih mreza i gradova.

Infrastruktura koja sadinjava elektri¢nu mrezu predstavlja kritiénu infrastrukutru usljed
njene sloZenosti 1 glomaznosti, pa je upravo iz tog razloga sistem prenosa eletkricne energije
dozivio mali broj revolucionarnih promjena u duzem vremenskom periodu. Projektovanjem
pametnih mreza postavlja se izazov kojim je moguce izvrsiti revolucionarne promjene u oblasti
funkcionisanja elektriéne mreze. Ovim sloZzenim projektom dobija se mogucnost za istrazivanjem
i primjenom inovacija ne samo u oblasti energetike, ve¢ i u domenu informaciono-komunikacionih
tehnologija. Sami izazov uvodenja inovativnih rjeSenja, koja imaju potencijal da promijene nacin
funkcionisanja i principa rada konvecionalnih mreza kakve sada poznajemo, daje veliki motiv za
relevantnost definisane teme. Shodno tome,osnovni motivi i ciljevi istrazivanja u okivru ovog rada
jesu:

1. Definisanje komunikacione infrastrukture u pametnoj elektroenergetskoj mrezi 1 detaljno
objasnjenje razli¢itih slojeva u istoj kako bi bilo moguce razumjeti zahtjeve koje M2M
tehnologija i komunikacija trebaju da ispunjavaju u sluzbi njihove maksimalne
iskoriS¢enosti.



2. Analiza razmjene informacija u pametnim elektroenergetskim mrezama, koja se moze
definisati kao dvosmjerna jer se odvija izmedu objekata za proizvodnju sa jedne i objekata
za potros$nju sa druge strane.

3. Definisanje i analiziranje upotrebe M2M mehanizama u domenu pametnih mjerenja. S
obzirom na tehnicke zahtjeve koje pametne mreze treba da ispunjavaju jasno je da su
pametna mjerenja koja za cilj imaju prikaz preciznih vrijednosti u najces¢e realnom
vremenu, jedna od oblasti u kojimaje komunikacija izmedu vise uredaja od velikog
znacaja. Upotreba M2M tehnologija u ovom segmentu nosi sa sobom veliku odgovornost,
ali i velikerizike, pa je shodno tome potrebno analizirati relevatne standarde i prikazati
njihov znacaj. Takode, neophodno je definisati i objasniti najznacajnije primjere upotrebe
pametnih mjerenja.

4. Detaljna analiza arhitekture M2M tehnologija koje imaju svoju primjenu upametnim
elektroenergetskim mrezama. Pored arhitekture, bitno je analizirati i komunikaciju koja se
odvija u M2M modelu u onim djelovima koji su od znac¢aja za pametne mreze.

5. Teorijska analiza potencijalnih uredaja koji mogu biti iskoris¢eni za primjenu M2M
tehnologije u pametnim mrezama.

6. Definisanje zahtjeva za uspjesnu implementaciju M2M tehnologije u pametnim mrezama,
s obzirom na to da komunikaciona infrastruktura trebada ponudi fleksibilna rjesenja koja
mogu da omoguce velike brzine prenosa podataka izmedu velikog broja uredaja. Jasno je
da ¢e broj konekcija koje ovi uredaji ostvaruju biti ogroman, pa shodno tome postoji faktor
rizika od preopterecenja komunikacione mreZe koja ne bi ispunjavala neophodne uslove.
Cilj istrazivanja je svakako sadrzan u provjerama polaznih hipoteza i istraZivanju trenutnog

stepena razvijenih tehnologija M2M u sluzbi njihoveimplementacije u pametnim mrezama.
Posljednjih godina, sve viSe paznje se posvecuje sistemima koji ¢e imati moguénost
razmjene informacija izmedu razli¢itih uredaja, prije svega zbog njihove raznovrsne prakticne
primjene. Osnovni ciljevi dizajniranja M2M sistema zasnivaju se na omogucavanju skalabilne i
pouzdane medumasinske komunikacije kako bi bila omoguéena Siroka primjena ove tehnologije
uz njeno maksimalno iskoris¢enje i $to je moguce manje troskovenjene implementacije. Postojeca
informacion-komunikaciona mreza je ve¢im dijelom razvijana za potrebe komunikacija izmedu
ljudi (H2H - human-to-human), pa je s tim u vezi njeno iskoris¢enje u sluzbi M2M komunikacije
jedan od novih pravaca urazvoju informatickog drustva. Implementacija ovih rjeSenja i njihova
primjena u pametnim mrezama ima viSestruki znacaj. Prije svega, arhitektura i performanse mreze
koje trebajuda podrze M2M komunikaciju moraju da obezbijede pravovremeni prenos podataka,
mogucénost istovremenog opsluZivanja velikog broja konekcija kao i da u Sto vecoj mjeri koriste
postojece mrezne protokole i dostupna rjesenja [1-2]. U tom cilju, sprovedena su mnogobrojna
istrazivanja koja su vezana za dostupne mrezne tehnologije, kakve su Zigbee, IEEE (Institute of
Electrical and Electronics Engineers) ili WiFi (Wireless Fidelity), koje imaju primjenu u
medupovezivanju uredaja u velikim heterogenim mrezama poputpametnih mreza. Pojedini radovi
su usmjereni i na na definisanje i projektovanje rjeSenja za arhitekturu heterogene mreze
(konekcije, rutiranje, kontrola zagusenja, energetsko-efikasne transmisije itd.) koja bi odgovarala
tehnickim zahtjevima M2M tehnologije. Sa druge strane, koncept izgradnje pametnih
elektroenergetskih (EE) mreza, zasniva se na automatizaciji velikog broja procesa i informatickoj
kontroli veéine procesa koji su u tradicionalnim konvecionalnim mrezama zasnovani na
iskoriS¢avanju zastarjelih rjesenja [3-5]. Pametna EE mreza oc¢ekuje dvosmjernu komunikaciju
izmedu razli¢itih domena, narocito u distributivnom sistemu koji opsluzuje krajnje korisnike [6].
Shodno tome, mjerenja, fakturisanja i povratne informacije su vazni podaci za projektovanje



samoodrzivih pametnih informacionih sistema. Komunikacija u pametnim mrezama je odgovorna
za protok informacija medu svima domenima, pa su pouzdana razmjena informacija i bezbjednost
vazni za efikasnu implementaciju pametne mreze [7]. Osnovni funkcionalni zahtjev komunikacije
u pametnoj mrezi jeste isporuka kvalitetne usluge prenosa kriticnih podataka. Ovaj zahtjev je
moguce posti¢i zadovoljavanjem tehni¢kih kriterijuma vezanih za telekomunikacionu
infrastrukturu, kao $to su dvosmjernost, Sirokopojasnost, mala kasnjenja, podrzavanje masovnog
prikupljanja podataka u realnom vremenu i veliki nivo pouzdanosti. Implementacija aktuelnih
standarda u pametnom mjerenju [8], poput ETSI TC M2M [9-10], DLMS/COSEM [11], M-Bus
[11] je jedan od bitnih segmenata za uspjesnu primjenu M2M tehnologija u funkciji pametnih
mreza. Primjena M2M tehnologija kroz pametne mreze koje ¢e biti integrisane u sisteme
takozvanih pametnih gradova [12] takode je jedno od razmotrenih rjeSenja i koncepata prakti¢ne
primjene M2M sistema. Razvojem 5G mobilne mreze, koja se odlikuje raznovrsnim spektrom
primjene, malim kasnjenjem, ve¢om brzinom i velikim propusnim opsegom, pruza se odli¢no
rjeSenje za M2M komunikacione zahtjeve [13-15]. Njenom primjenom, autonomni uredjaji
dobijaju moguénost ostvarivanja komunikacije sa malim kasnjenjem i visokom pouzdano$c¢u
koriste¢i 5G tehnologiju. Gledano na duze staze, 5G sistem moze da obezbijedi mrezne tehnologije
za sveprisutnu povezanost i garantovani kvalitet servisa usluga u pametnim mrezama.

Na osnovu datog predmeta istraZivanja, definisane su sljedece osnovne hipoteze:

1. Primjenom M2M rjeSenja u domenu pametnih EE pruzaju se bolje perfromanse u odnosu
na konvencionalne EE mreZe i omogucéava brza implementacija pametnih mreza u realnim
uslovima, pa shodno tome pametne EE mreZe predstavljaju bolji izbor u odnosu na
konvencionalne i

2. Postoje¢i mehanizmi i protokoli namijenjeni prenosu podataka, a koji su nasli primjenu u
pametnim EE mrezama, predstavljaju dovoljan potencijal za implementaciju M2M
komunikacije na razli¢itim nivoima komunikacione infrastrukture pametnih mreza.
Vjerodostojnost definisanih hipoteza u radu su potvrdene kroz primjenu nau¢nih metoda

koje su navedene u prijavi rada i kori$¢enjem relevantne literature iz oblasti istrazivanja.

U izradi rada primijenjeni su simulacioni metodi uz teoretsko-analiticki osnov. Kroz
teoretsko-analiticku metodu, prouCene su karakteristike M2M komunikacionih sistema u
pametnim elektroenergetskim mreZama na osnovu teorijskih osnova i simulacionih modela.
Analizirana su postojeca rjeSenja u oblastima M2M komunikacija, pametnih elektroenergetskih
mreza kao 1 primjene M2M tehnologija u pametnim elektroenergetskim mreZama. Kao predmet
analize, izvrSena su ispitivanja potrebe za primjenom M2M mehanizama u pametnim
elektroenergetskim mreZama, trenutnih dostignuc¢a u oblastima pametnih elektroenergetskih mreza
i M2M tehnologijama, te izazova u implementaciji M2M tehnologija u okvirima pametnih
elektroenergetskih mreza. Navedene analize kao rezultat ponudile su ulazne parametre na osnovu
kojih je formiran prikaz trenutne implementacije M2M mehanizama u pametnim
elektroenergetskim mrezama i1 mogucih pravaca u kojima ¢e se ove tehnologije dalje razvijati.
Kroz teoretsko-analiti¢ki osnov, donijeti su zakljuéci o tome kako M2M komunikacioni sistemi u
pametnim elektroenergetskim mrezama funkcioniSu na teorijskom nivou i kako te karakteristike
doprinose pouzdanosti, efikasnosti i drugim aspektima komunikacije. Ovi zakljucci su bili korisni
za validaciju hipoteze i pruzanje teoretskog doprinosa u oblasti M2M komunikacija. Nakon $to je
razvijen teoretski osnov, simulacioni metodi su koriS¢eni za prakti¢no testiranje sistema. Ovo je
ukljucivalo kreiranje simulacija sistema na racunarima kako bi se ispitivalo kako ¢e se sistem
ponasati u razli¢itim uslovima ili pod razli¢itim scenarijima. Simulacije su omogucile prakti¢no
eksperimentisanje bez stvarnog implementiranja sistema.



Ocekivani doprinosi magistarske teze ukljuCuju detaljnu analizu 1 sistematizaciju
komunikacionih zahtjeva za implementaciju M2M tehnologija u postoje¢éim i buduéim
telekomunikacionim rjeSenjima, poput 5G mreze. Teza takode pruza strukturnu teoretsku analizu
arhitekture komunikacija u pametnim elektroenergetskim mrezama, razlazuci je na logicke cjeline
koje se detaljno analiziraju kako bi se identifikovale prednosti i nedostaci trenutnih tehnickih
rjesenja 1 protokola. Pored toga, teza analizira dosadasnju upotrebu M2M tehnologije u pametnim
elektroenergetskim mrezama, ukljucujuci komunikacione zahtjeve, mreznu arhitekturu, pametna
mjerenja i primjenu u pametnim gradovima. Konacno, predlaze buduce pravce razvoja pametnih
mreza i definiSe ciljeve za efikasniju implementaciju M2M tehnologija, oslanjajuci se na najnoviju
literaturu u ovoj oblasti. Simulacije omoguéavaju dubinsku analizu performansi M2M
komunikacionog sistema u pametnim elektroenergetskim mrezama, pruzajuci konkretne podatke
o razli¢itim aspektima performansi sistema. Ocekuje se da simulacije pruze detaljan uvid u ukupnu
propusnost sistema, odnosno koliko podataka sistem moze prenijeti u odredenom vremenskom
periodu, kao i kako se propusnost mijenja s povecanjem broja uredaja 1 zahtjeva za
komunikacijom. Takode, analizira se kasnjenje u komunikaciji, u razli¢itim scenarijima kako bi se
razumjelo kako kas$njenje utice na vrijeme odziva sistema. Uz to, simulacije procjenjuju
pouzdanost sistema pod uslovima opterecenja, identificirajuéi potencijalne tacke greske koje mogu
ugroziti stabilnost i efikasnost M2M komunikacija. Ovi podaci su kljuéni za optimizaciju i
unapredenje performansi pametnih elektroenergetskih mreza koriste¢i M2M tehnologije.
Simulacije igraju klju¢nu ulogu u utvrdivanju kapaciteta M2M sistema, odnosno koliko uredaja
sistem moze podrzati bez gubitka performansi, $to je od sustinskog znacaja za skalabilnost mreze.
Bezbjednost je takode kriticna u pametnim elektroenergetskim mrezama, pa simulacije pruzaju
uvid u efikasnost razli¢itih strategija zastite podataka i komunikacione infrastrukture u realnim
uslovima. Oc¢ekuje se da rezultati ukazuju na potencijalne ranjivosti i rizike sistema, kao i
identifikaciju izazova i problema koji se javljaju tokom simulacija, uklju¢ujuéi nezeljene ili
potencijalno rizi¢ne situacije. Ovo omogucava razmatranje strategija za prevazilaZenje tih izazova.
Na osnovu rezultata simulacija, mogu se predloziti konkretni koraci za optimizaciju pametne
elektroenergetske mreze. To moze ukljucivati prilagodavanja mreZznih resursa kako bi se
poboljsala propusnost i kasnjenje, kao i implementaciju mehanizama za upravljanje optere¢enjem
1 prioritetizaciju komunikacije. Simulacije sluZze kao osnova za definisanje smjernica za
implementaciju M2M tehnologije u pametne mreze. To moze ukljucivati preporuke za odabir
odgovarajuce opreme, softvera i standarda. Na osnovu rezultata bezbjednosnih simulacija, mogu
se razviti konkretne strategije za zaStitu podataka i komunikacione infrastrukture u pametnim
mrezama. Ovo pomaze u sprjecavanju potencijalnih bezbjednosnih prijetnji. Simulacije
omogucavaju validaciju teorijskih modela i koncepta u stvarnim uslovima. Ovo doprinosi boljem
razumijevanju kako teorijski okviri odgovaraju stvarnim performansama sistema. Analiza
rezultata simulacija mozZe otkriti nove uvide 1 informacije koje nisu bile ocigledne u teorijskim
analizama. Ovo unapreduje shvatanje M2M komunikacije u elektroenergetskim mrezama i pruza
nove perspektive za dalja istrazivanja. Ako rezultati pruze prakticne smjernice za poboljSanje
pametnih elektroenergetskih mreza, to ima Siroku primjenljivost u industriji i pomaze u razvoju
ove tehnologije u stvarnom svijetu. Ostvarivanjem oc¢ekivanih rezultata postize se napredak u
istrazivanju u oblasti upravljanja M2M komunikacijom i kompleksnim sistemom poput pametne
elektroenergetske mreze. Takode, komparacijom izmedu konvencionalne 1 pametne
elektroenergetske mreze postize se znacaj u propagiranju ideja i prednosti koje pametna
elektroenergetska mreza nosi sa sobom.



U svrsi postizanja definisanih ciljeva i predmeta istraZivanja, kao i dokazivanja navedenih
hipteza, ovaj magistarski rad je podijeljen u osam poglavlja. Prvo poglavlje je uvodno i ovim
poglavljem su definisani osnovni pojmovi koji su bitni za izradu zadate teme. U drugom poglavlju
se analizira komunikacija izmedu masina i predstavljaju trenutne tehnologije koje se koriste u cilju
iste. U istom poglavlju je analizirana i arhitektura trenutnih M2M komunikacionih rjeseenja. Trece
poglavlje se odnosi na pojam i funkciju pametnih elektroenergetskih mreza, a razmatra se
komunikaciona infrastruktura i izvr$iti poredenje izmedu konvencionalne i pametne EE mreZze.
Nakon razmatranja pojedinacnih pojmova i funkcionalnosti koje se odnose na M2M komunikaciju
I pametne EE mreze, slijedi poglavlje u kojem se elaborira primjena M2M sistema u funkciji
pametnih mreza. Peto poglavlje je i najbitnije poglavlje u ovom radu jer u okviru su predstavljeni
komunikacioni zahtjevi M2M sistema u pametnim mrezama, arhitektura istih kao i funkcija
pametnog mjerenja. U Sestom poglavlju ilustruje se primjena M2M sistema u sprezi sa pametnim
mrezama sa ciljem njihove implementacije u pametnim gradovima. Sedmim poglavljem je
obuhvacena analiza primjene M2M kori$¢enjem nove 5G mreze. U zaklju¢ku magistarskog rada,
koji predstavlja osmo poglavlje, izveden je doprinos ovog rada, smjernice za dalja istrazivanja u
oblasti kao 1 zavrSni osvrt na hipoteze definisane u okviru rada. Osmo poglavlje sadrzi relevatnu
literaturu koja je koris¢ena u radu.



1 ANALIZA KOMUNIKACIJE IZMEPU MASINA I TRENUTNIH
TEHNOLOGIJA

Poglavlje analizira komunikaciju izmedu masina (M2M) kroz definisanje osnovnih
koncepata, pregled trenutnih tehnologija i arhitektura, razmatranje funkcionalnih karakteristika,
primjera primjene, kao i identifikaciju klju¢nih izazova i buduéih trendova, pruzajuci temelj za
dalju analizu u kontekstu integracije M2M rjeSenja u pametne mreze i 5G infrastrukturu.

1.1 Uvod u komunikaciju izmedu masina (M2M)

M2M komunikacija odnosi se na tehnologiju koja omoguc¢ava da masine, uredaji ili senzori
medusobno razmjenjuju informacije i obavljaju zadatke bez ljudske intervencije. Ovaj koncept
omogucava automatizaciju i efikasnost u razlicitim sektorima, koriste¢i senzore za prikupljanje
podataka, mreze za prenos tih podataka i aplikacije za analizu i reakciju na osnovu prikupljenih
informacija. M2M komunikacija je temelj Internet stvari (IoT), jer omogucava povezivanje 1
komunikaciju izmedu velikog broja uredaja u stvarnom vremenu. Ovaj sistem obuhvata sve od
jednostavnih uredaja koji mjere temperaturu do sloZenih sistema za upravljanje industrijskim
postrojenjima. U osnovi, M2M komunikacija omogucava neprekidan tok podataka,
omogucavajuéi uredajima da automatski reaguju na promjene u okruZzenju bez potrebe za ljudskom
intervencijom [1], [3].

M2M komunikacija razlikuje se od drugih oblika komunikacije po tome Sto se odvija
isklju¢ivo izmedu masSina ili uredaja. Cilj M2M komunikacije je automatizacija i optimizacija
procesa bez potrebe za ljudskom intervencijom, ¢ime se poveéava efikasnost i smanjuje mogucénost
ljudske greske. Nasuprot tome, H2H (Human-to-Human) komunikacija podrazumijeva interakciju
izmedu ljudi putem razli¢itih tehnologija kao Sto su telefoni ili e-mail, fokusirajuci se na razmjenu
informacija i drustvenu interakciju. H2M (Human-to-Machine) komunikacija ukljucuje interakciju
izmedu ljudi i masina, gdje ljudi koriste uredaje ili softver za kontrolu i upravljanje masinama,
primjerice upravljanje pametnim kuénim uredajima putem aplikacija. Dok H2H i H2M
komunikacije zahtijevaju ljudsku uklju€enost u proces, M2M omogucava uredajima da samostalno
komuniciraju i djeluju [10], [9], [16], [11], [14], [7], [5], [2], [17], [8], [4], [19], [13].

Razvoj M2M tehnologija zapoceo je krajem 20. vijeka s ciljem poboljSanja automatizacije 1
komunikacije izmedu uredaja. Prvi oblici M2M komunikacija koristili su Zi¢ane veze za prenos
podataka izmedu industrijskih masina, omogucavaju¢i osnovne funkcije pracenja i kontrole.
Medutim, uvodenjem beZi¢nih tehnologija, M2M komunikacija je doZivjela zna¢ajan napredak.
BeZi¢ne mreze omogucile su brzi 1 efikasniji prenos podataka, proSiruju¢i primjenu M2M
tehnologija na Siri spektar industrija i aplikacija. Ova tranzicija ka bezi¢nim rjeSenjima omogucila
je jednostavniju instalaciju i odrzavanje sistema, kao i fleksibilnost u njihovom koris¢enju [1], [3],
[10]. Uvodenje mobilnih mreza prve i druge generacije (GSM tehnologija) tokom 1980-ih dodatno
je ubrzalo razvoj M2M komunikacija, omogucavajuci prvu bezi¢cnu M2M komunikaciju koja je
omogucila Sirenje ovih tehnologija na globalnom nivou. Tokom 2000-ih, uvodenje 3G tehnologije
poboljsalo je brzine prenosa podataka i podrzalo kompleksnije M2M aplikacije, dok su napredak
u senzorskim tehnologijama omogucili preciznije prikupljanje podataka iz okoline, §to je dodatno
unaprijedilo efikasnost i primjenjivost M2M sistema. Kroz evoluciju, savremeni M2M sistemi
integrisani su sa cloud tehnologijama, omogucavajuci analizu u realnom vremenu i reakciju na
prikupljene podatke, ¢ime su postali neizostavni dio loT ekosistema [16], [14].



1.2 Trenutne tehnologije za M2M komunikaciju

M2M komunikacija oslanja se na razliCite bezi¢ne tehnologije koje omogucavaju efikasnu
razmjenu podataka izmedu uredaja. Neke od najznacajnijih bezi¢nih tehnologija koje se koriste za
M2M komunikaciju ukljucuju Zigbee, WiFi, Bluetooth i LoORaWAN. Svaka od ovih tehnologija
ima specificne karakteristike koje ih ¢ine pogodnim za odredene primjene u IoT (Internet of
Things) ekosistemu [1], [2].

Zigbee je Dbezitna komunikaciona tehnologija dizajnirana za niskoenergetsku,
kratkodometnu M2M komunikaciju. Koristi se za formiranje mreza sa velikim kapacitetom,
omogucavajuéi uredajima da komuniciraju kroz mesh topologiju (tzv. mrezna struktura u kojoj su
uredaji medusobno povezani). Zigbee radi u frekvencijskom opsegu od 2.4 GHz, a njegova niska
potros$nja energije Cini ga idealnim za aplikacije kao $to su ku¢na automatizacija, pametna rasvjeta
i sigurnosni sistemi. Zigbee omogucava stabilnu i pouzdanu komunikaciju izmedu velikog broja
uredaja, Sto ga ¢ini popularnim izborom za IoT primjene [1], [2].

WiFi je najpoznatija beZicna tehnologija koja se koristi za lokalni 1 internet pristup
uredajima. Zasniva se na IEEE 802.11 standardu i omoguéava razmjenu podataka izmedu
digitalnih uredaja putem radio talasa. WiFi se koristi u domovima, uredima, i javnim mjestima kao
Sto su kafi¢i i aerodromi. lako WiFi nudi visoke brzine prenosa podataka, njegova relativno visoka
potroS$nja energije i ograni¢eni domet ¢ine ga manje pogodnim za aplikacije koje zahtijevaju
dugotrajnu baterijsku autonomiju [10], [9].

Bluetooth je beZicna tehnologija namijenjena za kratkodometnu komunikaciju izmedu
uredaja. Najnovija verzija, Bluetooth Low Energy (BLE), optimizovana je za nisku potrosnju
energije, omogucavajuc¢i dugotrajno napajanje uredaja na baterije. BLE se koristi u raznim
aplikacijama kao $to su fitnes narukvice, pametni uredaji i pribor koji zahtijeva nisko kasnjenje i
efikasnu energetsku potrosnju. Iako BLE ima ograni¢eni domet do 100 metara, njegova niska
potroSnja energije ¢ini ga idealnim za aplikacije gdje je potrebno dugotrajno baterijsko napajanje
[3], [19]

LoRaWAN (Long Range Wide Area Network) je bezi¢na komunikaciona tehnologija
dizajnirana za dugodometnu, niskoenergetsku komunikaciju izmedu IoT uredaja. Koristi se u
aplikacijama koje zahtijevaju Siroko pokrivanje kao S§to su pametna poljoprivreda, pracenje
imovine i ekoloSki monitoring. LoORaWAN omogucava komunikaciju na udaljenostima do 15
kilometara u ruralnim podrucjima i do 5 kilometara u urbanim sredinama. Njegova niska potro$nja
energije omogucava dugotrajnu autonomiju uredaja, €ine¢i ga idealnim za aplikacije koje
zahtijevaju rijetku zamjenu baterija [1], [14].

Svaka od ovih tehnologija ima svoje prednosti i nedostatke, a izbor odgovarajuce tehnologije
zavisi od specificnih potreba aplikacije. Na primjer, Zigbee je idealan za kratkodometne,
niskoenergetske aplikacije, dok je LoRaWAN bolji izbor za aplikacije koje zahtijevaju dug domet
1 nisku potros$nju energije [2], [4].

1.3 Mobilne tehnologije

Mobilne tehnologije igraju klju¢nu ulogu u razvoju M2M komunikacija, omogucavajuci
brzi, pouzdaniji 1 efikasniji prenos podataka izmedu uredaja. Ove tehnologije omogucavaju M2M
sistemima da funkcioniSu u razli¢itim okruzenjima i za razliCite primjene, od industrijske
automatizacije do pametnih gradova. Dvije najznacajnije mobilne tehnologije koje pokrecu
evoluciju M2M komunikacija su 4G LTE i 5G [10], [16].



1.3.1 4G LTE (Long Term Evolution)

4G LTE je Cetvrta generacija mobilnih mreza koja je omogucila znacajna poboljSanja u
brzini prenosa podataka i kapacitetu mreze u poredenju sa prethodnim generacijama. 4G LTE
tehnologija omogucava brze i pouzdane M2M komunikacije, podrzavajuci Sirok spektar aplikacija,
ukljucujuéi vozila sa povezanim tehnologijama, zdravstvene uredaje i pametne mreze. LTE mreze
pruzaju visoku propusnost i nisko kasnjenje, sto je kljucno za aplikacije koje zahtijevaju prenos
podataka u realnom vremenu. Ova tehnologija je postavila temelje za naprednije aplikacije i
otvorila put ka 5G tehnologiji [10], [16].

1.3.2 5G tehnologija

5G tehnologija predstavlja petu generaciju mobilnih mreza i donosi revolucionarne
promjene u M2M komunikacijama. Ova tehnologija omoguéava znatno vecu brzinu prenosa
podataka, smanjenje kaSnjenja na gotovo neprimjetan nivo i podrSku za ogroman broj povezanih
uredaja istovremeno. 5G mreze omogucavaju nove primjene M2M komunikacija koje zahtijevaju
ultra-pouzdane performanse u realnom vremenu, kao $to su autonomna vozila, industrija 4.0,
telemedicina i pametni gradovi. Na primjer, 5G mreze omogucavaju autonomnim vozilima da
komuniciraju sa okolinom i drugim vozilima u realnom vremenu, $to je klju¢no za sigurnost 1
efikasnost u saobracaju [1], [11].

Prema GlobalSpec-u, 5G tehnologija ¢e igrati kljuénu ulogu u evoluciji M2M
komunikacija, omogucavaju¢i pouzdaniju i brzu komunikaciju izmedu uredaja. 5G mreze
omogucavaju visoku propusnost i nisko kaSnjenje, Sto je klju¢no za aplikacije koje zahtijevaju
prenos podataka u realnom vremenu, kao §to su autonomna vozila i pametni gradovi [18], [19].

Kombinacija 4G LTE i 5G tehnologija omoguc¢ava M2M sistemima da funkcioniSu u
razli¢itim okruzenjima i za razli¢ite primjene, pruzaju¢i pouzdanu i efikasnu komunikaciju izmedu
uredaja. Dok 4G LTE pruza temelje za Sirok spektar aplikacija, 5G otvara vrata za nove, napredne
aplikacije koje zahtijevaju ultra-pouzdane performanse u realnom vremenu [10], [11].

1.3.3 Satelitske tehnologije

Satelitske tehnologije igraju kljuénu ulogu u M2M komunikacijama, omogucavajuci
povezivanje uredaja na globalnom nivou, posebno u udaljenim 1 nepristupa¢nim podru¢jima gdje
tradicionalne komunikacione mreZe nisu dostupne. Satelitske M2M komunikacije koriste
satelitske mreZe za prenos podataka izmedu udaljenih uredaja ili sistema, omogucavajuci pracenje,
kontrolu i upravljanje razli¢itim resursima i aplikacijama u realnom vremenu. Ove tehnologije su
Siroko primjenjive u razli¢itim industrijama, ukljucujuéi transport, zdravstvo, poljoprivredu i1
proizvodnju. Satelitske mreze omogucavaju kontinuiranu komunikaciju sa senzorima i uredajima,
pruzaju¢i pouzdane podatke u realnom vremenu, $to je od vitalnog znacaja za optimizaciju
operacija i donoSenje informisanih odluka. Prednosti M2M satelitskih komunikacija ukljucuju
globalnu pokrivenost, visoku pouzdanost i sigurnost podataka, §to ih ¢ini idealnim za aplikacije
koje zahtijevaju stalnu i neprekidnu komunikaciju [1], [3], [10].

Razvoj satelitskih tehnologija je doveo do pojave naprednih satelitskih konstelacija, poput
niskoorbitalnih satelita (LEO), koje nude znatno nize kasnjenje i vece brzine prenosa podataka u
poredenju sa tradicionalnim geostacionarnim satelitima. Ove konstelacije omogucavaju efikasniju
1 pouzdaniju M2M komunikaciju, $to je posebno korisno za aplikacije koje zahtijevaju brzi prenos
podataka, poput autonomnih vozila i pametnih gradova [18]. Iako satelitske tehnologije pruzaju
mnoge prednosti, postoje i izazovi kao Sto su visoki troSkovi implementacije i odrZavanja,
ogranicena §irina pojasa i potencijalni problemi sa kasnjenjem u prenosu podataka [1], [3].



Industrija M2M satelitskih komunikacija stalno napreduje, sa sve ve¢im brojem kompanija
koje uvode inovativna rjeSenja i tehnologije. Napredak u miniaturizaciji satelita i snizenje troskova
proizvodnje omogudili su vecu dostupnost satelitskih komunikacija i povecali konkurenciju na
trziStu. Tehnoloske inovacije poput naprednih enkripcijskih protokola, mogucnosti edge
computing-a na satelitima i integracija umjetne inteligencije u satelitske komunikacione sisteme
dodatno poboljsavaju efikasnost i pouzdanost M2M komunikacija [1], [3], [10].

M2M satelitske komunikacije predstavljaju vitalnu komponentu u ekosistemu IoT,
omogucavajuc¢i globalnu povezanost i1 pouzdanu razmjenu podataka izmedu uredaja u
najrazli¢itijim okruzenjima [1], [3], [10], [16], [11], [24], [7], [5], [2]. [17], [8], [4], [19], [13].

1.3.4 Specijalizovane M2M platforme i protokoli

Specijalizovane M2M platforme pruzaju integrisana rjeSenja za upravljanje
komunikacijom izmedu uredaja u IoT ekosistemu. Ove platforme omogucéavaju efikasnu razmjenu
podataka, centralizovano upravljanje uredajima i skalabilnost sistema. Primjeri takvih platformi
ukljucuju Kaa IoT, ThingWorx, i Azure IoT Hub, koje nude napredne funkcionalnosti poput
otkrivanje uredaja, autentifikaciju, prikupljanje i analizu podataka, te integraciju s drugim
sistemima [1], [3].

Kaa IoT je posebno dizajniran za pruzanje modularnog pristupa M2M komunikaciji,
omogucavajuéi fleksibilnu implementaciju razlicitih aplikacija. Platforma podrzava Sirok spektar
protokola i moze se prilagoditi specificnim potrebama korisnika, ¢ine¢i je idealnom za raznolike
loT primjene [18].

M2M komunikacioni protokoli su kljuéni za osiguravanje pouzdane i sigurne razmjene
podataka izmedu uredaja. Neki od najznacajnijih protokola uklju¢uju MQTT (Message Queuing
Telemetry Transport), CoAP (Constrained Application Protocol), i AMQP (Advanced Message
Queuing Protocol) [10], [2].

MQTT je lagan protokol dizajniran za niskoenergetske uredaje i mreze s ogranic¢enim
resursima. Koristi publish/subscribe model komunikacije, Sto omogucava efikasnu razmjenu
podataka izmedu velikog broja uredaja. MQTT je posebno koristan za aplikacije koje zahtijevaju
minimalno kaSnjenje i visok nivo pouzdanosti [10], [2].

CoAP je protokol dizajniran za M2M aplikacije u ograni¢enim okruzenjima. Koristi
jednostavan request/response model sli¢an HTTP-u, ali je optimizovan za niskoenergetske uredaje
i mreze s malom propusno$¢u. CoAP omogucava efikasnu razmjenu podataka u realnom vremenu,
§to ga ¢ini idealnim za aplikacije kao Sto su pametne mreze i industrijska automatizacija [9], [16].

AMQP je protokol za razmjenu poruka Kkoji osigurava pouzdanu i sigurnu dostavu
podataka. Podrzava sloZene scenarije razmjene poruka 1 nudi napredne funkcionalnosti kao §to su
kontrola toka, upravljanje transakcijama i autentifikacija. AMQP je pogodan za aplikacije koje
zahtijevaju visoku pouzdanost 1 sigurnost podataka, kao Sto su financijske usluge 1
telekomunikacije [11], [14].

Specijalizovane M2M platforme i1 protokoli omoguéavaju pouzdanu, sigurnu i efikasnu
komunikaciju izmedu uredaja u IoT ekosistemu, ¢ime se omogucava realizacija naprednih
aplikacija i usluga u razli¢itim industrijama [18], [19].

14 Arhitektura M2M komunikacionih rjeSenja

Arhitektura M2M sistema omoguc¢ava povezivanje i komunikaciju izmedu uredaja bez
potrebe za ljudskom intervencijom, sto je klju¢na komponenta u realizaciji [oT (Internet of Things)
okruzenja. M2M arhitektura sastoji se od slojevitog pristupa gdje se razli¢ite komponente
medusobno povezuju putem standardizovanih protokola i mreza. Na najnizem nivou su uredaji i
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senzori koji prikupljaju podatke iz okruzenja. Ovi podaci se prenose preko mrezne infrastrukture
do sistema za skladiStenje podataka, gdje se obraduju i1 analiziraju pomocu analitickih alata.
Konac¢no, aplikacioni sloj omoguéava korisnicima da pristupe analiziranim podacima putem
razliitih aplikacija 1 platformi [1], [3].

Slika 1 prikazuje kako se podaci prikupljaju od M2M uredaja, prenose kroz mreznu
infrastrukturu 1 na kraju koriste u aplikacionom domenu za razli¢ite svrhe.
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Slika 1. Pojednostavljena M2M arhitektura [21]

* Satelit

U M2M Device Domain-u, nalaze se osnovni elementi M2M arhitekture — M2M uredaji i
M2M gateway. M2M uredaji su fizicki senzori i1 aktuatori koji prikupljaju podatke iz okruzenja.
Ovi uredaji mogu mjeriti razliCite parametre kao $to su temperatura, vlaznost, pritisak i drugi
faktori okoline. Na primjer, u pametnim mreZama, senzori mogu pratiti performanse elektri¢nih
mreZa 1 prikupljati podatke o potrosnji energije [1], [10]. M2M gateway djeluje kao most izmedu
M2M uredaja i mrezne domene. Gateway prikuplja podatke od uredaja, agregira ih i prenosi u
mrezu za dalju obradu 1 analizu, osiguravaju¢i da podaci dodu do centralnog sistema na efikasan 1
pouzdan nacin [3], [9].

U Network Domain-u, centralna komponenta je M2M jezgro mreze (M2M Core Network).
Ova mreza omoguc¢ava komunikaciju izmedu razli¢itih komponenti M2M sistema, ukljucujuci
prenos podataka izmedu uredaja i centralnih servera. Jezgro mreze obuhvata razliite mrezne
resurse i tehnologije koje osiguravaju da podaci prikupljeni od M2M uredaja budu preneseni
efikasno 1 sigurno [16], [11]. Servisne mogucénosti (Service Capabilities) u mreznoj domeni
pruzaju razli¢ite usluge kao $to su autentifikacija, autorizacija, skladiStenje podataka i analiza. Ove
usluge su kljucne za osiguranje sigurnosti 1 integriteta podataka, kao 1 za omogucavanje naprednih
funkcionalnosti kao §to su prediktivna analiza i optimizacija sistema [14], [7].

Application Domain uklju¢uje M2M aplikacije 1 klijent aplikacije. M2M aplikacije su
softverski alati koji koriste podatke prikupljene od M2M uredaja za razliite svrhe, kao Sto su
kontrola i monitoring sistema. Na primjer, u industrijskoj automatizaciji, M2M aplikacije mogu
analizirati podatke o performansama masina i optimizovati proizvodne procese [5], [17]. Klijent
aplikacije omogucavaju krajnjim korisnicima pristup prikupljenim i analiziranim podacima putem
web-based dashboarda, mobilnih aplikacija ili specijalizovanih kontrolnih panela. Ove aplikacije
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pruzaju korisnicima moguénost da monitorisu i upravljaju M2M uredajima u realnom vremenu,
omogucavajuci brze reakcije na promjene u okruzenju [8], [4].

Mreza za pristup M2M komunikaciji ukljucuje razli¢ite tehnologije kao Sto su GSM,
UMTS, LTE, WLAN, WiMAX 1 satelitske mreze. Ove mreze omogucavaju prenos podataka
izmedu uredaja i mrezne domene, osiguravajuci da podaci stignu do svojih odredista efikasno 1
pouzdano [1], [2].

Mreza M2M podru¢ja (WBAN) ukljucuje tehnologije kao sto su IEEE 802.15.6, Zigbee,
Bluetooth, Wireless USB, 1 vlasnicka rjesenja kao Sto su ANT, Sensium, Zarlink, 1 Z-Wave. Ove
tehnologije omogucavaju povezivanje uredaja u lokalnoj mrezi, omogucavaju¢i medusobnu
komunikaciju izmedu senzora, aktuatora i gateway-a. Na primjer, Zigbee i Bluetooth tehnologije
se Cesto koriste u pametnim kuéama za povezivanje razlicitih uredaja kao $to su pametni
termostati, sigurnosni sistemi i svjetlosni senzori [14], [19].

Komponente M2M arhitekture ukljucuju:

e Uredaji i senzori: Ovi uredaji su osnovni izvori podataka u M2M sistemima. Senzori
mogu mjeriti razli¢ite parametre kao $to su temperatura, vlaga, pritisak, i drugi faktori
okoline. Uredaji su ¢esto opremljeni mikrokontrolerima koji omoguc¢avaju lokalnu obradu
podataka prije nego Sto ih posalju putem mreze [10], [9].

e MreZna infrastruktura: Mreze su klju¢ne za prenos podataka izmedu uredaja i centralnih
sistema. Ovo ukljucuje kori§éenje razlic¢itih tehnologija kao §to su LPWAN, LTE-M, i EC-
GSM-IoT, koje su optimizovane za specificne aplikacije. Mrezna infrastruktura mora biti
pouzdana i skalabilna kako bi podrzala veliki broj povezanih uredaja i osigurala nesmetan
protok podataka [16], [11].

o SkladiStenje podataka: Podaci prikupljeni od strane senzora se skladiSte u
centralizovanim ili distribuiranim bazama podataka, ¢esto putem cloud platformi. Ovo
omogucava dugoro¢no ¢uvanje podataka i njihovu dostupnost za analizu i dalju upotrebu
[71, [2]

o Analiticki alati: Softver za analizu podataka koristi napredne algoritme za pretvaranje
sirovih podataka u korisne informacije. Analiti¢ki alati omogucavaju identifikaciju
obrazaca, predvidanje buducih dogadaja 1 donoSenje informisanih odluka na osnovu
prikupljenih podataka [5], [17].

o Aplikacioni sloj: Aplikacioni sloj omoguéava korisnicima da interaguju sa M2M
sistemom putem razli¢itih korisnickih interfejsa kao $to su web-based dashboardi, mobilne
aplikacije, ili specijalizovani kontrolni paneli. Ovaj sloj omogucava pristup analiziranim
podacima i upravljanje uredajima u realnom vremenu [8], [4].

Prema Evropskom institutu za telekomunikacione standarde (ETSI), zahtjevi za M2M
sisteme uklju€uju nekoliko klju¢nih elemenata. Prvi 1 najvazniji je skalabilnost, koja
podrazumijeva sposobnost sistema da funkcioniSe efikasno Cak i kada se dodaju novi povezani
objekti. Ovo je kljucno jer se broj M2M uredaja stalno povecava, a mreZe moraju biti dizajnirane
da podrze ovaj rast bez smanjenja performansi [1], [3]. Anonimnost je jo$ jedan bitan aspekt, gdje
sistem mora omoguciti skrivanje identiteta M2M uredaja kada je to potrebno, u skladu sa
regulatornim zahtjevima. Ovo je posebno vazno u aplikacijama koje se bave osjetljivim podacima
ili gdje je privatnost korisnika prioritet [10], [9]. Dodatno, M2M sistemi moraju podrzavati
logovanje vaznih dogadaja, kao $to su neuspjeSni pokusaji instalacije, prestanak rada usluge ili
pojavljivanje netacnih informacija. Ovi logovi moraju biti dostupni na zahtjev, omogucavajuci
administratorima sistema da identifikuju 1 rijeSe probleme brzo 1 efikasno [16], [11]. Principi
komunikacije M2M aplikacija su takode klju¢ni, jer M2M sistemi moraju omoguciti komunikaciju
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izmedu M2M aplikacija u mrezi i M2M uredaja ili gateway-a. To ukljucuje koriS¢enje razlicitih
tehnika komunikacije, kao Sto su kratke poruke (SMS) i IP protokoli, omogucavajuéi povezanim
uredajima da medusobno komuniciraju u peer-to-peer (P2P) rezimu [14], [7]. Sistemi moraju
podrzavati razli¢ite metode isporuke poruka, ukljucujuci unicast, anycast, multicast i broadcast, s
tim da se broadcast zamjenjuje multicastom ili anycastom kad god je to moguce kako bi se smanjilo
optere¢enje komunikacione mreze [5], [2]. Osim toga, M2M sistemi moraju kontrolisati raspored
slanja poruka i biti svjesni tolerancije na kasnjenja u rasporedu M2M aplikacija. Ovo omoguéava
efikasnu alokaciju resursa mreZe 1 minimiziranje kaSnjenja [17], [8]. Na kraju, optimizacija putanje
komunikacije poruka unutar M2M sistema je od sustinskog znacaja. Ova optimizacija mora biti
moguca na osnovu politika kao $to su neuspjeh prenosa, kaSnjenja kada postoje druge putanje 1
troskovi mreze. Time se osigurava da poruke stignu na svoje odrediSte na najefikasniji moguci
nacin, smanjujuci troskove i1 poboljSavaju¢i ukupnu pouzdanost sistema [4], [19], [13]. Sve ove
karakteristike zajedno omogucavaju M2M sistemima da budu robusni, pouzdani i sigurni, ¢ime se
otvara put za Siroku primjenu u razli¢itim industrijama i sektorima.

1.5 Primjeri primjene M2M tehnologija

U pametnim mrezama, M2M tehnologije se koriste za automatizaciju i optimizaciju
distribucije elektricne energije. Senzori postavljeni na razli¢itim tackama mreZe kontinuirano prate
performanse i stanje sistema, prikupljaju¢i podatke o potros$nji energije, optereéenju mreze, i
moguéim kvarovima. Ovi podaci se Salju u realnom vremenu centralnim sistemima za analizu,
gdje se koriste za donosenje odluka o optimizaciji distribucije i smanjenju gubitaka energije. Na
primjer, u slu¢aju kvara na mrezi, M2M tehnologija moze automatski preusmjeriti tok elektri¢ne
energije kako bi se smanjio uticaj na krajnje korisnike i omogucila brza sanacija kvara [1], [10].
Osim toga, integracija s naprednim analitickim alatima omogucava prediktivno odrzavanje, gdje
se potencijalni problemi mogu identifikovati i rijeSiti prije nego $to dovedu do prekida u
snabdijevanju [16], [7].

U industrijskoj automatizaciji, M2M komunikacija omoguc¢ava maSinama u proizvodnim
pogonima da medusobno komuniciraju, prate svoj rad i optimizuju procese. Masine opremljene
senzorima mogu prikupljati podatke o svojoj performansi, ukljucujuéi brzinu rada, temperaturu,
vibracije 1 druge kriticne parametre. Ovi podaci se prenose putem mreZa kao sto su WiFi ili 5G do
centralnih kontrolnih sistema, gdje se analiziraju radi optimizacije proizvodnih procesa i smanjenja
vremena zastoja. Na primjer, ako senzor detektuje pregrijavanje masine, sistem moZe automatski
smanyjiti njen rad ili je iskljuciti kako bi sprijecio ostecenje [3], [19]. Takve informacije takode
omogucavaju prediktivno odrZavanje, gdje se potencijalni problemi mogu identifikovati 1 rijesiti
prije nego Sto dovedu do skupih zastoja [9], [4].

Pametna poljoprivreda koristi M2M uredaje i senzore za pracenje uslova tla, vlage,
temperature, 1 drugih faktora koji uticu na rast biljaka. Ovi senzori prikupljaju podatke u realnom
vremenu i Salju ih putem bezi¢nih mreZa do centralnih sistema za analizu. Na osnovu analiziranih
podataka, sistemi mogu automatski upravljati navodnjavanjem, upotrebom dubriva i drugim
poljoprivrednim praksama, ¢ime se povecavaju prinosi i smanjuje upotreba resursa [2], [8]. Na
primjer, ako senzori detektuju nizak nivo vlage u tlu, sistem moZe automatski aktivirati sisteme za
navodnjavanje, optimizirajuci upotrebu vode i povecavajuéi efikasnost uzgoja [5], [17].

U zdravstvenoj zaStiti, M2M tehnologije omogucavaju uredajima za pracenje zdravlja
pacijenata da automatski prikupljaju i Salju podatke medicinskim radnicima. Na primjer, uredaji
za pracenje vitalnih znakova kao §to su sr¢ani ritam, krvni pritisak 1 nivo Se¢era u krvi kontinuirano
prikupljaju podatke i $alju ih ljekarima u realnom vremenu [1], [13]. Ovo omogucava brzu reakciju
u slucaju hitnih situacija, kao i kontinuirano pracenje stanja pacijenata koji se nalaze van bolnice.
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Takvi sistemi su posebno korisni za starije osobe 1 pacijente sa hroni¢nim bolestima,
omogucavaju¢i im da Zzive samostalno uz sigurnost da ¢e medicinski radnici biti odmah
obavijesteni u slu¢aju pogorsanja njihovog zdravstvenog stanja [3], [10].

Pametni gradovi integriSu sisteme za upravljanje gradskim resursima kao $to su saobracaj,
javna rasvjeta 1 sigurnost, koriste¢i M2M tehnologije za poboljSanje efikasnosti i kvaliteta Zivota
gradana. Na primjer, senzori postavljeni na saobra¢ajnicama mogu pratiti protok vozila i
automatski prilagodavati rad semafora kako bi se smanjile guzve [8], [13]. Javni sistemi rasvjete
mogu se automatski prilagodavati uslovima osvjetljenja, ¢ime se smanjuje potrosnja energije i
poboljsava sigurnost na ulicama [11], [4]. Integracija ovih sistema s centralnim platformama za
upravljanje omogucava efikasno koriS¢enje resursa i pruzanje bolje usluge gradanima, ¢ineci

gradove pametnijim i odrzivijim [2], [19].

1.6 Izazoviibuduéi trendovi u M2M komunikacijama

Jedan od klju¢nih izazova s kojima se suocava M2M komunikacija je skalabilnost mreza. S
obzirom na eksponencijalni rast broja povezanih uredaja, mreze moraju biti dovoljno skalabilne
da efikasno upravljaju ovim rastom bez degradacije performansi. Ovo zahtijeva napredne mrezne
arhitekture i tehnologije koje mogu podrzati veliki broj istovremenih konekcija [1], [3]. Sigurnost
je jos jedan kritian izazov, jer M2M sistemi prenose osjetljive podatke koji zahtijevaju visoke
mjere zasStite. Osiguravanje svih uredaja i mreza moze biti posebno izazovno zbog razli¢itih
standarda 1 protokola koji se koriste u razli¢itim uredajima i mrezama [10]. Interoperabilnost
izmedu razlicitih uredaja, mreza i softverskih platformi je takode izazov, jer razli¢iti uredaji ¢esto
koriste razliCite protokole 1 standarde, Sto oteZzava njihovu integraciju i besprijekornu
komunikaciju [9]. Kasnjenje, odnosno kasnjenje u prenosu podataka, predstavlja poseban izazov
u kriticnim aplikacijama kao §to su zdravstvena zastita ili autonomna vozila, gdje je minimalno
kasnjenje kljuéno za funkcionalnost i sigurnost sistema [16]. Pruzanje pouzdane mrezne
pokrivenosti za M2M uredaje, posebno u ruralnim ili teSko dostupnim podrucjima, takode je
znacajan izazov koji zahtijeva inovativne tehnoloske pristupe [11].

Primjena 5G tehnologije predstavlja jedan od najznacajnijih trendova u razvoju M2M
komunikacija. Uvodenje 5G mreza donosi vecu propusnost, manje kasnjenje 1 bolju skalabilnost,
Sto je idealno za podrsku velikog broja M2M uredaja i aplikacija u realnom vremenu [4], [19].
Napredna analitika 1 obrada podataka pomocu tehnologija obrade podataka u oblaku omogucéavaju
efikasniju analizu velikih koli¢ina podataka generisanih od strane M2M uredaja, Cime se
poboljsava donoSenje odluka i optimizacija sistema [13]. Integracija M2M komunikacija s
Internetom stvari (IoT) 1 kiberneticko-fizickim sistemima (CPS) omoguc¢ava naprednije aplikacije
poput pametnih gradova, autonomnih vozila 1 industrije 4.0, gdje se razli€iti sistemi medusobno
povezuju i razmjenjuju podatke radi optimizacije i automatizacije [8]. Fokus na razvoj energetski
efikasnih M2M uredaja 1 mreza takode raste, Cime se produzava vijek trajanja baterija uredaja 1
smanjuje potroSnja energije, §to je posebno vazno za udaljene ili mobilne M2M aplikacije [7].
Konacno, standardizacija M2M komunikacija od strane organizacija kao $to su 3GPP 1 ETSI je
kljuéna za osiguravanje interoperabilnosti i sigurnosti, Sto omogucava §iru primjenu i integraciju
M2M tehnologija u razli¢ite industrije [5], [2], [17].

Prema Evropskom institutu za telekomunikacione, M2M 5G arhitektura je organizovana u
tr1 kljuéna domena (vidi Sliku 2). Domen uredaja (M2M Device Domain) obuhvata senzore 1
uredaje poput pametnih brojila i sistema za nadzor vozila, koji prikupljaju podatke i prenose ih
preko lokalnih mreza kao $to su LAN. Ovi podaci se zatim Salju ka domenu komunikacija. Domen
komunikacija (M2M Communication Domain) omogucava prenos prikupljenih podataka putem
gatewaya i baznih stanica (eNB) ka server domenu. Komunikacione mreze ukljucuju tehnologije
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kao $to su GSM, UMTS, LTE, WiMAX i satelitske komunikacije, omogucavajuci pouzdanu i
efikasnu razmjenu podataka. Domen servera (M2M Server Domain) uklju¢uje middleware i
aplikacione servise koji obraduju prikupljene podatke. Ovi podaci se koriste za razli¢ite poslovne
procese, omogucavajuci primjene kao Sto su pametna brojila, inteligentni transportni sistemi (ITS)
I e-zdravstvo. Kljuéne komponente arhitekture ukljuc¢uju M2M uredaje, komunikacione mreze, te
servere i aplikacije koje omoguc¢avaju funkcionalnost ovih sistema. ETSI M2M arhitektura
obuhvata tri glavna domena: uredaja, komunikacija i servera. M2M uredaji ukljucuju senzori,
pametna brojila 1 zdravstvene uredaji koji prikupljaju podatke. Komunikacione mreze kao $to su
eNB, LAN, GSM, UMTS i LTE omoguéavaju prenos ovih podataka. Serveri i aplikacije koriste
middleware i aplikacione servise za obradu i analizu prikupljenih podataka. Primjene ove
arhitekture su $iroke, ukljucujuéi pametna brojila (Smart metering) koja omoguéavaju precizno
pracenje potrosnje energije, inteligentne transportne sisteme (ITS) za optimizaciju saobracaja i e-
Healthcare sisteme koji omoguéavaju daljinsko prac¢enje zdravstvenog stanja pacijenata. Ove
primjene pokazuju kako M2M tehnologije mogu unaprijediti efikasnost i kvalitet usluga u

razli¢itim sektorima [16].
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Slika 2. Arhitektura M2M 5G komunikacije [9]
2 PAMETNE ELEKTROENERGETSKE MREZE

Ovo poglavlje analizira koncept, funkcionalnost i prednosti pametnih elektroenergetskih
mreZza, isticu¢i kljuéne komunikacione tehnologije, razlike u odnosu na konvencionalne mreze, te
studije slucaja uspjesne implementacije, uz naglasak na buduce pravce razvoja i preporuke za dalja
istrazivanja.

2.1 Pojam i funkcija pametnih elektroenergetskih mreza

2.1.1 Definicija pametnih elektroenergetskih mreza

Pametne mreZe predstavljaju visoko distribuiranu mreZu ¢istih obnovljivih izvora energije,
postavljenih na rubu postoje¢ih mreza. One ukljucuju sve distribuirane potrosnje, dizajnirajuéi ih
tako da izgledaju 1 funkcioni$u poput tradicionalnih opterec¢enja na bazi ugljenika. Energija tece u
svim pravcima, kako prema izvoru generacije tako i od njega, omogucéavajuci fleksibilnost u
distribuciji energije tamo gdje je najpotrebnija. Pametne mreze koriste naprednu tehnologiju za
integraciju 1 upravljanje obnovljivim izvorima energije u stvarnom vremenu, balansirajuci
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fluktuirajuce izvore (izvori koji variraju u zavisnosti od vremenskih uslova, poput sunca i vjetra)
[15], [18], [12], [6].

Napredni nivo ra¢unarske tehnologije postavljen je na rub mreze kako bi se upravljalo i
optimizovalo visoko distribuirano optere¢enje. Potreban je sveobuhvatni pristup za efikasno
balansiranje viSestrukih fluktuiraju¢ih izvora energije, nivoa potroSnje i novih obnovljivih
tehnologija. Ovaj pristup omogucava energetskim kompanijama fleksibilnost u distribuciji
energije, dok korisnicima pruza informacije potrebne za donosenje ekoloski svjesnih i ekonomski
isplativih odluka. Kompanija Intel koristi ovaj sistemski pristup za optimizaciju prenosa energije,
ulaganje u inovatore za elektri¢na vozila i rjeSenja za baterije, ¢cime doprinosi stvaranju pametne
mreze [18].

2.1.2 Kljucne karakteristike i prednosti

Pametne elektroenergetske mreze obuhvataju niz karakteristika i prednosti koje ih ¢ine
superiornijim u odnosu na konvencionalne mreze. Jedna od klju¢nih karakteristika je dvosmjerna
komunikacija koja omogucéava kontinuirani protok informacija izmedu distributera i korisnika.
Ova karakteristika omogucava bolju kontrolu 1 upravljanje energetskim tokovima, §to dovodi do
povecane efikasnosti 1 pouzdanosti sistema [15]. JoS jedna vazna karakteristika je monitoring u
realnom vremenu koji omogucéava pracenje potroSnje energije u stvarnom vremenu. Ovo
omogucava brzu identifikaciju i rjeSavanje problema, smanjujuéi rizik od prekida u snabdijevanju
1 gubitaka energije. Pored toga, pametne mreze koriste napredne analiticke alate za predvidanje
potroS$nje i optimizaciju distribucije energije, $to rezultira smanjenjem operativnih troskova i
povecanjem odrzivosti sistema [ 18].

Integracija IoT tehnologija i automatizovanih sistema upravljanja dodatno unapreduje
performanse pametnih mreza. IoT uredaji prikupljaju podatke iz razli¢itih tacaka mreze, dok
automatizovani sistemi omogucéavaju autonomno upravljanje i optimizaciju mreze. Ove
tehnologije zajedno doprinose povecanju efikasnosti, sigurnosti i otpornosti elektroenergetskih
sistema, omogucavajuci bolje iskoriS¢enje resursa i smanjenje emisija Stetnih gasova [12], [6].

2.1.3 Osnovne funkcije i komponente

Pametne elektroenergetske mreze imaju nekoliko kljuénih funkcija koje omogucavaju
njithovu superiornost nad tradicionalnim mreZzama. Jedna od osnovnih funkcija je pracenje 1
upravljanje energijom u realnom vremenu. Ova funkcija omogucava operaterima da kontinuirano
prate potro$nju energije, identifikuju kvarove i optimizuju distribuciju energije. Koris¢enjem
naprednih senzora i komunikacionih tehnologija, operateri mogu brzo reagovati na promjene u
mreZi, ¢ime se poboljSava pouzdanost 1 efikasnost sistema [15]. Automatizacija i kontrola su jo$
jedna bitna funkcija pametnih mreza. Kroz implementaciju naprednih kontrolnih sistema, pametne
mreze mogu automatski upravljati razli¢itim komponentama sistema, kao Sto su prekidaci i
regulatori napona. Ovi automatizovani sistemi pomazu u smanjenju ljudske greske i poboljSavaju
ukupnu stabilnost mreze. Integracija IoT tehnologija omogucava povezivanje velikog broja
uredaja, Sto doprinosi preciznijem i efikasnijem upravljanju mreZzom [18].

Osnovne komponente pametnih elektroenergetskih mreza ukljucuju pametna brojila,
napredne senzore, komunikacione mreZe i1 centralizovane sisteme za analizu podataka. Pametna
brojila omogucéavaju precizno mjerenje potro$nje energije u stvarnom vremenu, dok napredni
senzori prate razliCite parametre unutar mreZe. Komunikacione mreze, poput optickih kablova i
bezi¢nih tehnologija, omogucéavaju prenos prikupljenih podataka do centralizovanih sistema, gdje
se ti podaci analiziraju i koriste za optimizaciju rada mreze. Centralizovani sistemi za analizu
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podataka koriste napredne algoritme za predvidanje potrosnje i otkrivanje anomalija, ¢ime se
poboljsava efikasnost i sigurnost elektroenergetskog sistema [12], [6].

2.1.4 Infrastruktura i arhitektura pametne mreze

Slika 3 prikazuje strukturu pametne elektroenergetske mreze koja se sastoji od Cetiri glavna
domena: generacije, prenosa, distribucije i odrzive potrosnje. Proces zapocinje u elektranama koje
proizvode energiju. Intelove inteligentne podstanice prikupljaju podatke i upravljaju operacijama
na nivou generacije, omogucavajuci efikasniji nadzor i kontrolu proizvodnje energije. Energija se
prenosi kroz prenosne linije. U ovoj fazi, obnovljivi izvori energije i skladistenje se integriraju
kako bi se podrzalo balansiranje optereCenja. Intelove inteligentne podstanice omogucavaju
optimizaciju i pracenje prenosne mreze. Energija se dalje distribuira do lokalnih distributivnih
mreza. Kao i u prenosnoj mrezi, obnovljivi izvori i skladiStenje energije su integrirani, dok Intelove
podstanice omogucavaju efikasno upravljanje distribucijom. Energija se isporucuje razlicitim
potrosacima, ukljucujuéi proizvodne pogone, data centre i stambene 1 maloprodajne korisnike.
Obnoviljivi izvori energije, baterije i punjenje elektri¢nih vozila igraju kljué¢nu ulogu u ovoj fazi,
omogucavajuci korisnicima da donose ekoloski svjesne i ekonomski isplative odluke. Intelove
inteligentne podstanice i napredna tehnologija omogucéavaju efikasno upravljanje cijelim
sistemom, optimizaciju prenosa energije i integraciju obnovljivih izvora energije.
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Slika 3. Pametna elektroenergetska mreza [22]

Arhitektura pametnih mreza moze se strukturirati u Cetiri sloja: aplikacioni sloj,
komunikacioni sloj, sloj za kontrolu energije i elektroenergetski sloj. Aplikacioni sloj na strani
korisnika omogucava razne aplikacije kao Sto su automatizacija domacinstva i odredivanje cijena
u realnom vremenu, dok na strani mreze omoguéava automatizaciju mreze i distribucije energije.
Komunikacioni sloj, koji je kljucan za razlikovanje pametnih mreZa od tradicionalnih, omogucava
aplikacije pametnih mreZza i dijeli se na tri kategorije prema geografskom podrucju: Sirokopojasne
mreze (WAN), mreze za susjedstvo/poljsku mrezu (NAN/FAN) i mreze u domacinstvu (PAN).
Sloj za kontrolu energije omogucava upravljanje, kontrolu i1 nadzor elektroenergetske mreze
koriste¢i opremu kao Sto su prekidaci, senzori i mjerne uredaje. Elektroenergetski sloj obuhvata
proizvodnju energije, prijenos/distribuciju i korisni¢ka mjesta [ 14].

2.1.5 Aplikacije pametne mreZe

Pametne elektroenergetske mrezZe koriste niz aplikacija za nadzor i upravljanje mreZom.
Ove aplikacije ukljucuju naprednu infrastrukturu za mjerenje (AMI), distribuiranu automatizaciju
(DA), distribuiranu proizvodnju (DG), distribuirano skladistenje, sisteme za upravljanje energijom
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u domacinstvima (HEMS), odgovor na potraznju (DR) i sisteme za nadzor i upravljanje (SCADA).
Sve ove aplikacije zavise od pouzdanih zi¢anih i bezi¢nih komunikacionih interfejsa kako bi
funkcionisale u okviru infrastrukture pametnih mreza [10].

Pametne mreze se smatraju jednom od najvecih potencijalnih IoT mreza sa pametnim
brojilima i bezi¢nim pametnim senzorima rasporedenim Sirom mreZze, te pametnim uredajima koji
medusobno komuniciraju kako bi osigurali pouzdanu i efikasnu proizvodnju i distribuciju
elektricne energije. AMI se sastoji od fizickih i virtuelnih komponenti, ukljucujuéi senzori, sistemi
za nadzor, pametna brojila, softver, sistemi za upravljanje podacima i komunikacione mreze. AMI
je odgovoran za prikupljanje, analizu i skladi$tenje podataka o mjerenju koji se Salju sa senzora i
sistema za nadzor 1 pametnih brojila na strani korisnika do kompanija za distribuciju elektri¢ne
energije radi naplate, upravljanja mrezom i predvidanja [10].

Pametna brojila instalirana kod korisnika koriste razli¢ite tehnologije za komunikaciju,
koje variraju u zavisnosti od proizvodaca i aplikacije. Na primjer, za velike stambene zgrade,
brojila se mogu povezati sa glavnim uredajem putem RS-485 protokola. Brojila se takode mogu
direktno povezati sa glavnim sistemom putem 3G/4G/5G ili opti¢kih vlakana, tzv. end-to-end
konekcijom. Glavni uredaj koristi 3G/4G/5G, Ethernet, opticka vlakna ili komunikaciju putem
elektricne mreze (PLC) za komunikaciju sa glavnim sistemom u kompaniji za distribuciju
elektri¢ne energije. Unutar prostora korisnika, pametno brojilo komunicira putem HAN porta, a
komunikacija se zasniva na IEC 62056-7-8 standardu, sa RJ45 konektorom i M-Bus interfejsom
[3].

Nadzor mreze je neophodan kako bi se osigurao kvalitet elektricne energije Sirom mreZze.
Frekvencija, napon i oblik talasa moraju ostati unutar definisanih granica, a posljedice loSeg
kvaliteta elektricne energije su skra¢enje zivotnog vijeka senzora, uredaja i aparata povezanih na
mrezu. Nadzor mreze obavljaju pametni senzori postavljeni Sirom mreze, AMI i integracija
SCADA sistema. Funkcije SCADA su poboljsane u odnosu na tradicionalne mreze zbog brze
dvosmjerne komunikacije i implementacije velikog broja senzora. Za nadzor prenosnih linija,
bezi¢ni pametni senzori se rasporeduju duz prenosne linije, razmjenjujuci mjerenja sa susjednim
¢vorovima. Cvorovi prenose mjerenja do centralne zbirne tacke preko NAN ili WAN mreZe.
Centralna tacka je povezana sa baznom stanicom sa niskim kaSnjenjem, velikim propusnim
opsegom i niskim troskovima veza [14].

Kontinuirani nadzor je potreban kako bi se osigurala neprekidna isporuka elektri¢ne
energije. Brzo identifikovanje, upravljanje i obnova prekida moZe se posti¢i interfejsom sistema
za upravljanje prekidima sa SCADA, AMI i geografskim informacionim sistemima. Integracija
AMI i pametnih brojila mozZe davati obavjestenja ili izvjeStaje o posljednjem prekidu prije nego
Sto korisnik primijeti prekid, $to pomaZe u smanjenju vremena za otklanjanje problema i vremena
za obnovu. Ovi sistemi za nadzor statusa infrastrukture pametnih mreZza do pojedinacnih
komponenti pomazu u brZzem otkrivanju, predvidanju i reagovanju na kvarove. Rezultat je bolje
upravljanje, preciznija optimizacija resursa, bolje i brze identifikovanje kvarova u mrezi,
smanjenje vremena za otklanjanje problema i poboljSana pouzdanost [2].

2.2 Komunikaciona infrastruktura pametnih elektroenergetskih mreza

2.2.1 Uloga komunikacionih tehnologija u pametnim mreZama

Pametne mreze koriste kombinaciju zi¢anih i bezi¢nih komunikacionih tehnologija kako
bi zadovoljile specifiéne potrebe i infrastrukturu. Zi¢ane tehnologije, kao $to su Power Line
Communication (PLC), opticka vlakna i Ethernet, pruzaju visoku pouzdanost i stabilnost. PLC
koristi postojece elektroenergetske linije za prenos podataka, Sto smanjuje pocetne troskove i
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omogucava visoku brzinu prenosa podataka uz nisko kaSnjenje. Medutim, PLC moze biti podlozan
smetnjama od elektronskih komponenti i distorziji signala oko transformatora. Opticka vlakna
nude prednosti kao $to su veliki domet, visok kapacitet prenosa i otpornost na elektromagnetne
smetnje, ali su skuplja za implementaciju. Ethernet se koristi za komunikaciju izmedu podstanica
I kontrolnih centara zbog svoje visoke dostupnosti i pouzdanosti [16], [9].

Bezi¢ne tehnologije, kao $to su mobilne mreze (LTE, 5G), WiMAX, Zigbee, Z-Wave, Wi-
Fi, satelitska komunikacija i Free-Space Optical (FSO) komunikacije, nude fleksibilnost i nize
troskove instalacije. Mobilne mreZe, poput LTE-M i NB-loT, posebno su razvijene za loT
aplikacije 1 nude Siroku pokrivenost i sigurnost uz niske troskove. 5G mreze pruzaju visoke brzine
prenosa podataka, nisko kasnjenje 1 moguénost povezivanja velikog broja uredaja, Sto ih Cini
idealnim za aplikacije pametnih mreza koje zahtijevaju brze reakcije. WiMAX omogucava visoke
kapacitete i Sirok domet, dok su Zigbee i Z-Wave pogodni za kratkodometne aplikacije u
domacinstvima, poput daljinskog nadzora i automatizacije. Satelitska komunikacija je korisna u
ruralnim podru¢jima bez mobilne pokrivenosti ili kao rezervno reSenje za druge komunikacione
tehnologije. FSO komunikacije koriste modulirani laserski svetlosni signal za prenos podataka i
nude veliku propusnost, ali su podlozne vremenskim uslovima kao $to su kisa 1 magla [4], [13],

[7].

Integracija ovih razli¢itih komunikacionih tehnologija omoguc¢ava pametnim mrezama da
pruze optimalne performanse i pouzdanost. Na primjer, PLC tehnologija moze se koristiti u gusto
naseljenim urbanim podru¢jima zbog svoje visoke brzine prenosa i niska kasnjenja, dok se opticka
vlakna mogu koristiti za povezivanje glavnih podstanica sa kontrolnim centrima zbog svojih
superiornih karakteristika prenosa podataka. Bezi¢ne tehnologije kao §to su LTE-M i NB-IoT
omogucavaju povezivanje velikog broja IoT uredaja uz nisku potrosnju energije, dok 5G mreze
omogucavaju brze i pouzdane komunikacije potrebne za kriti¢ne aplikacije, kao Sto su daljinsko
upravljanje digitalnim podstanicama. Zigbee i Z-Wave se koriste za kucne aplikacije,
omogucavajuéi daljinski nadzor i kontrolu potro$nje energije, dok Wi-Fi omoguéava korisnicima
da prate svoju potros$nju energije u stvarnom vremenu. Satelitska komunikacija 1 FSO tehnologije
pruzaju komunikaciona reSenja u ruralnim i teSko dostupnim podruc¢jima, omogucavajuci kontrolu
i nadzor nad udaljenim podstanicama i drugim kriti¢nim infrastrukturama [4], [13], [7].

2.2.2  Vrste komunikacionih mreZa i protokola

Pametne mreze (SGs) zavise od efikasnog protoka informacija i komunikacije izmedu
razli¢itih entiteta u razli¢itim mrezama. Kako se broj senzora povecava, koli¢ina podataka koja
dolazi do i od komunalnih preduzeca takode raste [10], [11].

Aplikacije u pametnim mrezama proizvode povecanu koli¢inu podataka i1 imaju razlicite
zahtjeve za kvalitetom usluge (QoS). Sigurna dvosmjerna komunikacija koja zadovoljava QoS
zahtjeve razlicitih aplikacija je od suStinskog znacaja. Kontrolne, upravljacke 1 automatizacione
aplikacije, kao $to su odgovor na potraznju (DR) i1 automatizacija podstanica, zahtijevaju nisko
kaSnjenje 1 visoku pouzdanost kako bi se osigurala operativnost mreze [9]. Druge aplikacije, poput
oCitavanja brojila, mogu tolerisati vece kaSnjenje, ali 1 dalje zahtijevaju visoku pouzdanost [10].

Kako bi se osigurala neprekidna komunikacija izmedu razliCitih uredaja u pametnim
mrezama, interoperabilnost je klju¢na [4]. To znaci da uredaji razli¢itih proizvodaca moraju biti
sposobni za medusobnu komunikaciju bez problema. Standardizacija komunikacije je neophodna
za postizanje potpuno povezanih pametnih mreza. Standard IEC 61850 nudi interoperabilnost
uredaja razli¢itih proizvodaca i prvobitno je uveden kao standard za komunikaciju u podstanicama
[11]. U posljednje vrijeme, ovaj standard se koristi za razli¢itu opremu, kao §to su pametna brojila,
virtuelne elektrane 1 V2G (vozilo na mrezu) [13].
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Definisani komunikacioni okvir je neophodan u infrastrukturi pametnih mreza [8]. Vazno
je imati jasno definisane standarde kako bi se osigurala pouzdana, efikasna i sigurna komunikacija
kroz cijeli sistem. Razli¢ite mrezne vrste u komunikacionom sloju imaju specificne zahtjeve u
pogledu brzine prenosa podataka i pokrivenosti, a odabrana komunikaciona tehnologija mora
podrzavati te specifi¢ne zahtjeve [10].

Wide Area Network (WAN) ¢ini okosnicu komunikacione mreze u elektroenergetskom
sistemu. Povezuje manje distribuirane mreze, kao §to su prenosne podstanice, kontrolni sistemi i
zaStitna oprema, sa kontrolnim centrima komunalnih preduzeca [13]. WAN aplikacije zahtijevaju
veliki broj tacaka podataka pri visokim brzinama prenosa i dug domet pokrivenosti. Mjerenja u
realnom vremenu se vrse kroz elektroenergetski sistem pomoc¢u mjernih i kontrolnih uredaja i salju
se kontrolnim centrima. Pogodne komunikacione tehnologije za ovu primjenu su PLC, opticka
vlakna, mobilne mreze ili WiMAX, dok se satelitska komunikacija moze koristiti kao rezervna ili
u udaljenim lokacijama [1], [3].

Neighborhood Area Network/Field Area Network (NAN/FAN) su mreze unutar
distributivnog domena koje omoguéavaju protok informacija izmedu WAN 1 Premise Area
Network (HAN, BAN, TAN) [7]. NAN povezuje mreze u okviru jednog naselja putem pametnih
brojila na strani korisnika. NAN omogucava usluge kao $to su nadzor i kontrola isporuke elektri¢éne
energije svakom korisniku, odgovor na potraznju i automatizaciju distribucije. Komunikacione
tehnologije kao $to su Zigbee, Wi-Fi, Ethernet ili PLC su $iroko kori$¢ene u ovim mrezama [13].
Premise Area Network se dijeli na tri segmenta u zavisnosti od okruzenja: HAN (Home Area
Network), BAN (Building Area Network) i IAN (Industrial Area Network) [17]. Ove mreze su
zicane ili bezi¢ne i nalaze se unutar prostora Krajnjeg korisnika. Cilj HAN-a je da obezbijedi
komunikaciju izmedu, na primjer, pametnog brojila i kuéne automatizacije, uredaja, sistema za
upravljanje energijom u domacinstvu (HEMS), solarnih panela ili elektri¢nih vozila. BAN i [AN
su fokusirani na komercijalne i industrijske potrebe i komuniciraju obi¢no sa sistemima za
automatizaciju zgrada kao $to su grijanje i ventilacija ili sistemi za upravljanje energijom [13].

2.2.3 Integracija loT tehnologija

Pametne mreze imaju Siroku primjenu u prikupljanju, prenoSenju i obradi informacija. [oT
tehnologija omogucava u realnom vremenu mrezne veze izmedu korisnika i uredaja putem
razliitih komunikacionih tehnologija, pruzaju¢i dvosmjerno dijeljenje podataka u realnom
vremenu 1 visokoj brzini, ¢cime se povecava efikasnost pametnih mreZa [13]. Integracija loT-a sa
pametnim mrezama obuhvata viSe oblasti kao §to su dinamicko rasporedivanje potrosnje u
domacdinstvima, nadzor potrosnje elektricne energije, sistemski monitoring i odrzavanje,
upravljanje potraznjom, te punjenje i parkiranje elektri¢nih vozila [10].
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Slika 4. Integracija IoT u pametnu mrezu [23]

Slika 4 prikazuje sveobuhvatan prikaz pametne mreze, ilustrujuci razli¢ite komponente i
njihove medusobne veze. U sekciji Generacija prikazane su razliCite izvore energije kao §to su
nuklearna energija, lokalna i obnovljiva generacija, kao i prekograni¢na interkonekcija. Sekcija
Prenos i1 Distribucija obuhvata automatizaciju mreze, inteligentne podstanice, te daljinsko
upravljanje 1 nadzor. Komercijalna i industrijska sekcija prikazuje skladiStenje energije i punjenje
elektricnih vozila. U stambenoj sekciji prikazani su pametni brojili, kuéne prikazne jedinice, te
skladistenje energije, sve povezano sa distribuiranom generacijom energije. Sve ove komponente
povezane su preko telekomunikacionth mreza, omogucavajuéi integrisani 1 efikasni sistem
pametne mreze.

Postoji nekoliko arhitektura za IoT omogucenih pametnih mreza, ukljucujuci ¢etvoroslojnu
arhitekturu, web omogucéenu arhitekturu pametnih mreza, i cloud-based arhitekturu.

Cetvoroslojna arhitektura IoT-a u pametnim mreZama sastoji se od terminalnog sloja,
sloja mreZe na terenu, sloja udaljene komunikacije i glavnog sistemskog sloja. Terminalni sloj
obuhvata IoT uredaje poput pametnih brojila 1 uredaja za prikupljanje informacija. Sloj mreZe na
terenu mozZe biti Zi¢ana ili bezi¢na 1 prenosi podatke na udaljenu komunikacionu mreZzu. Udaljena
komunikaciona mreza koristi razne mreze poput 2G, 3G, LTE 1 opticke mreze, koje sluze kao
posrednik izmedu IoT uredaja i glavnog sistema. Glavni sistemski sloj kontroliSe i upravlja svim
funkcijama pametne mreze, omogucavajuci efikasno upravljanje i nadzor [8].

Web omoguéene arhitekture pametnih mreZa koriste web servise za povezivanje
razli¢itih IoT uredaja, omogucavajuci korisnicima pristup 1 kontrolu nad izvorima energije putem
web interfejsa. Pametna brojila prikupljaju podatke o potrosnji energije iz obnovljivih i
neobnovljivih izvora 1 komuniciraju sa serverom preko IoT pristupnika, pruzajuc¢i korisnicima
pregled i kontrolu nad potroSnjom energije u realnom vremenu [3]. Ova arhitektura poboljSava
efikasnost i upravljanje energijom kroz centralizovani pristup podacima i kontrolu uredaja.
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Integracija IoT tehnologija sa pametnim mreZama zahtijeva upravljanje velikim
koli¢inama podataka, a cloud computing pruza potrebnu fleksibilnost i kapacitet za skladistenje,
obradu i analizu tih podataka. Ova arhitektura omogucava dinamicko upravljanje energijom
pomoc¢u mobilnih platformi i cloud tehnologija, Sto rezultira boljom efikasnos¢u i1 odrzivoscu.
Cloud-based sistemi omoguéavaju jednostavan pristup podacima i njihovom analizom, ¢ineéi
upravljanje energetskim resursima efikasnijim [7].

Integracija IoT tehnologija sa pametnim mrezama dovodi do potrebe za upravljanjem
velikim koli¢inama podataka. SCADA sistem je kljuan za prikupljanje, nadzor i kontrolu
podataka u realnom vremenu. Cloud computing pruza resurse za skladiStenje i analizu podataka,
omogucavajuci bolje upravljanje protokom energije i povecanu pouzdanost snabdijevanja [11].

2.3 Poredenje konvencionalnih i pametnih elektroenergetskih mreza

Konvencionalne elektroenergetske mreze zasnivaju se na centralizovanoj proizvodnji
energije, gdje glavnu ulogu imaju velike elektrane koje proizvode energiju i prenose je preko
velikih udaljenosti do krajnjih korisnika. Ove mreze koriste jednosmjerne komunikacione sisteme,
Sto ograniCava sposobnost za brzu reakciju na promjene u potrosnji ili proizvodnji. Nasuprot tome,
pametne mreze integriSu distribuirane izvore energije kao $to su solarni paneli i vjetroturbine,
zajedno sa naprednom infrastrukturom za mjerenje (AMI) i dvosmjernom komunikacijom. Ovo
omogucava efikasnije upravljanje i kontrolu mreze, omoguéavajuéi fleksibilnije i prilagodljivije
operacije. Pametne mreze takode koriste napredne tehnologije poput loT-a i maSinskog ucenja za
optimizaciju performansi sistema [10], [9], [16].

Pametne mreZze su znatno efikasnije zahvaljuju¢i tehnologijama poput automatizacije
distribucije, monitoringa u realnom vremenu i prediktivnog odrzavanja. Automatizacija
distribucije omogucava optimizaciju toka energije, smanjenje gubitaka i brzu identifikaciju 1
rjesavanje problema. Monitoring u realnom vremenu pruza moguénost pracenja performansi
mreze u stvarnom vremenu, $§to omogucava brzu reakciju na promjene u potrosnji ili proizvodnji.
Prediktivno odrzavanje koristi analitiku podataka za predvidanje potencijalnih kvarova prije nego
Sto se dese, smanjujuci tako vrijeme prekida i povecavajuci pouzdanost isporuke elektricne
energije. S druge strane, konvencionalne mreze su manje efikasne zbog ograni¢enih mogucénosti
monitoringa i kontrole, §to rezultira ve¢im gubicima energije i manje pouzdanom isporukom [1],
[71, [14].

Pametne mreZe nude poboljSanu sigurnost i otpornost zahvaljujuci naprednim tehnologijama
za detekciju 1 odgovor na kvarove, kao 1 moguénostima za automatsku izolaciju problemati¢nih
dijelova mreze. Napredni senzori i automatizovani sistemi omogucavaju brzu detekciju 1
lokalizaciju kvarova, dok automatski prekidac¢i mogu izolovati problemati¢ne sekcije kako bi se
sprijeilo Sirenje prekida na ostatak mreze. Konvencionalne mreze se oslanjaju na manuelne
intervencije i imaju vecu sklonost ka velikim prekidima zbog centralizovane strukture i manje
fleksibilnosti u upravljanju kvarovima [3], [11], [17].

Pametne mreze pruzaju potrosacima bolje alate za upravljanje potroSnjom energije kroz
pametna brojila i dinami¢ko odredivanje cijena. Pametna brojila omoguéavaju potrosac¢ima da
prate svoju potro$nju energije u realnom vremenu i prilagode svoje navike kako bi smanjili racune
za struju. Dinamicko odredivanje cijena omogucava korisnicima da iskoriste nize cijene energije
tokom perioda niske potraZznje, Sto moZe rezultirati znaajnim uStedama. Distributeri takode imaju
koristi od poboljSanih podataka i analitike, Sto im omogucava bolje planiranje i upravljanje
mreZzom. Konvencionalne mreZze nude manje mogucnosti za aktivno upravljanje potrosSnjom 1
obi¢no imaju jednosmjernu komunikaciju sa potrosac¢ima, §to ogranicava sposobnost za brzo
reagovanje na promjene u potrosnji [2], [8], [4].
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2.4 Studije sluc¢aja i primjeri implementacije

Austin Energy je jedan od lidera u primjeni pametnih mreza u SAD. Kompanija je
implementirala niz tehnologija kao $to su napredna infrastruktura za mjerenje (AMI), sistemi za
upravljanje energijom u domacinstvima (HEMS), 1 sistemi za odgovor na potraznju (DR). Ove
tehnologije omogucavaju korisnicima da prate svoju potrosnju energije u realnom vremenu i
prilagode je prema potrebama, Sto rezultira vecom energetskom efikasno$¢u i smanjenjem
troskova. Sistem je takode opremljen za integraciju obnovljivih izvora energije, Sto dodatno
smanjuje ugljeni¢ni otisak kompanije [1], [2].

Enel, najveca elektroenergetska kompanija u Italiji, uspjesno je implementirala pametne
mreze u nekoliko svojih operacija. Njihov projekat “Telegestore” uklju¢uje instalaciju miliona
pametnih brojila Sirom zemlje, omogucavaju¢i dvosmjernu komunikaciju izmedu potroSaca i
distributera. Ovaj sistem omogucéava precizno mjerenje potrosnje energije, otkrivanje kvarova u
realnom vremenu, i upravljanje optereCenjem mreze. Takode, Enel aktivno radi na integraciji
distribuiranih izvora energije, poput solarnih panela, u svoju mrezu [3], [4].

Gotland, ostrvo u Svedskoj, sluzi kao testna lokacija za napredne pametne mreZe. Projekat
“Smart Grid Gotland” fokusira se na integraciju velikih koli¢ina obnovljive energije, uglavnom iz
vjetroelektrana, u mrezu. Sistem koristi napredne tehnologije za balansiranje opterecenja i
optimizaciju distribucije energije, smanjujuci oslanjanje na fosilna goriva. Projekat ukljucuje 1
pametne brojila, tehnologije za odgovor na potraznju, te sisteme za skladiStenje energije, ¢ime se
povecava otpornost mreze 1 smanjuju gubici energije [5], [6].

Jedna od kljuénih lekcija iz implementacije pametnih mreza je vaznost integracije naprednih
tehnologija poput 10T-a, AMI-a i distribuiranih izvora energije. Uspjesni projekti poput “Smart
Grid Gotland” i “Telegestore” isticu potrebu za brzim i pouzdanim komunikacionim mrezama
kako bi se postigla efikasnost i odrzivost [1], [5]. Monitoring u realnom vremenu i automatsko
upravljanje, kao Sto je prikazano u projektu Austin Energy, omogucavaju smanjenje energetskih
gubitaka 1 optimizaciju potrosnje [2], [4]. Nadalje, tehnologije za detekciju kvarova i automatsku
izolaciju problemati¢nih dijelova mreze, kao u Enel projektu, doprinose povecanju otpornosti
mreza na prekide i smanjenju vremena potrebnog za popravke [3], [7].Buduéi pravci razvoja
pametnih mreZa ukljucuju dalju integraciju obnovljivih izvora energije kako bi se smanjila
zavisnost od fosilnih goriva i poboljSala ekoloska odrzivost. Razvoj naprednih analitickih alata za
prediktivno odrzavanje i upravljanje optereCenjem, uz KoriStenje big data i cloud computing
tehnologija, kljucan je za obradu velikih koli¢ina podataka generisanih pametnim mrezama [§],
[6]. Uklju¢ivanje krajnjih korisnika u upravljanje potroSnjom energije putem edukacije i
incentivnih programa moze dodatno optimizovati potro$nju i smanjiti opterec¢enje na mrezi [9],
[10]. Kljuénu ulogu u ovom procesu igraju pametna brojila i aplikacije za pracenje potroSnje
energije, koje omogucavaju korisnicima da aktivno ucestvuju u smanjenju svojih racuna i
povecanju energetske efikasnosti [11], [2].
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3 PRIMJENA M2M SISTEMA U FUNKCIJI PAMETNIH MREZA

U ovom poglavlju analizira se klju¢na uloga M2M sistema u pametnim elektroenergetskim
mrezama, naglasavaju¢i njihovu sposobnost automatizacije, optimizacije potroSnje energije i
poboljsanja efikasnosti rada mreze. Razmatraju se nacini na koje M2M tehnologija omogucéava
prikupljanje i analizu podataka u realnom vremenu, olakSavajuc¢i donosenje odluka i upravljanje
resursima. Takode, poglavlje se nadovezuje na prethodne dijelove rada u kojima su objaSnjeni
osnovni koncepti M2M komunikacije i pametnih mreza, postavljaju¢i osnovu za detaljnije
razmatranje specifi¢nih primjena, izazova i prednosti integracije ovih sistema u elektroenergetski
sektor.

3.1 Specifi¢ne aplikacije M2M sistema u pametnim mreZama

3.1.1 Pametno mjerenje

Pametno mjerenje predstavlja jednu od klju¢nih aplikacija M2M sistema u pametnim
mrezama. Ova tehnologija omogucava precizno mjerenje potrosnje razli¢itih komunalnih usluga,
kao §to su elektricna energija, voda 1 gas, te kontrolu imovine poput buSotina, cjevovoda 1
dalekovoda tokom procesa ekstrakcije, transporta i distribucije [1]. Pametni mjerni uredaji, poput
pametnih brojila, kontinuirano prate parametre kao $to su potro$nja energije, napon 1 struja, te
automatski prenose te informacije do centralnog sistema. Ovi podaci su korisni kako za potrosace,
tako 1 za dobavljace 1 distributere energije.

Potrosac¢i mogu pratiti svoju potro$nju energije u realnom vremenu, §to im omogucava da
donose informisane odluke o nacinu koriS¢enja energije. Na primjer, pametne aplikacije
omogucavaju kreiranje planova kori§éenja energije, poput automatskog podesavanja termostata na
osnovu dnevnog rasporeda, ¢cime se optimizuje potrosnja energije i smanjuju troSkovi [2]. S druge
strane, dobavljaci i distributeri energije koriste ove podatke za bolje razumijevanje potreba
korisnika 1 efikasnije upravljanje mreZom. Pametno mjerenje posebno je vazno u uslovima
promjenljivih vremenskih uslova, varijabilne potraZznje 1 mogucih kvarova u mrezZi. Pracenjem
ovih faktora, sistem omogucava pravovremeno prikupljanje podataka o koriS¢enju energije,
ispadima 1 neovlasenim pristupima, ¢ime se poboljSava pouzdanost usluge 1 zadovoljstvo
korisnika [3].
bezi¢nih tehnologija, poput Zigbee, RFID, WiFi, 3G i Ethernet. Jedna od najvaznijih arhitektura
je Heterogena Hijerarhijska Arhitektura (HHA), koja omogucava direktnu interakciju senzora i
aktuatora sa stvarnim okruZenjem. Ovi uredaji prikupljaju podatke poput temperature, napona i
struje, koji se zatim prenose do Cloud M2M Platforme za dalju analizu i upravljanje [4], [5]. M2M
platforma, kao softverski sloj, omogucava razli€itim aplikacijama pristup uredajima putem
zajednickog skupa usluga, ¢ime se smanjuju troskovi programiranja i poboljSava interoperabilnost
[6].

Sigurnost podataka je klju¢na u pametnom mjerenju, posebno u bezi¢noj komunikaciji.
M2M sistemi koriste napredne mehanizme za Sifrovanje podataka, ukljucujuéi agregaciju podataka
i sigurnosne protokole, kako bi osigurali privatnost i integritet informacija tokom prenosa [7], [8].

3.1.2 Automatizacija distribucije

M2M tehnologija igra klju¢nu ulogu u automatizaciji distribucije elektricne energije,
omogucavajuci efikasniju, brzu i pouzdaniju isporuku struje potrosacima. Senzori postavljeni duz
elektroenergetske mreze kontinuirano prate parametre poput napona, struje i temperature. U

23



slu¢aju anomalija ili kvara, senzori automatski detektuju problem i Salju podatke centralnom
sistemu za upravljanje, koji brzo identifikuje ta¢nu lokaciju i uzrok kvara. Ova brza detekcija
smanjuje vrijeme potrebno za reakciju, minimizirajuci prekide u isporuci struje [1], [2].

Pored detekcije kvarova, M2M tehnologija omogucava automatsko preusmjeravanje
struje. Kada dode do kvara u nekom dijelu mreze, automatizovani sistemi mogu preusmjeriti tok
struje kroz alternativne rute, ¢ime se izbjegavaju veci prekidi u napajanju i osigurava kontinuitet
isporuke struje potrosacima. Ovo automatsko preusmjeravanje omogucéava optimizaciju koris¢enja
resursa mreze, smanjujuci gubitke i povecavajuci efikasnost distribucije [3].

M2M tehnologija takode omogucava optimizaciju distribucije kroz kontinuirano pracenje
1 analizu podataka u realnom vremenu. Na osnovu podataka prikupljenih sa razli¢itih dijelova
mreze, sistem moze dinamicki prilagodavati distribuciju struje, balansiraju¢i opterecenje izmedu
razliitih dijelova mreze 1 smanjujuci rizik od preopterecenja ili nedostatka struje [4]. Ovi sistemi
mogu smanjiti vrijeme trajanja prekida napajanja za 50-60%, smanjiti gubitke u mrezi za 20-30%
i smanjiti rizik od preopterecenja za 15-25% [3], [4].

3.1.3 Upravljanje potroSnjom

M2M komunikacija omogucava napredne funkcije upravljanja potroSnjom energije, S$to
korisnicima donosi znacajne prednosti. Pametni uredaji, poput pametnih brojila 1 senzora,
prikupljaju i razmjenjuju podatke o potro$nji energije u realnom vremenu. Ovi podaci se $alju na
centralizovane platforme, poput cloud-based sistema, gdje se analiziraju kako bi se generisali uvidi
za optimizaciju energetske efikasnosti [1].

Korisnici mogu koristiti aplikacije na pametnim telefonima ili ra¢unarima kako bi pratili
potroS$nju energije u realnom vremenu, postavljali ciljeve za smanjenje potros$nje i automatski
upravljali uredajima u svojim domovima. Na primjer, korisnik mozZe programirati termostat da
smanji grijanje kada nije kod kuce, a da poveca temperaturu neposredno prije dolaska, ¢ime se
optimizuje potroSnja energije i smanjuju troskovi [2].

Distributeri energije takode koriste M2M tehnologiju za dinamicko upravljanje cijenama u
zavisnosti od trenutne potrosnje i opterecenja mreze. Korisnici mogu biti obavijesteni o periodima
visoke potraznje 1 podstaknuti da smanje potro$nju tokom tih perioda, Sto pomaZze u stabilizaciji
mreZe 1 smanjenju troSkova [3]. Ovi sistemi mogu smanjiti ukupnu potros$nju energije za 10-15%,
povecati energetsku efikasnost mreze za 15-20% i smanjiti operativne tro§kove za 20-25% [2], [3].

3.2 Integracija M2M sistema sa postojefim infrastrukturom

3.2.1 Kompatibilnost

Integracija M2M sistema sa postoje¢om elektroenergetskom infrastrukturom predstavlja
znacajan izazov, ali je klju¢na za unapredenje funkcionalnosti i1 efikasnosti elektroenergetskih
mreZa [1]. Jedan od glavnih izazova je raznovrsnost tehnologija i uredaja koji su ve¢ integrisani u
elektroenergetski sistem, a koji nijesu prvobitno dizajnirani za podrSku naprednih M2M
komunikacionih funkcija [2]. Postojec¢a infrastruktura se uglavnom oslanja na tradicionalne Zi¢ane
tehnologije koje, iako pouzdane, imaju ogranicenja u pogledu skalabilnosti 1 troskova kada je u
pitanju podrska za moderne, visoko dinami¢ne M2M aplikacije [3]. Takode, mnoga naslijedena
rjeSenja ne nude dovoljnu fleksibilnost potrebnu za prilagodavanje modernim tehnoloskim
trendovima, $to komplikuje proces integracije novih sistema [4].

Jedno od mogucih rjeSenja ovog problema je primjena bezi¢nih komunikacionih mreza,
kao Sto je IEEE 802.11ah, koje mogu pruzati podrsku za razlicite tipove saobracaja unutar
distribucione mreze [5]. Ova tehnologija nudi znacajne prednosti, ukljucujuéi nize troSkove
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implementacije 1 vecu fleksibilnost u pogledu raspolozivih frekvencijskih opsega, Sto je klju¢no
za podrsku M2M komunikacija u elektroenergetskim mrezama [6]. Medutim, i dalje postoji
potreba za pazljivim planiranjem mrezne arhitekture kako bi se osigurala kompatibilnost i
optimizacija performansi [7]. Na primjer, neophodno je efikasno upravljanje velikim koli¢inama
podataka koje generiSu senzori i aktuatori u realnom vremenu, pri ¢emu se mora osigurati nisko
kaSnjenje 1 visok nivo pouzdanosti prenosa podataka [8]. Pored toga, integracija razlicitih
senzorskih uredaja i sistema za prikupljanje podataka unutar jedinstvene komunikacione mreze
zahtijeva razvoj univerzalnih protokola i standarda [9]. Standardi poput IEEE C37.118 za
sinhronizovano mjerenje fazora (PMU) i novi bezi¢ni standardi mogu igrati klju¢nu ulogu u ovoj
integraciji, omogucavajuci naprednu analizu i upravljanje mrezom u stvarnom vremenu [ 10].
Bezi¢ne komunikacione mreze poput IEEE 802.11ah nude rjeSenje, omogucavajuci
smanjenje troSkova implementacije za oko 30% 1 poboljSanje fleksibilnosti sistema, ali jo$ uvijek
postoji potreba za pazljivim planiranjem kako bi se osigurala kompatibilnost i nisko kasnjenje u
radu mreze [5], [8]. Takode, integracija naprednih standarda poput IEEE C37.118 za
sinhronizovano mjerenje fazora omogucava bolju kontrolu i nadzor mreze, smanjujuci operativne
troskove za priblizno 20%, ¢ime se poboljSava efikasnost i pouzdanost elektroenergetskih sistema
[3], [4]. Ovi napredni pristupi kljuéni su za optimizaciju performansi i sigurnosti u
elektroenergetskim mrezama koje sve vise zavise od M2M komunikacija [2], [1].

3.2.2 Sigurnosni aspekti

Pametne mreze, koje koriste M2M komunikaciju, suocavaju se s brojnim sigurnosnim
izazovima zbog svoje kompleksne arhitekture i visoke povezanosti razli¢itih uredaja i sistema.
M2M komunikacija u pametnim mreZama suoc¢ava se s brojnim sigurnosnim rizicima, od kojih su
najznacajniji sajber-napadi, nedostatak adekvatne autentifikacije i autorizacije, ranjivosti u
komunikacionim protokolima i fizicka nesigurnost uredaja. Sajber-napadi, kao §to su Denial of
Service (DoS) i Distributed Denial of Service (DDoS), mogu preopteretiti mrezne resurse, S$to
rezultira prekidima u uslugama za legitimne korisnike i potencijalnim kolapsom kriti¢nih dijelova
mreze [1]. Falsifikovanje podataka je jo§ jedan znacajan rizik gdje napadac¢i mogu izmijeniti
podatke koji se razmjenjuju izmedu M2M uredaja, ¢ime se naruSava integritet sistema 1 donose
pogresne odluke u vezi s distribucijom energije [2]. Nedostatak povjerljivosti podataka takode
predstavlja ozbiljnu prijetnju, jer kompromitacija osjetljivih informacija, poput podataka o
potrosnji energije, moze dovesti do industrijske Spijunaze ili kriminalnih aktivnosti. Ransomware
napadi, gdje napadaci zakljuCavaju pristup kljuénim sistemima dok se ne plati otkupnina, mogu
uzrokovati ozbiljne operativne i financijske gubitke. Sve ove prijetnje su dodatno pogorSane
nedostatkom adekvatnih mehanizama autentifikacije 1 autorizacije, Sto omogucava neovlastenim
korisnicima ili malicioznim uredajima pristup kriticnim segmentima mreze [3].

Kako bi se odgovorilo na ove sigurnosne izazove, razvijena su razlicita rjeSenja koja
obuhvataju primjenu naprednih sigurnosnih protokola, poboljSane metode autentifikacije 1
autorizacije, te detekciju i prevenciju napada. Implementacija end-to-end enkripcije osigurava da
su svi podaci Sifrovani tokom prenosa, smanjujuci rizik od presretanja i manipulacije [4]. Sigurni
komunikacioni protokoli, poput IPsec ili VPN, osiguravaju bezbjedan kanal za razmjenu podataka
izmedu M2M uredaja i centralnih sistema. Dvofaktorska autentifikacija (2FA) i upotreba digitalnih
certifikata dodatno jacaju sigurnost, osiguravajuc¢i da samo ovlasteni uredaji i korisnici imaju
pristup mrezi [5]. Sistemi za detekciju i prevenciju upada (IDPS) omoguc¢avaju prepoznavanje i
zaustavljanje sumnjivih aktivnosti unutar mreze, dok analitika anomalija pomaZe u otkrivanju
neobi¢nih obrazaca ponaSanja koji mogu ukazivati na sigurnosne prijetnje [6]. Fizicka sigurnost
uredaja osigurana je kroz mjere kao Sto su zakljucani ormari¢i i video nadzor, dok implementacija
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redundancije u mrezi osigurava kontinuitet rada ¢ak i u slu¢aju napada ili kvara. Ova sveobuhvatna
sigurnosna rjeSenja klju¢na su za odrzavanje stabilnosti i pouzdanosti pametnih mreza,
omogucavajuéi sigurnu i efikasnu razmjenu informacija i upravljanje energetskim resursima [1].
Implementacija ovih mjera mozZe smanjiti gubitke uzrokovane sajber-napadima za vise od 50%,
skratiti vrijeme potrebno za detekciju napada za 30-40%, te smanjiti broj neovlastenih pristupa za
60-70%, Sto sveukupno povecava pouzdanost i sigurnost mreze [2], [1], [6], [5].

3.3 Prednosti primjene M2M sistema

3.3.1 Poboljsana efikasnost, pouzdanost i smanjenje troSkova

M2M komunikacija znacajno poboljSava performanse elektroenergetskih mreza
kroz povecanu efikasnost, pouzdanost i smanjenje operativnih troSkova. Koris¢enjem M2M
tehnologija, razli¢iti uredaji unutar pametne mreze mogu autonomno komunicirati i razmjenjivati
podatke u realnom vremenu, bez potrebe za ljudskom intervencijom. Ovo omogucéava brze i
preciznije donosenje odluka o distribuciji i potros$nji energije, Sto direktno doprinosi smanjenju
gubitaka energije 1 povecanju ukupne efikasnosti sistema [1], [2].

Na primjer, pametna brojila i senzori kontinuirano prate parametre kao §to su potrosnja
energije, napon i struja, te automatski prenose te informacije do centralnog sistema. Ova
sposobnost mreze da brzo reaguje na promjene u optereéenju ili uslovima rada
omogucava dinamicko upravljanje mreZom, $to smanjuje tehni¢ke gubitke za 5-10% 1 poboljSava
distribucijsku efikasnost za 10-15% [3], [4]. Pored toga, M2M komunikacija omogucava napredne
funkcije kao §to su optimizacija opterecenja i balansiranje proizvodnje i potroSnje energije, §to
dodatno smanjuje operativne troSkove i povecava pouzdanost mreze [5], [6].

3.3.2 Poveéana pouzdanost mreze

Jedna od klju¢nih prednosti M2M komunikacije je povecana pouzdanost mreze. Senzori
postavljeni duZ mreZe mogu u realnom vremenu detektovati kvarove ili anomalije, poput promjena
u naponu ili prekida u strujnom toku. Ovi senzori automatski $alju podatke centralnim kontrolnim
sistemima, omogucavaju¢i brzu identifikaciju problema 1 iniciranje odgovaraju¢ih mjera za
rjeSavanje [1], [2]. Ova sposobnost brzog otkrivanja i rjeSavanja problema znacajno smanjuje
vrijeme potrebno za reakciju na kvarove, ¢ime se minimizira trajanje prekida u isporuci elektriéne
energije i smanjuje rizik od vecéih oste¢enja unutar mreze [7], [8].

Primjera radi, satelitske M2M usluge predstavljaju kljuénu tehnologiju za povecanje
pouzdanosti pametnih mreza, posebno u udaljenim i teSko dostupnim podru¢jima. Kroz upotrebu
satelitske komunikacije, ove mreZze mogu posti¢i pokrivenost od 100%, osiguravaju¢i da cak i
najizolovaniji dijelovi elektroenergetskog sistema budu integrisani u centralizovani sistem
upravljanja [9]. Studije pokazuju da satelitske M2M usluge mogu poboljSati pouzdanost mreze za
viSe od 20%, smanjujuci vrijeme otkrivanja kvarova za ¢ak 30% [10]. Iako su pocetni troSkovi
implementacije satelitske infrastrukture visoki, dugoro¢no gledano, ovi sistemi mogu smanjiti
operativne troskove za 15-25%, zahvaljuju¢i smanjenju potrebe za fizickom intervencijom i
omogucavanju efikasnijeg upravljanja mrezom [10].

3.3.3 Smanjenje operativnih troSkova

Primjena M2M tehnologija znacajno doprinosi Smanjenju operativnih troskova u
elektroenergetskim mrezama. Automatizacija brojnih procesa, poput daljinskog pracenja i
upravljanja mreZom, smanjuje potrebu za manuelnim radom 1 fizickim intervencijama na terenu.
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Ovo smanjuje troskove odrzavanja i popravki, jer se kvarovi mogu brze otkriti 1 rjeSavati na
daljinu, bez potrebe za angazovanjem tehni¢kog osoblja na licu mjesta [2], [11]. Pored toga, M2M
tehnologije omogucéavaju optimizaciju potroSnje resursa, poput energije i materijala, kroz precizno
pracenje i prilagodavanje upotrebe u realnom vremenu. Na primjer, u proizvodnji, M2M sistemi
mogu analizirati rad masina i predvidjeti potrebne intervencije za odrzavanje, ¢ime se izbjegavaju
skupi kvarovi i prekidi u proizvodnji [3], [12].

Kroz ove funkcionalnosti, M2M tehnologije mogu dovesti do smanjenja operativnih
troskova za 15-25% u razli¢itim sektorima, dugoro€no poboljSavajuéi efikasnost i profitabilnost
poslovanja [4], [5]. Povecanje pouzdanosti sistema moze se vidjeti u smanjenju vremena trajanja
prekida napajanja za 30-50%, $to je rezultat brze detekcije i rjeSavanja kvarova te efikasnijeg
preusmjeravanja struje [7], [8].

3.4 Izazovii ograniCenja

3.4.1 Tehnicki izazovi

Integracija M2M sistema sa postoje¢om elektroenergetskom infrastrukturom suocava se sa
znaCajnim tehnickim izazovima, posebno u pogledu interoperabilnosti i skalabilnosti. Glavni
uzrok problema interoperabilnosti lezi u raznolikosti tehnologija, standarda i protokola koje koriste
razli¢iti uredaji, Sto otezava njihovu integraciju unutar iste mreze [1], [2]. Ovi problemi su
pogorsani ¢injenicom da mnogi proizvodaci implementiraju vlasnicke protokole, Sto dodatno
komplikuje standardizaciju [3]. Sto se ti¢e skalabilnosti, problemi se javljaju kada mreza mora
podrzati sve veci broj uredaja, Sto moze dovesti do zaguSenja mreze i smanjenja performansi [4].
Ova raznolikost moze dovesti do fragmentacije mreze, gdje razliciti uredaji ne mogu komunicirati
jedni s drugima, Sto povecava operativne troSkove i komplikuje odrzavanje [5]. Problemi sa
skalabilno$¢u dodatno smanjuju pouzdanost mreze, povecavajuéi vrijeme potrebno za prenos
podataka 1 rizik od gubitka kriti¢nih informacija [6].

Kako bi se rijesSili problemi interoperabilnosti, kljuéno je razviti i implementirati
univerzalne standarde 1 protokole koji ¢e omoguciti nesmetanu komunikaciju izmedu uredaja
razli¢itih proizvodaca [7]. Takode, reSenja kao Sto su cloud-based arhitekture i edge
computing mogu pomo¢i u resavanju problema skalabilnosti, omoguéavajuci mrezi da se efikasno
prosiri 1 podrzi veci broj povezanih uredaja [8]. Statisti¢ki podaci pokazuju da standardizacija i
implementacija naprednih mreznih arhitektura mogu smanjiti troskove za 20-30%, dok se
pouzdanost mreze moze povecati za 15-20% [1], [2].

3.4.2 Regulatorni i standardizacijski izazovi

Regulacija i standardizacija predstavljaju kljuéne izazove u implementaciji M2M
komunikacija u elektroenergetskom sektoru. Pametne mreze, koje sve viSe koriste M2M
tehnologije za poboljSanje efikasnosti 1 pouzdanosti, zahtijevaju jedinstvene standarde kako bi se
osigurala interoperabilnost izmedu razli¢itih sistema i uredaja [1], [2]. Trenutno postoji veliki broj
tehnologija i komunikacionih protokola koji se koriste u M2M sistemima, a svaki od njih dolazi s
vlastitim specifikacijama i ograni¢enjima. Ova raznolikost otezava stvaranje jedinstvenog
standarda koji bi mogao podrzati sve aspekte M2M komunikacija u elektroenergetskom sektoru
[4], [5], [6]. Fragmentacija trziSta kao rezultat nedostatka standardizacije moze znaciti da ureda;ji
razlicitih proizvodaca ne mogu medusobno komunicirati, $to otezava integraciju novih tehnologija
1 povecava operativne troSkove [5]. Osim toga, dodatni izazov predstavlja potreba za postizanjem
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kompromisa izmedu fleksibilnosti i1 stroge standardizacije, jer previse rigidni standardi mogu
ograniciti inovacije i prilagodavanje novim tehnologijama [7], [8], [9].

Regulatorni izazovi su takode znacajni, jer se pravni okviri ¢esto ne razvijaju dovoljno brzo
kako bi pratili tehnoloski napredak. Kao rezultat toga, u mnogim slu¢ajevima postojece regulative
ne obuhvataju specificne potrebe i rizike povezane s M2M komunikacijama [10], [11]. Ova pravna
nesigurnost moze obeshrabriti kompanije da ulazu u nove tehnologije, jer nijesu sigurni kako ¢e
regulative uticati na njihovo poslovanje u buduénosti [12]. Dodatno, regulatorni zahtjevi se ¢esto
razlikuju od zemlje do zemlje, Sto moZe dovesti do slozenosti prilikom implementacije M2M
sistema na medunarodnom nivou. Ovo postavlja dodatne izazove za globalne kompanije koje zele
primijeniti jedinstvena rjeSenja u razli¢itim drzavama [10], [11], [12].

Konaéno, nedostatak koordinacije na medunarodnom nivou u pogledu standardizacije
dodatno komplikuje situaciju. Iako je postignut odredeni napredak u razvoju standarda, globalna
uskladenost je i dalje izazov. Bez medunarodno priznatih standarda, M2M tehnologije mogu ostati
ograni¢ene na specificne regije ili drzave, §to ogranicava njihov potencijal za Siroku primjenu 1
unificiranu integraciju u globalne elektroenergetske sisteme [13], [14], [15]. Globalna saradnja i
koordinacija su stoga neophodni kako bi se postigao konsenzus o standardima koji bi omogucili

Siroku primjenu M2M tehnologija i podrzali globalnu tranziciju prema pametnim mrezama [13],
[14], [15].
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4 KOMUNIKACIONI ZAHTJEVI M2M SISTEMA U PAMETNIM
MREZAMA, ARHITEKTURA | FUNKCIJA PAMETNOG MJERENJA

Simulacije u MATLAB-u koje ispituju performanse i pouzdanost M2M komunikacionih
protokola u razliitim scenarijima unutar pametne mreze obuhvataju definisanje komunikacionih
protokola, modeliranje komponenti mreze, te simuliranje razlicitih scenarija rada.

Cilj simulacija je da se detaljno ispita kako razli¢iti scenariji 1 uslovi rada, kao Sto su
preopterecenje mreze, napadi uskrac¢ivanja usluge (DoS i DDoS), slu¢ajan gubitak paketa podataka
1 normalni rad, utiCu na efikasnost 1 stabilnost mreze. Kroz ove simulacije zelimo dokazati ili
opovrgnuti postavljene hipoteze, koje ukljuuju sposobnost M2M rjeSenja da poboljsaju
performanse u odnosu na konvencionalne mreze 1 da postoje¢i komunikacioni protokoli mogu
adekvatno podrzati implementaciju M2M komunikacija. Kroz precizne i ciljane simulacije, bic¢e
prikazano kako razli¢iti izazovi utiCu na mrezu, kao i koje mjere su potrebne da bi se postigla
optimalna stabilnost i efikasnost.

4.1 Komunikacija i razmjena informacija

Za postizanje tacne procjene performansi i pouzdanosti M2M komunikacionih protokola
unutar pametne mreze, sprovedene su simulacije koje obuhvataju nekoliko klju¢nih koraka. Prvi
korak podrazumijeva definisanje mreznih komponenti koje se koriste u sistemu. Pametna brojila
su modelirana kao ¢vorovi koji generiSu podatke o potrosnji energije, dok su senzori postavljeni
kao ¢vorovi koji prikupljaju podatke o stanju mreze, poput naponskih varijacija. Kontrolni centri
predstavljaju centralne ¢vorove u mrezi, koji prikupljaju ove podatke i donose klju¢ne odluke o
upravljanju mrezom.

Nakon $to su definisane mrezne komponente, sljede¢i korak je modeliranje komunikacionih
protokola. U ovom kontekstu, M2M komunikacija je simulirana kroz implementaciju
jednostavnog protokola za razmjenu podataka izmedu razli¢itih ¢vorova u mrezi. Ova simulacija
ukljucuje slanje paketa podataka sa unaprijed odredenom frekvencijom, uz moguénost postojanja
odredena kaSnjenja i rizika od gubitka paketa tokom prenosa.

Da bi se ispitala pouzdanost i performanse mreze, simulacija obuhvata tri glavna scenarija
rada. U prvom scenariju, simulira se normalan rad mreze, gdje pametna brojila i senzori redovno
razmjenjuju podatke sa kontrolnim centrom bez ikakvih smetnji. Drugi scenarij simulira zagusenje
mreze, gdje povecanje broja ¢vorova ili frekvencije slanja podataka dovodi do preopterecenja,
¢ime se testira kako mreZa reaguje na povecano optere¢enje. Konacno, tre¢i scenarij ukljucuje
simulaciju slucajnog gubitka paketa podataka, kako bi se ocijenila otpornost mreze na ovakve
nepovoljne situacije.

Na ovaj nacin dobija se uvid u to kako se sistem ponasa u razli¢itim uslovima, §to omogucava
da se procijeni efikasnost protokola, identifikuju potencijalne slabosti i unaprijede dizajn mreze za
poboljSanu otpornost i1 performanse.

4.1.1 Normalan rad

U scenariju normalnog rada unutar pametne mreze, svi djelovi sistema funkcioni$u prema
predvidenim tehnickim specifikacijama, bez pojave nepravilnosti ili odstupanja u performansama.
Pametna brojila, senzori i drugi M2M uredaji dosljedno prikupljaju podatke o potro$nji energije,
naponu, struji i drugim klju¢nim parametrima, te ih u realnom vremenu prenose ka kontrolnom
centru bez gubitka podataka ili kasnjenja u komunikaciji. U ovom rezimu rada, mreZa nije izlozena
preoptereenju ili zaguSenju, Sto znaci da svi podaci prolaze kroz mrezu u predvidenom
vremenskom okviru, omogucavajuc¢i kontrolnom centru da dobije precizne 1 azurirane informacije.
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Ovo omogucava pravovremeno donoSenje odluka i optimizaciju rada elektroenergetskog sistema.
Uslovi normalnog rada podrazumijevaju i da Su svi uredaji sinhronizovani i da pouzdano
komuniciraju, §to minimizuje rizik od kvarova ili pogresnih odluka u upravljanju mrezom. Ovakva
optimalna koordinacija i stabilnost unutar mreze omogucavaju odrzavanje kontinuiteta isporuke
elektricne energije bez prekida, te osiguravaju efikasnost i sigurnost u distribuciji energije
korisnicima.
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Slika 5. Podaci primljeni u kontrolnom centru tokom normalnog rada

Na osnovu slike 5, koja prikazuje varijaciju “Sume primljenih podataka” u kontrolnom
centru tokom perioda od 100 sekundi, moze se zakljuciti da sistem funkcioniSe u rezimu
normalnog rada. Ova normalna operacija podrazumijeva stabilnu komunikaciju izmedu pametnih
brojila, senzora i centralnog kontrolnog sistema bez znacajnih anomalija. Grafikon pokazuje
varijacije u primljenim podacima, koje se kre¢u izmedu 65 i 85 jedinica, $to je u skladu s
o¢ekivanim fluktuacijama u stvarnim uslovima rada. Ove oscilacije su normalne i mogu biti
uzrokovane promjenama u stanju mreZe, poput promjena u potroSnji energije ili periodi¢nih
mjerenja od strane senzora. Vazno je napomenuti da, uprkos tim fluktuacijama, nema drasti¢nih
padova 1ili nepredvidenih skokova koji bi ukazivali na probleme poput gubitka podataka ili
zaguSenja mreZze. Ovi rezultati sugeriSu da M2M komunikacioni protokol efikasno obavlja svoju
funkciju, omogucavaju¢i kontinuiran 1 pouzdan prenos podataka bez prekida ili znacajnih
kasnjenja. Time se osigurava visoka pouzdanost sistema, §to je klju¢no za odrzavanje stabilnosti i
sigurnosti elektroenergetskih mreZa u stvarnom vremenu.

Prema studijama o performansama M2M komunikacija u pametnim mrezama, normalan
rad sistema podrazumijeva stabilan protok podataka i visoku pouzdanost prenosa informacija
izmedu mreznih komponenti, sli¢no kao $to je prikazano na slici 5. Na primjer, istraZivanje koje
su sproveli Anton-Haro i Dohler pokazuje da M2M protokoli mogu osigurati stabilan i pouzdan
prenos podataka u elektroenergetskim mreZama, omogucéavaju¢i pravovremeno donosenje odluka
i optimalno upravljanje mrezom bez znacajnih prekida ili gubitaka podataka [1]. Sli¢na istrazivanja
isti¢u da, u uslovima normalnog rada, varijacije u prikupljenim podacima ostaju unutar ocekivanih
granica, ¢ime se potvrduje efikasnost M2M sistema u realnim uslovima rada [2], [3]. Ovi rezultati
konsistentno podrzavaju nalaze prikazane u naSoj simulaciji, isti€u¢i vaznost pouzdanosti i
stabilnosti M2M komunikacija za funkcionisanje pametnih mrezZa.

Na osnovu analize simulacije prikazane u opisu normalnog rada unutar pametne mreze,
hipoteze nijesu odbacCene. Simulacija je pokazala da M2M rjeSenja omogucavaju stabilan i
efikasan prenos podataka izmedu pametnih brojila, senzora i kontrolnog centra bez gubitka
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podataka ili kaSnjenja u komunikaciji, §to podrzava prvu hipotezu da M2M rjeSenja pruzaju bolje
performanse u odnosu na konvencionalne elektroenergetske mreze. Takode, stabilnost i tacnost
prenosa podataka u normalnim uslovima rada potvrduju da postoje¢i komunikacioni protokoli,
koji se koriste u pametnim mrezama, imaju dovoljan potencijal za implementaciju M2M
komunikacije, $to podrzava i drugu hipotezu. Dakle, simulacija potvrduje i opravdava postavljene
hipoteze.

4.1.2 ZaguSenje mreZe

ZaguSenje mreze predstavlja situaciju u kojoj kapacitet mreze postaje preopterecen zbog
velikog broja podataka ili zahtjeva za prenos informacija, Sto dovodi do usporavanja komunikacije,
povecéanja kasnjenja, gubitka paketa i smanjenja ukupne efikasnosti sistema. U kontekstu M2M
komunikacija unutar pametnih mreza, zaguSenje se moze javiti kada veliki broj uredaja, kao Sto su
pametna brojila i senzori, simultano pokusava da posalje podatke centralnom kontrolnom sistemu.
Ovo moze dovesti do situacija gdje mreza nije u stanju da obradi sve dolazne podatke u realnom
vremenu, Sto rezultira kasnjenjem ili ¢ak gubitkom kriti¢nih informacija potrebnih za upravljanje
mrezom. ZaguSenje mreZze moze ozbiljno uticati na pouzdanost i performanse pametnih mreza,
posebno u scenarijima gdje je potrebna brza reakcija na promjene u Stanju mreze, kao $to su
kvarovi ili fluktuacije u potrosnji energije.
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Slika 6. Podaci primljeni u kontrolnom centru tokom zagusenja mreze

Na slici 6 se prikazuje uticaj zagusenja mreze na sumu primljenih podataka u kontrolnom
centru tokom simulacije. Grafikon prikazuje oc¢igledne fluktuacije u primljenim podacima tokom
vremena, Sto jasno ukazuje na prisutnost i efekat zaguSenja mreZe. Ova fluktuacija se javlja kao
rezultat povecanih kaSnjenja 1 gubitaka paketa tokom prenosa podataka zbog zaguSenja.
Primjecuje se da su neke od vrijednosti sume primljenih podataka znacajno nize u poredenju sa
scenarijem normalnog rada, S$to sugeriSe da zaguSenje mreze smanjuje ukupnu efikasnost
prijenosa. Periodi nizih vrijednosti na grafikonu predstavljaju trenutke kada je doslo do izrazenijih
problema u mrezi, kao S$to su kaSnjenja ili gubitak informacija zbog preopterecenja kapaciteta
mreze. Ova nepredvidljivost moze ozbiljno uticati na performanse mreze, posebno u sistemima
gdje je tacnost 1 pravovremenost prenosa podataka klju¢na za operacije. Smanjenje pouzdanosti
prenosa u ovakvim uslovima mozZe izazvati probleme u sinhronizaciji mreZznih elemenata i1 izazvati
kvarove u operacijama koje zavise od stabilnog protoka informacija. Simulacija na ovaj nacin
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pomaze u identifikaciji tacaka zaguSenja i omogucava razvoj strategija za optimizaciju mreze kako
bi se smanjio negativan uticaj na performanse sistema.

Sli¢ni rezultati zabiljezeni su u nekoliko studija koje istrazuju efekte zagusenja mreze na
performanse M2M komunikacionih sistema. Na primjer, istrazivanje je pokazalo da zaguSenje
mreze moze znacajno uticati na efikasnost prenosa podataka u pametnim mrezama, posebno u
scenarijima sa visokim stepenom opterecenja. Povecano kasnjenje, gubitak podataka i smanjena
brzina prenosa, kako je prikazano u simulacijama, potvrduju nalaze drugih istrazivaca koji su
naglasili potrebu za optimizacijom mreznih protokola kako bi se ublazili negativni efekti zagusenja
[1], [2]. Ove studije takode ukazuju na to da, u scenarijima sa zagusenjem, mreza moze postati
nepouzdana, §to moZze ozbiljno ugroziti operativne procese koji zavise od tacnog i pravovremenog
prenosa podataka, potvrdujuci rezultate prikazane na slici 6.

U opisanom scenariju zaguSenja mreze, analiza simulacije 1 prate¢i grafikon ukazuju na to
da su hipoteze o funkcionalnosti M2M komunikacionih sistema u pametnim mrezama podlozne
izazovima u situacijama preopterecenja. Konkretno, druga hipoteza koja se odnosi na potencijal
postoje¢ih mehanizama i protokola za prenos podataka unutar pametnih mreza moze se dovesti u
pitanje, jer zagusenje mreze pokazuje slabosti u pogledu efikasnosti prenosa i pouzdanosti sistema
pod visokim optere¢enjem. Iako prva hipoteza, koja se odnosi na superiornost M2M rjesenja u
odnosu na konvencionalne mreze, nije direktno osporena, rezultati sugeriSu da je potrebna dodatna
optimizacija i implementacija robustnijih protokola kako bi se osigurala stabilnost i efikasnost
mreze ¢ak i u uslovima zaguSenja. Dakle, hipoteze nijesu u potpunosti odbacene, ali rezultati
ukazuju na znacajne izazove koje je potrebno rijesiti kako bi se u potpunosti ostvario potencijal
M2M tehnologija u pametnim mreZama.

4.1.3 Slucajan gubitak paketa podataka

Sluc¢ajan gubitak paketa podataka odnosi se na situaciju u kojoj odredeni podaci, ili
“paketi”, ne uspijevaju da stignu do svog odredista tokom prenosa kroz mrezu zbog nepredvidenih
problema ili smetnji. Ovi problemi mogu ukljucivati faktore kao $to su smetnje u signalima,
preoptere¢enost mreze, kvarovi na mreznim uredajima, ili greSke u samom protokolu prenosa. S
obzirom na to da se gubitak paketa dogada nasumicno, njegovo predvidanje 1 otklanjanje moze
biti izazovno. Ovaj fenomen moZe znacajno uticati na performanse mreze, uzrokujuci kasnjenja,
smanjenje brzine prenosa, pa ¢ak 1 gubitak vaznih informacija, §to je posebno kriti¢no u sistemima
gdje su tacnost i1 integritet podataka od sustinske vaznosti, kao §to je slucaj sa pametnim mrezama
1 drugim komunikacionim mreZama zasnovanim na M2M tehnologiji.
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Slika 7 koja se odnosi na podatke u kontrolnom centru tokom vremena u scenariju sa
sluc¢ajnim gubitkom paketa podataka otkriva klju¢ne aspekte performansi i pouzdanosti sistema
M2M komunikacije u pametnim mrezama. Primjetne fluktuacije u koli¢ini primljenih podataka
sugeriSu da dolazi do Cestih 1 nepredvidivih gubitaka podataka tokom prenosa, Sto direktno utice
na stabilnost i pouzdanost sistema. U normalnim okolnostima, ocekivalo bi se da koli¢ina
primljenih podataka bude relativno konstantna, odrazavajuc¢i redovan protok informacija izmedu
senzora, pametnih brojila i kontrolnog centra. Medutim, u ovom slucaju, grafikon prikazuje niz
padova 1 naglih promjena u broju primljenih podataka, §to moZze ukazivati na to da su neki podaci
izgubljeni tokom prenosa zbog nepouzdanih komunikacionih veza ili drugih smetnji u mrezi.
Ovakvi gubici podataka mogu rezultirati nepreciznim ili nepotpunim informacijama, koje mogu
dovesti do pogresnih odluka prilikom upravljanja mrezom, kao §to su nepotrebne intervencije ili
propustanje kriti¢nih dogadaja. Osim toga, ucestali gubici podataka mogu povecati potrebu za
ponovnim prenosom informacija, Sto dodatno optere¢uje mrezu i smanjuje efikasnost sistema.
Ovaj scenario jasno naglaSava potrebu za implementacijom naprednih tehnika za otkrivanje
greSaka i poboljSanje pouzdanosti prenosa, kako bi se osiguralo da ¢ak i u uslovima sa gubitkom
paketa, sistem moZze da funkcionise stabilno i efikasno.

Sli¢ni rezultati u pogledu slucajnog gubitka paketa podataka zabiljezeni su u nekoliko
studija koje istrazuju M2M komunikaciju u pametnim mrezama. Na primjer, istrazivanje ukazuje
na to da nasumic¢ni gubitak paketa moze ozbiljno ugroziti stabilnost i pouzdanost prenosa
podataka, Sto se odrazava kroz sli¢ne fluktuacije u performansama mreze kao §to su prikazane na
slici 7 [1]. Ovi rezultati potvrduju da takvi gubici mogu dovesti do nepreciznosti u prikupljanju
podataka, Sto negativno uti¢e na donosenje odluka i operativne efikasnosti [2], [3]. Ovo dodatno
podvlaci vaznost implementacije robusnih tehnika za otkrivanje gresaka i povecanje pouzdanosti
mreZza, kako bi se smanjio uticaj ovih gubitaka na cjelokupnu funkcionalnost sistema, §to je takode
u skladu sa nalazima istrazivaca poput Misra i Bera [4].

Na osnovu analize slike 7 koja prikazuje performanse sistema u scenariju sa slu¢ajnim
gubitkom paketa podataka, moze se zakljuciti da su hipoteze delimi¢no potvrdene. Konkretno,
druga hipoteza, koja se odnosi na potencijal postojecih protokola za prenos podataka u pametnim
mrezama, pokazuje odredene slabosti u scenarijima sa gubitkom paketa podataka. Ovi rezultati
ukazuju na to da postojeci mehanizmi i protokoli mozda nijesu dovoljni da u potpunosti obezbijede
pouzdanost i stabilnost sistema u prisustvu smetnji i nepouzdanih komunikacionih uslova. S druge
strane, prva hipoteza, koja se odnosi na superiornost M2M rjeSenja u odnosu na konvencionalne
mreze, nije potpuno odbacena, ali je jasno da M2M tehnologije moraju biti dopunjene naprednim
tehnikama za otkrivanje 1 ispravljanje greSaka kako bi se osigurala njihova efikasnost u svim
scenarijima. Stoga, iako hipoteze nijesu u potpunosti odbacene, rezultati jasno ukazuju na potrebu
za dodatnim poboljSanjima i optimizacijom kako bi se M2M sistemi u potpunosti iskoristili u
pametnim mreZama.

4.2 Primjena pametnog mjerenja

Simulacija u MATLAB-u koja ispituje razli¢ite metode pametnog mjerenja unutar
elektroenergetske mreze omogucava sveobuhvatnu analizu kako razli¢iti scenariji utiCu na
efikasnost 1 pouzdanost sistema. Proces pocinje definisanjem mreznih komponenti, gdje se
pametna brojila modeliraju kao ¢vorovi koji generiSu podatke o potro$nji energije, dok kontrolni
centar prikuplja i analizira te podatke. Modeliranje komunikacionih protokola omogucava
simulaciju razli¢itih metoda prenosa podataka, ukljuc¢ujuci kljucne parametre kao $to su kasnjenje
I vjerovatnoca gubitka paketa. U simulaciji se razmatraju tri klju¢na scenarija: normalan rad, gdje
se prenosi odvijaju bez znacajnih smetnji; zaguSenje mreze, koje simulira situacije povecanog

33



opterecenja i potencijalnog kaSnjenja u prenosu; te slucajan gubitak paketa, Sto omogucéava
procjenu otpornosti mreze na takve izazove. Ovi simulacijski scenariji pruzaju uvid u to kako
razli€iti uslovi uticu na mrezu, omogucavajuci optimizaciju performansi i bolju pripremu za realne
uslove implementacije.

4.2.1 Normalan rad

Ova simulacija je osmisljena kako bi se ispitalo ponasanje i efikasnost pametne mreze u
scenarijima normalnog rada, sa fokusom na prenos podataka sa pametnih brojila ka kontrolnom
centru. U simulaciji, brojila generiSu nasumic¢ne podatke o potros$nji energije, koji se zatim
sumiraju i Salju kontrolnom centru. Cilj ove simulacije je analizirati kako se mreza ponasa u
standardnim operativnim uslovima, te procijeniti stabilnost i pouzdanost prikupljenih podataka
tokom odredenog vremenskog perioda.
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Slika 8. Podaci primljeni u kontrolnom centru tokom vremena

Slika 8 prikazuje sumu primljenih podataka u kontrolnom centru tokom 100 sekundi
simulacije u scenariju normalnog rada pametne mreze. Na slici se vidi fluktuacija u koli¢ini
podataka koji stizu u kontrolni centar, $to ukazuje na varijabilnost u potro$nji energije na
pojedinacnim pametnim brojilima. Ukupna suma primljenih podataka se kre¢e izmedu otprilike
4200 i 5800 jedinica, Sto pokazuje dinamiku sistema u realnom vremenu. Ove oscilacije su
ocekivane u stvarnom radu mreZe, jer potro$nja energije moze varirati u zavisnosti od razlicitih
faktora kao $to su promjene u korisnickom ponasanju, razli¢ite vrste uredaja priklju¢enih na mrezu
1 slicni parametri. Slika takode pokazuje da nema znacajnih prekida u prenosu podataka, Sto
potvrduje stabilnost mreze u uslovima normalnog rada. Ovi rezultati mogu posluZiti kao osnova
za dalju optimizaciju mreZe, omogucavajuci inZenjerima da bolje razumiju ponaSanje mreze i
potencijalno identifikuju podru¢ja za poboljSanje u smislu efikasnosti 1 pouzdanosti prenosa
podataka.

Sli¢ni rezultati su dokumentovani u literaturi, gde studije pokazuju stabilnost i pouzdanost
pametnih mreza u scenarijima normalnog rada. Na primjer, istrazivanje koje su sproveli Anton-
Haro i Dohler potvrduje da u uslovima normalnog rada, pametne mreze pokazuju konzistentne
performanse bez znacajnih prekida u prenosu podataka, slicne onima prikazanim na slici 8 [1].
Takode, istrazivanja Misre 1 Bere isticu da fluktuacije u koli¢ini podataka nijesu neuobicajene, jer
odrazavaju prirodne varijacije u potrosnji energije, Sto je u skladu sa dinamikom koja se moze
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ocekivati u stvarnim uslovima rada pametnih mreza [2]. Odredeni autori dodatno naglaSavaju da
ove fluktuacije, ako su unutar predvidenih granica, ne predstavljaju problem, ve¢ su indikativne
za pravilno funkcionisanje mreze, §to potvrduje stabilnost sistema u normalnim uslovima rada [3].

Ovi rezultati potvrduju da pametne mreze, u normalnim uslovima rada, pruzaju bolju
efikasnost 1 pouzdanost u poredenju sa konvencionalnim mrezama, Sto podrzava prvu hipotezu.
Takode, simulacija ukazuje na to da su postojec¢i protokoli adekvatni za implementaciju M2M
komunikacije u standardnim uslovima, ¢ime se druga hipoteza potvrduje. Medutim, za konacne
zakljucke, potrebno je razmotriti i rezultate iz drugih simulacija koje obuhvataju razlicite scenarije,
poput zagusenja mreze ili gubitka paketa.

4.2.2 ZaguSenje mreZe

Da bi simulirali zagusenje mreze u kontekstu primjene pametnog mjerenja i analize kako
razli¢ite metode mjerenja uti¢u na ukupnu efikasnost mreze, prilagodi¢emo prethodnu sliku (time
1 kod) na nacin da se simulira kaSnjenje ili smanjenje brzine prenosa podataka u mrezi usljed
povecanog opterecenja.
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Slika 9. Podaci primljeni u kontrolnom centru tokom zagusenje mreze

Slika 9 prikazuje uticaj zaguSenja mreze na performanse sistema pametnog mjerenja.
Primjetne su velike fluktuacije u koli€ini primljenih podataka tokom vremena, $to ukazuje na to
da zaguSenje izaziva neujednacen protok informacija ka kontrolnom centru. Ove varijacije mogu
uzrokovati kasnjenja i gubitak kriti€nih podataka, Sto smanjuje ukupnu efikasnost mreze. U
poredenju sa normalnim radom, gdje je protok podataka bio stabilniji, zaguSenje znacajno
pogorsava pouzdanost sistema, §to moze dovesti do nepouzdanih odluka u realnom vremenu. Ova
analiza isti¢e potrebu za optimizacijom mreznih protokola kako bi se smanjili negativni efekti
zaguSenja na M2M komunikaciju u pametnim mrezama.

Sli¢ni rezultati su zabiljezeni u istrazivanjima koja analiziraju uticaj zagusenja mreze na
performanse M2M komunikacija u pametnim mrezama. Studije poput one koju su sproveli
Ramesh (2019) i Tomar & Kandari (2021) ukazuju da zaguSenje mreze moze znacajno uticati na
pouzdanost prenosa podataka, §to dovodi do sli¢nih fluktuacija u performansama sistema kao $to
su prikazane na slici 9 [1], [2]. Refaat et al. (2021) naglaSavaju da povecano optereCenje mreze
uzrokuje kasnjenja i gubitak paketa, Sto direktno smanjuje efikasnost i pouzdanost sistema, $to je
jasno demonstrirano u simulaciji [3]. Ovi rezultati potvrduju vaZnost optimizacije mreznih
protokola i infrastrukture kako bi se minimizirali negativni efekti zaguSenja, Sto je kljucno za
odrzavanje stabilnosti 1 efikasnosti pametnih mreza.

Analizom u kontekstu definisanih hipoteza, moZemo zakljuciti da prva hipoteza, nije u
potpunosti potvrdena jer zaguSenje moze znacajno smanjiti efikasnost 1 pouzdanost sistema. Druga
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hipoteza, takode je dovedena u pitanje jer rezultati sugeriSu da trenutni protokoli nijesu dovoljno
otporni na zaguSenja, Sto ukazuje na potrebu za njihovim unapredenjem kako bi se osigurala
stabilnost i efikasnost mreze u svim uslovima.

4.2.3 Slucajan gubitak paketa

Simulacija u MATLAB-u, koja modelira slu¢ajan gubitak paketa, omogucava detaljnu
analizu uticaja ovog problema na performanse mreze i pomaze u identifikaciji potencijalnih
rjeSenja za poboljSanje pouzdanosti i efikasnosti prenosa podataka u stvarnim uslovima.
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Slika 10. Podaci primljeni u kontrolnom centru tokom sluc¢ajnog gubitka paketa

Na slici 10 je prikazana simulacija slucajnog gubitka paketa podataka u sistemu pametnog
mjerenja tokom vremenskog intervala od 100 sekundi. Grafikon prikazuje fluktuacije u sumi
primljenih podataka u kontrolnom centru, pri ¢emu se moZe uociti znacajna varijabilnost u koli¢ini
podataka koji stizu tokom vremena. Ovi gubici mogu biti rezultat smetnji u mrezi, greSaka u
komunikacionim protokolima ili preopterec¢enja mreze, $to dovodi do nepouzdanosti u prenosu
klju¢nih informacija. Kao posljedica, dolazi do smanjenja efikasnosti mreZe, jer kontrolni centar
ne dobija kompletne informacije potrebne za optimalno upravljanje potrosnjom energije. Takve
fluktuacije u kvalitetu podataka mogu izazvati kaSnjenja u odlu¢ivanju, neprecizno mjerenje
potroSnje i ukupno smanjenje stabilnosti elektroenergetskog sistema.

Rezultati prikazani na slici 10, koji demonstriraju uticaj slu¢ajnog gubitka paketa podataka
na performanse M2M komunikacije u pametnim mrezama, su u skladu sa nalazima iz relevantne
literature. Na primjer, istrazivanja poput onih sprovedenih od strane Misra & Bera i Sendin
ukazuju na to da nepouzdanost u komunikacionim protokolima moze dovesti do znacajnih
gubitaka podataka, Sto direktno utice na efikasnost i1 stabilnost mreze [1], [2]. Takode, Sato
naglaSava da smetnje i greSke u mreZi mogu izazvati sli¢ne fluktuacije u kvalitetu prenosa
podataka, Sto zahtijeva implementaciju naprednih mehanizama za otkrivanje greSaka [3].

Analizom rezultata u kontekstu definisanih hipoteza, moze se zakljuciti da ovakvi sluc¢ajni
gubici podataka ukazuju na odredene nedostatke u trenutnim metodama prenosa podataka, Sto
podrzava potrebu za unapredenjem protokola kako bi se postigla veca pouzdanost sistema. U ovom
slucaju, prva hipoteza, nije u potpunosti potvrdena, jer prisustvo gubitaka paketa smanjuje
efikasnost sistema. Druga hipoteza, takode nije u potpunosti potvrdena, jer rezultati sugeriSu da
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trenutni protokoli mozda ne pruzaju dovoljnu otpornost na gubitke podataka, §to moze zahtijevati
dodatna unapredenja i prilagodavanja.

4.3 Simulacija preoptereéenja mreZe

Simulacija preopterecenja mreze je dizajnirana kako bi se ispitala otpornost pametne mreze
na visoko opterecenje 1 veliki broj konekcija, Sto je tipican izazov u realnim uslovima kada mreza
mora da se nosi sa naglim poveéanjem broja uredaja ili koli¢ine podataka. Ova simulacija
povecava broj ¢vorova i uvodi kasnjenje u komunikaciji kako bi se analiziralo ponasanje mreze
pod pritiskom. Rezultati simulacije ¢e pokazati kako preopterecenje utice na prenos podataka,

identifikovati potencijalna uska grla, i pruziti uvid u otpornost i stabilnost sistema u kriti¢nim
uslovima.
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Slika 11. Podaci primljeni u kontrolnom centru tokom preopterecenja mreze

Na osnovu prikazane slike, koja predstavlja rezultate simulacije preoptereenja mreZze,
moze se uoc€iti znacajna varijabilnost u sumi primljenih podataka u kontrolnom centru tokom
vremena. Ova varijabilnost ukazuje na uticaj preoptereCenja mreze na stabilnost i1 efikasnost
prenosa podataka. U trenucima visokog optere¢enja dolazi do smanjenja broja primljenih
podataka, $to je vjerovatno posljedica zagusenja mreze, kaSnjenja u prenosu i gubitka podataka.
Osim toga, u nekim periodima dolazi do naglog povecanja sume podataka, $to moZe ukazivati na
povremene periode oporavka mreze izmedu faza preopterecenja. Ovi rezultati sugeriSu da mreza
pod visokim opterecenjem nije u stanju da efikasno i1 konstantno prenosi sve podatke, Sto moze
dovesti do degradacije performansi sistema i smanjenja pouzdanosti. Smanjenje sume primljenih
podataka u kriticnim momentima ukazuje na potrebu za optimizacijom mreZnih resursa i
implementacijom mehanizama za upravljanje optere¢enjem kako bi se povecala otpornost mreze
na preopterecenje.

Rezultati simulacije preopterec¢enja mreze, prikazani na slici 11, u skladu su sa nalazima iz
relevantne literature koja se bavi izazovima u mreznoj infrastrukturi u kontekstu pametnih mreza.
Preopterecenje mreZze moZe dovesti do znacajnih smanjenja performansi sistema, ukljucujuci
povecano kasSnjenje, gubitak podataka i neujednacen protok informacija, §to je jasno vidljivoiu
ovoj simulaciji [1], [2]. Takode, preopterecenja uzrokuju uska grla u mrezi, §to moze rezultirati
periodicnim padovima u efikasnosti prenosa podataka [3]. Ova simulacija potvrduje ove nalaze,
naglaSavajuci potrebu za naprednim metodama upravljanja optere¢enjem 1 optimizacijom mreznih
resursa kako bi se smanjili negativni efekti preopterecenja na mrezu. Uspostavljanje ovih
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mehanizama moze znac¢ajno poboljsati stabilnost i pouzdanost pametnih mreza u uslovima visokog
opterecenja, Sto je klju¢no za njihovu funkcionalnost u realnim aplikacijama [1], [2], [3].

U kontekstu teorijskih pretpostavki i hipoteza definisanih u radu, ovi rezultati potvrduju da
postojeci mehanizmi i protokoli za prenos podataka u pametnim mrezama mogu pokazati odredene
slabosti pod ekstremnim optere¢enjem, Sto moze uticati na ukupnu efikasnost mreze. Na osnovu
toga, hipoteze u vezi sa pouzdanoscu i efikasnoS¢u M2M komunikacija u uslovima preopterecenja
mreze nijesu u potpunosti potvrdene, $to ukazuje na potrebu za dodatnim optimizacijama i
unapredenjem mreznih protokola kako bi se postigla stabilnija i otpornija komunikaciona
infrastruktura.

4.4  Simulacija napada na mrezu

Za simulaciju scenarija napada na mrezu u MATLAB-u, mogli bismo implementirati
simulaciju koja oponasa efekte razlicitih vrsta napada, kao $to su napadi uskraéivanja usluge (DoS
- Denial of Service) ili distribuirani napadi uskrac¢ivanja usluge (DDoS - Distributed Denial of
Service). Cilj ove simulacije je da se ispita kako napadi uti¢u na performanse i stabilnost mreze,
te da se identifikuju potencijalne ranjivosti sistema.

441 Napad uskracdivanja usluge

Simulacija napada uskrac¢ivanja usluge (DoS) u kontekstu pametnih mreZza omogucava
uvid u nacin na koji povecéani lazni saobracaj moze uticati na performanse i stabilnost mreze. Kroz
ovu simulaciju, cilj je prikazati kako preoptere¢enje mreze laznim podacima moze otezati ili
potpuno onemoguciti obradu legitimnih podataka u kontrolnom centru. DoS napadi predstavljaju
ozbiljnu prijetnju za pametne energetske sisteme, jer mogu izazvati znacajne smetnje u prenosu
kriti¢nih informacija, $to moze rezultirati smanjenjem efikasnosti i pouzdanosti ¢itave mreZe. Ova
simulacija Ce ilustrirati efekte takvih napada, omogucavajuéi dalje istrazivanje metoda za njihovu
detekciju i prevenciju.
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Slika 12. Podaci primljeni u kontrolnom centru tokom DoS napada

Na osnovu prikazane slike, moZe se uociti kako napad uskra¢ivanja usluge (DoS) utice na
mrezu, posebno u dijelu koji se odnosi na preoptere¢enje kontrolnog centra. Grafikon pokazuje
znacajan skok u sumi primljenih podataka u odredenom trenutku simulacije, Sto sugeriSe ulazak
laZznog saobracaja u mrezu. Ovaj nagli porast predstavlja optere¢enje na sistem, koje moZze otezati
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obradu legitimnih podataka i ugroziti funkcionalnost mreze. Nakon pocetnog skoka, mreza izgleda
da odrzava povecani nivo saobracaja, Sto dodatno opterecuje kontrolni centar i smanjuje njegovu
efikasnost u obradi stvarnih podataka. Ovaj scenarij jasno pokazuje kako DoS napad moze
destabilizovati mrezu, potencijalno izazivaju¢i znaCajne probleme u operativnoj efikasnosti i
pouzdanosti pametnih mreZza.

Sli¢ni rezultati mogu se naci u literaturi koja istrazuje uticaj DoS napada na performanse i
stabilnost mreza. Na primjer, u studijama koje se bave zastitom kriticnih infrastrukturnih mreza,
Cesto se istice kako DoS napadi mogu znacajno preopteretiti mrezne resurse, smanjujuci efikasnost
obrade legitimnih zahtjeva, §to rezultira smanjenom pouzdanoscu sistema [1], [2], [3]. Ovi izvori
potvrduju da preoptere¢enje mreze laznim saobra¢ajem moze destabilizovati mrezu, $to se jasno
ogleda u prikazanim simulacijskim rezultatima.

Na osnovu rezultata simulacije napada uskraé¢ivanja usluge (DoS), mozemo zakljuciti da
su hipoteze djelimi¢no potvrdene, ali uz odredena ogranicenja. Prva hipoteza nije u potpunosti
odbacena, ali simulacija pokazuje da su M2M mreZe ranjive na odredene vrste napada, kao Sto su
DoS napadi. Ovi napadi mogu znac¢ajno degradirati performanse mreze, $to sugeriSe da se dodatne
mjere zaStite moraju implementirati kako bi se osigurala pouzdanost i efikasnost pametnih mreza
u realnim uslovima. Druga hipoteza takode nije u potpunosti odbacena. Medutim, rezultati
simulacije ukazuju na to da, iako su protokoli dovoljno robusni za normalan rad, oni nijesu
dovoljno otporni na maliciozne napade. Stoga, potrebne su dodatne nadogradnje i sigurnosna
rjeSenja kako bi se osigurala dugoro¢na efikasnost i sigurnost mreze. Dakle, rezultati simulacije
ukazuju na potrebu za daljim istrazivanjem i unapredenjem postoje¢ih M2M sistema kako bi se
bolje odgovorilo na prijetnje kao §to su DoS napadi.

4.4.2 Distribuirani napadi uskraéivanja usluge (DDoS)

Distribuirani napadi uskrac¢ivanja usluge (DDoS) predstavljaju ozbiljnu prijetnju za mreze
poput M2M sistema jer ukljucuju koris¢enje vise kompromitovanih ¢vorova koji simultano salju
veliki broj zahtijeva ka centralnom sistemu, preoptereCuju¢i ga 1 time otezavajuci ili
onemogucavajuc¢i obradu legitimnih zahtijeva. Da bismo simulirali DDoS napad u MATLAB-u,
mozemo prilagoditi prethodni kod za DoS napad tako da uklju¢imo vise ¢vorova koji generisu

laZni saobracaj istovremeno.
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Slika 13. Uticaj DDoS napada na kontrolni centar tokom vremena
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Na osnovu prikazane slike, mozemo primijetiti dramati¢an porast u koli¢ini primljenih
podataka u kontrolnom centru nakon 50. sekunde simulacije, $to jasno ukazuje na pocetak DDoS
napada. Do tog trenutka, mreza funkcioniSe normalno sa stabilnim prenosom podataka. Medutim,
nakon Sto kompromitovani ¢vorovi po¢nu generisati lazni saobracaj, dolazi do naglog
preopterecenja sistema. Ovaj preoptereceni rezim rada onemogucava kontrolni centar da efikasno
obradi legitimne podatke zbog prekomjernog laznog saobracaja. Takvo ponasanje mreze ukazuje
na ozbiljnu ugrozenost sistema u scenarijima DDoS napada, gdje kontrolni centar vise nije u
mogucnosti da efikasno funkcioniSe, Sto moze dovesti do poremecaja u radu cijele
elektroenergetske mreze. Rezultati ove simulacije ukazuju na potrebu za implementacijom
naprednih sigurnosnih mjera koje mogu prepoznati i neutralisati ovakve napade, kako bi se
osigurala stabilnost i pouzdanost mreze.

Sli¢ni rezultati u vezi s uticajem DDoS napada na mreze prikazani su u razli¢itim
istrazivanjima o sigurnosti M2M komunikacija i pametnih mreza. Na primjer, istrazivanja ukazuju
da DDoS napadi mogu znacajno preopteretiti mreZne resurse, dovodeci do smanjenja kapaciteta
mreze za obradu legitimnih podataka [1]. Takode, naglasena je vaznost naprednih sigurnosnih
mjera koje mogu detektovati i ublaziti efekte takvih napada, Sto je u skladu sa nalazima iz
simulacije [2]. Dodatno, ovakvi napadi mogu destabilizovati mreze, posebno u kriticnim
infrastrukturnim sistemima, §to dodatno naglasava potrebu za adekvatnim sigurnosnim
protokolima [3].

Na osnovu analize rezultata simulacije DDoS napada, mozemo zakljuciti da hipoteze nijesu
odbacene. Simulacija jasno pokazuje kako napadi uskraivanja usluge znaCajno uticu na
performanse mreze, preoptere¢ujuci kontrolni centar i smanjujuci njegovu sposobnost obrade
legitimnih podataka. Ovi rezultati potvrduju da su M2M rjesenja, uz adekvatne sigurnosne mjere,
klju¢na za odrzavanje stabilnosti i efikasnosti pametnih elektroenergetskih mreza, ¢ime se
potvrduje prva hipoteza. Takode, rezultati sugeriSu da su postoje¢i mehanizmi i protokoli u M2M
komunikaciji dovoljno robustni da podrze implementaciju, ali je potrebno dodatno unapredenje
sigurnosnih aspekata, Sto podrzava drugu hipotezu.
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5 PRIMJENA M2M SISTEMA U PAMETNIM GRADOVIMA

U ovom poglavlju ilustruje se primjena M2M sistema u kontekstu pametnih mreza, s
posebnim fokusom na njihovu implementaciju unutar pametnih gradova. Pametni gradovi, kao
integrisani urbani sistemi, oslanjaju se na napredne tehnologije kako bi poboljsali kvalitet Zivota
gradana, optimizovali resurse 1 povecali operativnu efikasnost. U tom smislu, M2M komunikacija
predstavlja osnovu za povezivanje razli¢itih komponenti, od pametne rasvjete i upravljanja
saobracajem, do sistema za upravljanje energijom i otpadom. Simulacija prikazana u ovom
poglavlju ima za cilj da demonstrira kako se M2M sistemi mogu integrisati u pametne mreze koje
opsluzuju pametne gradove. Simulacija ¢e obuhvatiti scenarije u kojima se ispituje efikasnost ovih
sistema u stvarnim urbanim uslovima, ukljucujuéi upravljanje energetskom infrastrukturom,
optimizaciju potroSnje energije u realnom vremenu, i reakciju sistema na neocekivane promjene
ili poremecaje. Takode, kroz simulaciju ¢e se prikazati kako se M2M sistemi mogu koristiti za
unaprjedenje upravljanja javnim resursima, smanjenje troskova, i poboljSanje odrzivosti gradova.
Rezultati simulacija ¢ée pruziti kljuéne uvide u to kako pametne mreze, oslonjene na M2M
tehnologiju, mogu podrzati razvoj i odrzivost pametnih gradova u buduénosti.

5.1 Optimizacija potroSnje energije u zgradama

U okviru simulacije, M2M senzori su implementirani u pametnim zgradama kako bi pratili
potro$nju energije u realnom vremenu. Ovi senzori prikupljaju podatke o zauzetosti prostorija,
vremenskim uslovima i trenutnim potrebama za energijom, te automatski prilagodavaju rad
sistema za grijanje, hladenje i osvjetljenje. Kada senzori detektuju da su prostorije prazne, ili
tokom perioda niZe potraznje, sistem smanjuje rad uredaja kako bi optimizovao potrosnju energije.
Na taj nacin, simulacija omogucava analizu koliko se energije moze uStedjeti kroz automatizaciju
i prilagodavanje potrosnje, te kako ovakva primjena M2M tehnologija moze smanjiti operativne
troskove, istovremeno odrzavaju¢i udobnost i funkcionalnost zgrade. Rezultati simulacije o¢ekuju
se da pokazu znacajne ustede u potros$nji energije, ¢ime bi se potvrdila hipoteza da M2M sistemi
mogu znacajno doprinijeti efikasnijem upravljanju energetskim resursima u pametnim zgradama.
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Slika 14. Ukupna potro$nja energije u pametnoj zgradi tokom vremena

Na slici 14 mozemo uociti promjene u ukupnoj potrosnji energije u pametnoj zgradi tokom
simulacije. Ukupna potroSnja energije se znacajno smanjuje u periodima kada su prostorije slabo
zauzete ili kada sistem prepoznaje period niske potraznje, §to je posebno vidljivo izmedu 20. i 40.

41



sekunde. Ova smanjenja ukazuju na efikasnost M2M sistema u prilagodavanju potrosnje energije
u realnom vremenu, omogucavaju¢i optimizaciju resursa i uStedu energije. Nakon perioda
smanjenja, potrosnja se stabilizuje, Sto sugeriSe da je sistem uspje$no odgovorio na promjene u
zauzetosti prostorija 1 prilagodio potro$nju u skladu s potrebama, demonstrirajuc¢i potencijal M2M
tehnologija u poboljSanju energetske efikasnosti u pametnim zgradama.

Na osnovu simulacija i analize rezultata, hipoteze postavljene u radu nijesu odbacene.
Simulacije su pokazale da primjena M2M rjeSenja u pametnim mrezama zaista pruza bolje
performanse u odnosu na konvencionalne mreze, $to potvrduje da su pametne mreze bolji izbor.
Takode, postoje¢i mehanizmi i protokoli uspjesno su podrzali implementaciju M2M komunikacije
na razli¢itim nivoima komunikacione infrastrukture, $to potvrduje njihovu adekvatnost i potencijal
za dalju primjenu.
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Slika 15. Potrosnja energije u prvih 10 senzora tokom vremena

Slika 15 prikazuje dinamicke promjene u potro$nji energije u pametnoj zgradi, koje su
praéene pomocu deset razlicitih senzora tokom perioda od 100 sekundi. Vidljive su znacajne
varijacije u potroSnji izmedu razli¢itih senzora, §to ukazuje na aktivno prilagodavanje sistema u
realnom vremenu kako bi se optimizovala upotreba energije. Primjetni su i periodi¢ni padovi u
potrosnji, posebno oko 30-40 sekundi, §to sugeriSe automatske korekcije sistema kada su prostori
prazni ili tokom perioda nize potraznje. Ovi podaci ilustriraju efikasnost M2M sistema u smanjenju
nepotrebne potroSnje energije, Sto moze rezultirati smanjenjem operativnih troskova i pove¢anjem
energetske efikasnosti u pametnim zgradama.

Na osnovu rezultata simulacija, moZe se zakljuciti da su obje postavljene hipoteze potvrdene.
Simulacije su pokazale da primjena M2M rjeSenja u pametnim elektroenergetskim mrezama
omogucava bolje performanse u odnosu na konvencionalne mreze, posebno u pogledu efikasnosti
upravljanja energijom i brzine prilagodavanja na promjene u potroSnji. Takode, pokazalo se da
postoje¢i mehanizmi 1 protokoli za prenos podataka pruZaju dovoljno potencijala za
implementaciju M2M komunikacije, $to potvrduje sposobnost ovih sistema da funkcioniSu
efikasno ¢ak i1 u kompleksnim mreZznim okruZenjima. Ovi rezultati naglasavaju vaznost M2M
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tehnologije u daljem razvoju pametnih mreza i1 njihovu klju¢nu ulogu u optimizaciji potrosnje
energije.
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Slika 16. Zauzetost prostorija za prvih 10 senzora tokom vremena

Na slici 16 je prikazana promjena zauzetosti prostorija u pametnoj zgradi u realnom
vremenu, pracena kroz deset razlicitih senzora tokom perioda od 100 sekundi. Svaka linija na grafu
predstavlja podatke koje je zabiljezio pojedinacni senzor, gdje vrijednosti na y-osi (od 0 do 1)
ukazuju na to da li je prostorija zauzeta (1) ili prazna (0). Primjecuje se visoka frekvencija
promjena u zauzetosti prostorija, Sto ukazuje na Cesto koriS¢enje ili promjenu statusa u
nadgledanim prostorijama. Ovi podaci su kljuéni za M2M sisteme jer omogucavaju
automatizovano prilagodavanje potro$nje energije, na primjer, smanjenje ili gaSenje grijanja,
hladenja ili osvjetljenja u prostorijama koje nijesu zauzete, ¢ime se postize znacajna usteda
energije.

Podaci iz simulacije, koji prikazuju dinami¢no praéenje zauzetosti prostorija i
prilagodavanje potroSnje energije, potvrduju da M2M sistemi mogu efikasno doprinijeti
optimizaciji potro$nje energije u pametnim zgradama. Ovo pokazuje da primjena M2M rjesenja
omogucava bolje performanse i1 pruza potencijal za znacajne uStede energije, Sto je u skladu s
postavljenim hipotezama u radu. Dakle, hipoteze koje se odnose na prednosti M2M komunikacije
u pametnim mreZama i njihov potencijal za efikasnu implementaciju nijesu odbacene.

Sliéni rezultati su zabiljeZeni u drugim istrazivanjima koja su se fokusirala na
implementaciju M2M rjeSenja u pametnim zgradama. Na primjer, istraZzivanja pokazuju da M2M
senzori mogu znacajno doprinijeti ustedi energije kroz optimizaciju u realnom vremenu sistema
za grijanje, hladenje 1 osvjetljenje, smanjujuci operativne troSkove i poboljSavajuéi efikasnost
energetskih resursa (Anton-Haro & Dohler, 2015; Refaat et al., 2021; Sendin et al., 2016). Ovi
rezultati potvrduju da primjena M2M tehnologija moze poboljsati performanse i odrzivost zgrada,
podrzavajuéi postavljene hipoteze u radu.

5.2 Upravljanje saobrac¢ajem u urbanim podrucjima

U ovom scenariju, M2M komunikacija omoguc¢ava efikasnu koordinaciju izmedu pametnih
semafora, kamera 1 drugih senzora koji prate saobra¢aj u realnom vremenu. Sistem koristi
prikupljene podatke za dinami¢no prilagodavanje saobracajnih signala, ¢ime optimizuje protok
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vozila kroz klju¢ne saobracajnice i smanjuje zaguSenja. Na ovaj nacin, M2M tehnologija moze
znacajno doprinijeti smanjenju vremena putovanja, poboljSanju mobilnosti u gradovima, te
povecanju sigurnosti na putevima. Ova analiza ima za cilj da procijeni koliko je ovaj sistem
efikasan u smanjenju saobracajnih guzvi 1 poboljSanju ukupne kvalitete Zivota u urbanim
sredinama kroz optimizaciju saobrac¢ajnog toka.
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Slika 17. Protok vozila po raskrsnici tokom vremena

Ova slika prikazuje broj vozila na pet razli¢itih raskrsnica tokom simulacije od 100
sekundi. Grafikon jasno pokazuje znacajne varijacije u broju vozila na razli¢itim raskrsnicama u
zavisnosti od vremena, pri ¢emu se Cesto deSavaju nagle promjene u saobracaju. Vidljivo je da
broj vozila na svakoj raskrsnici ¢esto dostize maksimalnu vrijednost (blizu 100 vozila), §to moze
ukazivati na ucestala zaguSenja 1 potrebu za dinamickim prilagodavanjem semafora kako bi se
optimizovao protok saobracaja. Uocene fluktuacije u broju vozila na razli¢itim raskrsnicama
sugeriSu da M2M sistem uspjesno prilagodava saobracajne signale u realnom vremenu kako bi se
smanjila zagusSenja i poboljSala mobilnost u gradu.

Na osnovu analize simulacije koja prikazuje broj vozila na razli¢itim raskrsnicama, moze
se zakljuciti da hipoteze nijesu odbacene. Simulacija pokazuje da M2M sistemi, koji omogucavaju
koordinaciju izmedu pametnih semafora i drugih senzora, mogu efikasno smanjiti saobracajne
guzve i poboljsati protok vozila u gradu. Varijacije u broju vozila na raskrsnicama, uz nagle
promjene koje su uocene, ukazuju na to da sistem dinamicki prilagodava saobracajne signale u
skladu sa trenutnim stanjem saobracaja, Sto potvrduje da M2M tehnologije mogu doprinijeti
poboljSanju mobilnosti u urbanim sredinama.

5.3 Pametno upravljanje otpadom

Pametno upravljanje otpadom uz primjenu M2M senzora postavljenih u kontejnerima
omogucava efikasnije 1 ekoloski prihvatljivije rjeSenje za prikupljanje otpada. Ovi senzori
kontinuirano prate nivo popunjenosti kontejnera i, kada se dostigne unaprijed definisani prag,
automatski Salju obavjeStenje sluzbama za prikupljanje otpada. Na taj nacin, umjesto fiksnih
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rasporeda, sluzbe mogu planirati rute na osnovu stvarnih potreba, ¢ime se optimizuje upotreba
resursa, smanjuje broj nepotrebnih voznji, 1 znaCajno smanjuju operativni troskovi. Ova
tehnologija ne samo da poboljSava efikasnost rada sluzbi za prikupljanje otpada, ve¢ doprinosi i
smanjenju emisije ugljen-dioksida zbog manje potrosnje goriva.
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Slika 18. Nivo popunjenosti kontejnera kroz vrijeme

Naslici 18 je prikazan nivo popunjenosti deset razlicitih kontejnera tokom simulacije od 100
sekundi. Svaka linija predstavlja popunjenost jednog kontejnera. Jasno se vidi da se kontejneri
pune razli¢itom brzinom, $to je rezultat nasumicno generisanih stopa punjenja za svaki kontejner.
Neki kontejneri dostizu maksimalni nivo popunjenosti od 1 (ili 100%) unutar simulacijskog
perioda, dok drugi kontejneri napreduju sporije, Sto ukazuje na razlike u obrascima punjenja.
Ovakva vizualizacija moze pomo¢i u razumijevanju kako razliite stope punjenja uti¢u na potrebu
za praznjenjem kontejnera, ¢ime se omogucava optimizacija ruta za prikupljanje otpada kako bi se
smanjili operativni troSkovi i poboljSala efikasnost sistema upravljanja otpadom.

Na osnovu analize simulacija prikazanih na slici, hipoteze nijesu odbacene. Simulacija
pokazuje da M2M sistemi mogu znacajno doprinijeti optimizaciji procesa, u ovom slucaju
upravljanja otpadom, putem prac¢enja popunjenosti kontejnera u realnom vremenu. Ovi rezultati
potvrduju da primjena M2M rjeSenja moze poboljSati performanse i efikasnost u odnosu na
konvencionalne metode, podrzavaju¢i prvu hipotezu. Takode, podaci o razli¢itim stopama
popunjenosti kontejnera demonstriraju da postoje¢i protokoli i mehanizmi prenosa podataka
pruzaju dovoljan potencijal za implementaciju M2M komunikacije na razliitim nivoima
komunikacione infrastrukture, §to podrzava drugu hipotezu.

45



10.9

10.8

10.7

10.6

0.5

Kontejner

0.4

0.3

0.2

0.1

20 40 60 80 100
Vrijeme (s)

Slika 19. Obavjestenja za praznjenje kontejnera

Prikazana slika predstavlja toplinsku mapu koja prikazuje nivo popunjenosti kontejnera kroz
vrijeme. Na y-osi su oznaceni razli¢iti kontejneri, dok x-0sa predstavlja vrijeme u sekundama.
Boje na mapi, od plave do Zute, prikazuju razli¢ite nivoe popunjenosti kontejnera, pri ¢emu plava
oznacava nizak nivo popunjenosti (blizu nule), a Zuta visok nivo popunjenosti (blizu 1). 1z slike se
moze vidjeti da se neki kontejneri brzo pune (poprimajuci zutu boju u ranim fazama), dok se drugi
pune sporije ili su ve¢im dijelom simulacije ostali prazni (plava boja). Ova analiza ukazuje na
varijacije u dinamici popunjavanja kontejnera, Sto moze pomoci u optimizaciji ruta za prikupljanje
otpada, tako $to ¢e se sluzbe fokusirati na kontejnerima koji se brze pune. Ovi rezultati podrZavaju
hipotezu da M2M sistemi mogu optimizovati operacije prikupljanja otpada i smanjiti operativne
troskove.

Sli¢ni rezultati su zabiljezeni u studijama koje analiziraju primjenu M2M tehnologija u
upravljanju saobrac¢ajem u urbanim sredinama. IstraZivanja pokazuju da M2M komunikacija moze
znacajno smanjiti saobracajna zagusenja kroz dinamicko prilagodavanje saobracajnih signala na
osnovu podataka u realnom vremenu, $to dovodi do smanjenja vremena putovanja i poboljSanja
mobilnosti u gradovima [ 1], [2], [3]. Ovi nalazi podrzavaju efikasnost M2M sistema u optimizaciji
saobracaja, $to je u skladu s rezultatima prikazanim u radu.

5.4 Reagovanje na energetske poremecaje

U ovoj simulaciji se ispituje kako pametne mreze, podrzane M2M komunikacionim
sistemima, reaguju na neocekivane energetske poremecaje, poput kvarova u elektroenergetskoj
mrezi ili naglih skokova u potrosnji energije. Cilj simulacije je procijeniti otpornost mreze i
sposobnost brzog reagovanja kako bi se minimizovali prekidi u napajanju i osigurala stabilnost
sistema. M2M senzori postavljeni duz mreze u realnom vremenu detektuju promjene u naponskom
nivou, frekvenciji i drugim kljunim parametrima, Salju¢i podatke centralnim kontrolnim
jedinicama. Na osnovu ovih podataka, sistem automatski inicira korektivne mjere, poput
preusmjeravanja snage iz stabilnih dijelova mreze ka ugroZzenim podrucjima, ili aktivacije
rezervnih izvora energije. Ovakva sposobnost mreze da brzo odgovori na energetske poremecaje
znacajno smanjuje rizik od dugotrajnih prekida u snabdijevanju, povecavajuci ukupnu pouzdanost
i stabilnost elektroenergetskog sistema.
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Slika 20. Ukupna potrosnja energije kroz vrijeme

Na slici 20 se prikazuje ukupan nivo potroSnje energije u simuliranoj pametnoj mrezi kroz
vrijeme. Slika jasno pokazuje dvije kljucne faze: stabilnu potrosnju prije i nakon perioda od 30 do
60 sekundi, te nagli porast potroSnje u tom srednjem periodu. Ovaj skok u potros$nji energije
simulira neo¢ekivani energetski poremecaj ili nagli skok potrosnje energije, koji moze biti izazvan,
na primjer, naglim ukljuc¢ivanjem velikog broja uredaja ili kvarom u mrezi. Nakon 60 sekundi,
sistem se vraca u stabilno stanje, pokazujuci otpornost mreze i sposobnost vra¢anja na normalan
nivo potro$nje. Ova simulacija naglasava vaZznost M2M sistema u upravljanju energetskim
poremecajima i stabilizaciji mreze nakon takvih dogadaja.

Napominjemo da su sli¢na istrazivanja pokazala da M2M senzori u kombinaciji sa
automatizovanim kontrolnim sistemima znacajno doprinose stabilnosti mreZe, omogucavajuci
brzo preusmjeravanje energije i stabilizaciju sistema nakon poremecaja [1], [2], [3].

Na osnovu analize slike, hipoteze nijesu odbacene. Simulacija pokazuje da M2M sistemi
mogu efikasno reagovati na neocekivane energetske poremecaje, stabilizovati mreZu 1 vratiti
potro$nju energije na normalan nivo nakon naglog skoka. Ovo potvrduje potencijal M2M rjeSenja
da pruze bolje performanse u upravljanju pametnim mrezama u poredenju s konvencionalnim
mrezama 1 da su postoje¢i mehanizmi 1 protokoli dovoljno robusni za implementaciju u ovakvim

situacijama.
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Slika 21. Prosje¢ni naponski nivo kroz vrijeme
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Slika 21 prikazuje promjenu naponskog nivoa u voltima (V) tokom vremena u simulaciji
koja ispituje reakciju M2M sistema na energetske poremecaje u pametnim mrezama. Na pocetku
simulacije, naponski nivo je stabilan na oko 250 V. Medutim, oko 50. sekunde dolazi do naglog
pada napona, koji traje do otprilike 70. sekunde, kada se naponski nivo vra¢a na prvobitnu
vrijednost. Ovaj pad napona simulira kvar u elektroenergetskoj mrezi. Brzina oporavka napona
nakon poremecaja ukazuje na efikasnost M2M sistema u prepoznavanju problema i aktiviranju
mjera za stabilizaciju napajanja, ¢ime se minimizuju potencijalni prekidi u snabdijevanju
energijom. Na osnovu ovih rezultata, moze se zakljuciti da hipoteze nijesu odbacene, jer sistem
pokazuje visoku otpornost i sposobnost brzog reagovanja na poremecaje.

Na osnovu analize prikazane slike 1 simulacije reakcije sistema na energetski poremecaj,
hipoteze nijesu odbacene. Sistem pokazuje sposobnost brzog reagovanja i stabilizacije nakon
nastalog problema, Sto potvrduje da M2M rjeSenja mogu pruziti bolje performanse u odnosu na
konvencionalne sisteme, te da postoje¢i mehanizmi 1 protokoli uspjesno podrzavaju
implementaciju M2M komunikacije u razli¢itim nivoima komunikacione infrastrukture pametnih
mreza.

5.5 Integracija obnovljivih izvora energije

U ovom scenariju, M2M sistemi omogucavaju naprednu koordinaciju i upravljanje
integracijom obnovljivin izvora energije, poput solarnih panela i vjetroelektrana, u
elektroenergetsku mrezu pametnog grada. Kroz kontinuiranu razmjenu podataka izmedu razlicitih
komponenata mreze, kao §to su senzori za pracenje proizvodnje energije, baterijski sistemi za
skladiStenje 1 kontrolni centri, M2M tehnologija omogucéava dinamicko prilagodavanje i
balansiranje opterecenja. Na primjer, kada se registruje povecana proizvodnja solarne energije
tokom suncanih dana, M2M sistemi mogu automatski smanjiti koriS¢enje fosilnih izvora ili
preusmjeriti visak energije u skladiste za kasniju upotrebu. Ova integracija doprinosi stabilnosti
mreze, smanjuje emisiju CO2, 1 podrZava odrzivi razvoj, smanjujuci zavisnost pametnih gradova
od tradicionalnih, neobnovljivih izvora energije.
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Na slici 22 je prikazana analiza simulacije integracije obnovljivih izvora energije u
elektroenergetsku mrezu pametnog grada. Prva figura prikazuje ukupnu proizvodnju obnovljive
energije tokom simulacije, gdje se moze primijetiti znacajna varijabilnost u proizvodnji, §to je
karakteristi¢no za obnovljive izvore energije poput solarnih panela i vjetroturbina. Druga figura
prikazuje nivo energije u baterijama, koji se zadrzava na stabilnom nivou blizu maksimuma
kapaciteta. Ovo sugerise da baterije efikasno skladiste visak energije, ali da tokom simulacije nije
doslo do znacajnog praznjenja baterija. Treca figura pokazuje koris¢enje fosilnih goriva, koje je
konstantno na nuli, $to ukazuje na to da je u ovom scenariju proizvodnja obnovljive energije bila
dovoljna da pokrije sve energetske potrebe, bez potrebe za koris¢enjem fosilnih goriva. Ovi
rezultati sugeriSu da M2M sistemi mogu efikasno podrzati stabilno i efikasno koriS¢enje
obnovljivih izvora energije, ¢ime se smanjuje zavisnost od fosilnih goriva.

Na osnovu analize prikazane slike i simulacije, hipoteze nijesu odbacene. Rezultati
pokazuju da M2M sistemi mogu efikasno podrzati stabilno koris¢enje obnovljivih izvora energije,
Sto potvrduje hipotezu da primjena M2M rjeSenja u domenu pametnih energetskih mreza moze
pruziti bolje performanse u odnosu na konvencionalne mreze, omogucavajuéi efikasniju
integraciju obnovljivih izvora energije 1 smanjenje zavisnosti od fosilnih goriva. Takode,
simulacija podrzava hipotezu da postoje¢i mehanizmi i protokoli mogu omoguditi adekvatnu
implementaciju M2M komunikacije u pametnim mrezama, jer su rezultati pokazali stabilnu i
efikasnu upotrebu energije bez potrebe za dodatnim resursima.

U literaturi se mogu pronaci sli¢ni rezultati koji potvrduju efikasnost M2M sistema u
integraciji obnovljivih izvora energije u elektroenergetske mreze. Na primjer, istraZivanja
prikazuju kako M2M tehnologija omogucéava optimizovano upravljanje proizvodnjom i
skladiStenjem energije, Sto rezultira smanjenjem zavisnosti od fosilnih goriva i smanjenjem emisije
CO2. Ova tehnologija, kao Sto je prikazano u relevantnim istrazivanjima, omogucava stabilno
snabdijevanje energijom, ¢ak i pri fluktuacijama u proizvodnji obnovljivih izvora, potvrdujuci
njenu kljuénu ulogu u odrzivom razvoju pametnih gradova [1], [2].

5.6 Pametno osvjetljenje ulica

Pametno uli¢no osvjetljenje predstavlja napredan sistem koji koristi M2M tehnologije za
automatsko prilagodavanje intenziteta svjetlosti na osnovu prisustva ljudi ili vozila. U ovom
scenariju, senzori postavljeni duz ulica detektuju prisustvo i kretanje, omogucavajuci svjetiljkama
da se automatski ukljucuju ili prilagodavaju jacinu svjetla u realnom vremenu. Tokom perioda
niske aktivnosti, kao §to su kasni no¢ni sati, osvjetljenje se smanjuje na minimalan nivo, ¢ime se
znaajno smanjuje potrosnja energije. Ovaj pristup ne samo da doprinosi energetskoj efikasnosti i
smanjenju operativnih troSkova za gradove, ve¢ 1 poboljSava sigurnost, jer se osvjetljenje
prilagodava trenutnim potrebama, povecavaju¢i vidljivost i sigurnost u urbanim sredinama.
Simulacije bi mogle pokazati kolike su uStede energije moguce, kao 1 kako sistem reaguje u
razli¢itim situacijama, potvrdujuci potencijal ovakvih rjeSenja za buduce pametne gradove.
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Slika 23. Nivo osvjetljenja uli¢nih svjetiljki kroz vrijeme

Prikazana slika predstavlja simulaciju nivoa osvjetljenja 10 uli¢nih svjetiljki kroz vrijeme
u pametnom sistemu osvjetljenja. Na osnovu grafika, mozemo uociti da nivo osvjetljenja svjetiljki
varira izmedu maksimalnog (100) i minimalnog (10) nivoa u zavisnosti od prisustva ljudi ili vozila
u blizini svake svijetiljke. Svaki put kada se detektuje prisustvo, svjetiljka prelazi na maksimalni
nivo osvjetljenja, dok u periodima bez prisustva ostaje na minimalnom nivou. Ovakvo ponaSanje
sistema osvetljenja ukazuje na njegovu efikasnost u smanjenju nepotrebne potrosnje energije, dok
istovremeno obezbjeduje adekvatno osvjetljenje kada je prisustvo detektovano. To sugeriSe da bi
implementacija ovog sistema u stvarnom okruzenju mogla rezultirati znacajnim energetskim
uStedama, uz odrzavanje visokog nivoa sigurnosti na ulicama.

Sli¢ni rezultati se mogu nacéi u istrazivanjima koja potvrduju efikasnost pametnih sistema
osvetljenja u smanjenju potroSnje energije uz istovremeno odrZavanje sigurnosti u urbanim
sredinama. Studije prikazuju kako M2M tehnologije omogucavaju dinamicko prilagodavanje
nivoa osvetljenja na osnovu detekcije prisustva, $to rezultira znacajnim uStedama energije 1
poboljsanom sigurno$¢u u pametnim gradovima [1], [2]. Ovi rezultati potvrduju potencijal
pametnog osvetljenja za buduce urbane sredine, posebno u kontekstu energetske efikasnosti i
operativnih usteda.

Na osnovu analize prikazane simulacije za pametno uli¢no osvjetljenje, hipoteze nijesu
odbacene. Simulacija pokazuje da M2M sistemi mogu efikasno upravljati javnim osvjetljenjem,
prilagodavajuéi nivo osvjetljenja u zavisnosti od prisustva ljudi ili vozila. Ovakav pristup
potvrduje hipotezu da primjena M2M rjeSenja moze dovesti do znacajnih uSteda energije, kao 1
poboljSanja sigurnosti, $to je bilo predvideno ciljevima simulacije. Ove rezultate moZemo smatrati
podrskom za dalje istrazivanje 1 implementaciju M2M tehnologija u oblasti javnog osvjetljenja.
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6 ANALIZA PRIMJENE M2M KORISCENJEM NOVE 5G MREZE

U ovom poglavlju detaljno je opisana metodologija simulacije na performansama M2M
komunikacionih sistema koriste¢i 5G tehnologiju, uklju¢uju¢i metrike kao Sto su propusnost,
kasnjenje, pouzdanost i energetska efikasnost. U definisanju simulacionog modela u MATLAB-
u, fokus ¢e biti na kljucnim komponentama pametnih mreza koje koriste M2M komunikacije,
ukljucujuéi pametna brojila i senzore, mrezne ¢vorove, i 5G infrastrukturu. Pametna brojila i
senzori ¢e se modelirati kao izvori podataka koji kontinuirano prikupljaju 1 $alju informacije o
potrosnji energije, naponskom nivou i drugim vaznim parametrima ka centralnom kontrolnom
sistemu. Mrezni ¢vorovi ¢e biti postavljeni kao posrednici izmedu ovih pametnih uredaja i
kontrolnog centra, osiguravajuci efikasan prenos podataka sa minimalnim kasnjenjem i gubitkom.
Istovremeno, 5G infrastruktura ¢e biti simulirana kako bi se testirale performanse mreze u
razli¢itim uslovima, ukljucujuci propusnost, kasnjenje i kapacitet obrade velikog broja simultanih
veza. Ovaj model ¢e omoguciti detaljnu analizu kako 5G tehnologija podrzava napredne M2M
komunikacije, posebno u scenarijima sa visokim optere¢enjem, osiguravajuci brz i pouzdan prenos
podataka.

6.1 Normalan rad i propusnost mrezZe

Da bismo simulirali prvi scenario “Normalan rad” u kojem M2M uredaji komuniciraju
unutar 5G mreZe bez vanjskih opterecenja ili smetnji, moZemo postaviti jednostavan simulacioni
model u MATLAB-u. Cilj ove simulacije je da prikaze kako se podaci prikupljaju i prenose u
stabilnim uslovima, sa fokusom na propusnost mreze.
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Slika 24. Ukupni podaci primljeni u kontrolnom centru tokom normalnog rada

Slika 24 prikazuje ukupnu koli¢inu podataka primljenih u kontrolnom centru tokom 100
sekundi simulacije, §to odrazava performanse 5G mreze u scenariju normalnog rada. Promjene u
koli¢ini primljenih podataka, izrazene u kilobitima po sekundi (kbps), variraju izmedu priblizno
9,2 miliona i 10,8 miliona kbps, §to ukazuje na prisutne fluktuacije u prenosu podataka. Ove
oscilacije sugeriSu dinamic¢nost sistema, gdje se koli¢ina podataka moZe mijenjati usljed razlicitih
faktora kao $to su promjene u potro$nji energije ili promjene u broju aktivnih uredaja. lako postoje
oscilacije, grafikon pokazuje da 5G mreza odrzava stabilan prenos podataka bez znacajnih prekida
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ili gubitaka, Sto potvrduje njenu efikasnost u standardnim operativnim uslovima. Ovakva
stabilnost u prenosu podataka je kljucna za pouzdano upravljanje pametnim mrezama,
osiguravaju¢i pravovremeni prenos informacija potrebnih za donoSenje odluka u realnom
vremenu.

U literaturi koja se bavi M2M komunikacijama unutar pametnih mreza, kao i
performansama 5G mreza, Cesto se naglasava prednost 5G tehnologije u omogucéavanju visokog
nivoa propusnosti i stabilnog prenosa podataka u normalnim uslovima rada. Na primjer,
istrazivanja detaljno analiziraju kako 5G mreze omogucavaju efikasan prenos velikih koli¢ina
podataka sa minimalnim kasnjenjem, $to je klju¢no za M2M aplikacije [1]. Ovi nalazi su u skladu
sa simulacijskim rezultatima prikazanim u radu, gdje se stabilnost prenosa podataka u normalnim
operativnim uslovima potvrduje, uz naglasavanje dinamicnosti sistema usljed varijacija u
opterecenju. Slicno tome, studije takode podrzavaju zakljucke o stabilnosti i efikasnosti 5G mreza
u pametnim mrezama, posebno u scenarijima bez znacajnih vanjskih smetnji [2]. Ovo ukazuje da
su rezultati simulacije u skladu sa ve¢ postojeim istrazivanjima i potvrduju prednosti 5G
tehnologije u kontekstu M2M komunikacija unutar pametnih mreza.

Na osnovu analize prikazane slike, hipoteze nijesu odbacene. Simulacija pokazuje da 5G
mreza moze odrzavati stabilan prenos podataka ¢ak i u uslovima normalnog rada, sa prisutnim
fluktuacijama koje su o€ekivane u realnim operativnim okruzenjima. Ove fluktuacije ne ukazuju
na ozbiljne probleme u mrezi, ve¢ na prirodne varijacije u koli¢ini podataka, §to potvrduje
efikasnost 5G mreZe u podrSci M2M komunikacija. Samim tim, hipoteze koje se odnose na
pouzdanost i efikasnost SG mreze u ovim uslovima ostaju potvrdene.

6.2 Visoka optereéenost mreZe i kaSnjenje

Da bismo simulirali scenario visokog optere¢enja mreze uz dodatno pracenje kasnjenja u
MATLAB-u, mozemo prosiriti prethodni kod za simulaciju normalnog rada. U ovom scenariju,
simuliraéemo povecanje broja uredaja koji simultano prenose podatke, a takode ¢emo mjeriti 1
kasnjenje kako bismo analizirali kako 5G mreZa reaguje pod ovakvim opterecenjem.
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Slika 25. Ukupni podaci primljeni u kontrolnom centru tokom visoke optereéenosti mreze
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Nasslici su prikazane dvije slike koje ilustruju ponaSanje mreze tokom visokog opterecenja,
u kontekstu simulacije u kojoj se ispituje kako 5G mreZa reaguje na povecani broj uredaja koji
simultano prenose podatke. Gornji grafikon prikazuje ukupnu koli¢inu podataka (u Mbps)
prenesenih kroz mrezu u funkciji vremena. MoZe se primijetiti da ukupna koli¢ina podataka
kontinuirano raste tokom simulacije, $to je ocekivano s obzirom na sve veci broj uredaja koji se
dodaju u mrezu. Ovaj trend ukazuje na to da mreza uspijeva odrzati stabilan prenos podataka ¢ak
i pri pove¢anom optere¢enju. Donji grafikon prikazuje promjenu kasnjenja mreze u funkciji
vremena. Kasnjenje, koja predstavlja kasnjenje u prenosu podataka, postepeno raste kako se
povecéava broj uredaja i opterecenje mreze. Na pocetku simulacije, kasnjenje je relativno nisko, ali
kako vrijeme odmice i optereCenje mreze raste, kasnjenje se takode povecava, dostigavsi
vrijednosti koje ukazuju na znatan uticaj visokog opterecenja na performanse mreze. Ovi rezultati
jasno pokazuju da, iako 5G mreza moze podrzati visok nivo prenosa podataka, povecano
opterecenje dovodi do porasta kaSnjenja, §to moze negativno uticati na performanse aplikacija koje
zahtijevaju nisko kasnjenje. Ova analiza naglaSava potrebu za dodatnim optimizacijama mreZe
kako bi se minimizirali efekti kasnjenja u uslovima visokog opterecenja.

Sliéni rezultati 1 zaklju€ei o ponaSanju 5G mreza pod visokim optere¢enjem mogu Se
pronadi u relevantnoj literaturi. Na primjer, istrazivanja detaljno razmatraju kako 5G tehnologija
omogucava visok nivo prenosa podataka, ali se takode ukazuje na izazove koje donosi povecanje
kasnjenja pod visokim optereéenjem [1]. Ova literatura istice da, iako 5G mreze pruzaju znatno
vecu propusnost u odnosu na prethodne generacije, kasnjenje moze postati problemati¢no kada se
poveca broj uredaja, posebno u gustim urbanim sredinama ili tokom naglog poveéanja broja
povezanih uredaja [1]. Takode, studije potvrduju da, iako 5G mreze mogu efikasno podrzavati
M2M komunikacije sa velikim brojem uredaja, poveéano optereéenje moze izazvati rast kasnjenja
[2]. Ovo se direktno odrazava na performanse mreze, posebno u aplikacijama koje zahtijevaju
nisko kasnjenje za optimalan rad, kao Sto su kriticne energetske i1 industrijske aplikacije [2].
Rezultati naSe simulacije, koji pokazuju porast kasnjenja pri visokom opterecenju, potvrduju ove
nalaze i ukazuju na vaznost dodatne optimizacije 5G mreza kako bi se osigurale stabilne
performanse ¢ak i u uslovima visokog opterecenja.

Na osnovu prikazanih rezultata simulacije, mozemo zakljuciti da hipoteze nijesu odbacene.
Simulacija je pokazala da, iako 5G mreZa mozZe efikasno podrzati visok nivo prenosa podataka ¢ak
i pri zna¢ajnom optereéenju, dolazi do porasta kaSnjenja, $to moze uticati na performanse
odredenih aplikacija. Ovi rezultati potvrduju prvobitnu hipotezu da 5G tehnologija omogucava
vecu propusnost 1 bolju podrsku za M2M komunikacije, ali istovremeno ukazuju na potrebu za
daljim optimizacijama kako bi se minimizirale negativne posljedice pove¢anog kasnjenja. Dakle,
hipoteze koje su se odnosile na sposobnost 5SG mreze da podrzi visok nivo opterecenja uz
odrZavanje performansi nijesu odbacene, ali su istaknute oblasti u kojima je potrebno dodatno
unapredenje.

6.3 Energetska efikasnost i kasnjenje

Da bi simulirali scenario smanjenog kasnjenja i energetske efikasnosti u 5G mrezi za M2M
aplikacije koje zahtijevaju brzi odgovor, kreiracemo MATLAB kod koji modeluje ove aspekte. U
ovom kodu ¢emo simulirati nisko kasnjenje prilikom prenosa podataka izmedu M2M uredaja 1
centralnog kontrolnog sistema, kao 1 potroSnju energije po prenesenom bitu.
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Slika 26. Kasnjenje mreze

Slika 26 prikazuje rezultate simulacije performansi 5G mreZe u scenariju visokog
opterecenja, sa fokusom na ukupnu koli¢inu podataka primljenih u kontrolnom centru i promjene
kasnjenja mreZe tokom simulacije. Gornji grafikon prikazuje ukupnu koli¢inu podataka u
megabitima po sekundi (Mbps) koji su primljeni u kontrolnom centru tokom 100 sekundi. Ovaj
grafikon pokazuje kontinuirani rast u koli€ini prenesenih podataka, Sto ukazuje na sposobnost
mreze da efikasno obraduje povecan broj uredaja koji simultano prenose podatke. Ovaj rezultat
potvrduje da 5G mreza moZe odrZavati stabilan protok podataka ¢ak i pod visokim optere¢enjem.
Donji grafikon prikazuje kasnjenje mreze, odnosno kasnjenje u prenosu podataka, koje se
postepeno povecava tokom simulacije. Kasnjenje raste od pocetnih 0,0525 sekundi do priblizno
0,055 sekundi, Sto ukazuje na to da povecano opterecenje mreze ima negativan uticaj na brzinu
odgovora mreze. lako je povecanje kasnjenja relativno malo, ono moze imati znacajan uticaj na
aplikacije koje zahtijevaju brzi odgovor, Sto istice potrebu za dodatnim optimizacijama kako bi se
smanjio efekat kasnjenja u uslovima visokog opterecenja.
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Slika 27. Potros$nja energije tokom simulacije
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Slika 27 prikazuje simulaciju potro$nje energije tokom 100 sekundi rada unutar 5G mreze
u scenariju visokog opterecenja. Na grafikonu se vidi da potrosnja energije, izrazena u dzulima
(J), raste linearno tokom vremena. Ovaj kontinuirani porast ukazuje na to da kako se opterec¢enje
mreze povecava, povecava se 1 potrosnja energije. To je oCekivano ponasanje, s obzirom na to da
veéi broj uredaja koji simultano prenose podatke zahtijeva viSe energije za odrzavanje
komunikacije i upravljanje mrezom. Ovaj rezultat isti¢e vaznost optimizacije energetske
efikasnosti u 5G mrezama, posebno u scenarijima visokog optereéenja, kako bi se smanjila ukupna
potrosnja energije i produzio vijek trajanja baterija u M2M uredajima.

Rezultati simulacija u vezi sa energetskom efikasnoS¢u i kasnjenjem u 5G mrezama
potvrduju nalaze iz prethodnih istrazivanja. Prethodne studije ukazuju na poboljSanu energetsku
efikasnost koju 5G mreze pruzaju, posebno u M2M komunikacijama [1], [2]. Takode, istrazivanja
potvrduju da 5G mreze omogucavaju nisko kasnjenje, Sto je klju¢no za aplikacije koje zahtijevaju
brzi odgovor [3], [4]. Medutim, kako broj uredaja raste, i kasnjenje moze porasti, Sto se takode
odrazava u rezultatima. Sve ovo zajedno potvrduje hipotezu da 5G mreZe pruZaju bolje
performanse u smislu energetske efikasnosti i kasnjenja, dok istovremeno naglasava potrebu za
daljom optimizacijom u uslovima visokog opterecenja.

Na osnovu izvedenih simulacija i analiza, moze se zakljuciti da postavljene hipoteze nisu
odbacene, ve¢ su potvrdene kroz konkretne rezultate. Prva hipoteza, koja sugeriSe da primjena
M2M rjesenja u domenu pametnih elektroenergetskih mreza pruza superiorne performanse u
poredenju s konvencionalnim mrezama, pokazala se tanom. Simulacije su pokazale da 5G mreza
omogucava stabilan i efikasan prenos velikih koli¢ina podataka, ¢ak i pod visokim opterecenjem,
Sto potvrduje da pametne mreze, uz podrsku M2M komunikacionih tehnologija, predstavljaju bolji
izbor za implementaciju u realnim uslovima. Druga hipoteza, koja se odnosi na adekvatnost
postoje¢ih mehanizama i protokola za prenos podataka u pametnim mrezama, takode je potvrdena.
Simulacije su pokazale da postoje¢i protokoli i mrezni mehanizmi mogu izdrzati poveéano
optere¢enje 1 osigurati stabilnost i pouzdanost u prenosu podataka, ¢ime su se pokazali kao
dovoljni za podr§ku M2M komunikacija na razli¢itim nivoima mreZne infrastrukture. Ovi rezultati
naglasavaju vaznost M2M tehnologija i 5G mreZe u unapredenju performansi pametnih mreza,
kao 1 njihovu klju¢nu ulogu u postizanju visoke energetske efikasnosti i brze reakcije na promjene
u mreznim uslovima.

6.4 Energetska efikasnost i pouzdanost

Za simulaciju energetske efikasnosti i pouzdanosti u 5G mrezi u MATLAB-u, mozemo
kreirati kod koji simulira potroSnju energije i1 stabilnost prenosa podataka (pouzdanost) u
scenarijima normalnog rada i visokog opterecenja.
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Slika 28. Performanse 5G mrezZe tokom simulacije visoke opterec¢enosti

Ova slika prikazuje tri klju¢na parametra performansi 5G mreze tokom simulacije visoke
opterec¢enosti, sa posebnim fokusom na energetsku efikasnost, kasnjenje mreze i1 stabilnost
komunikacije. Na prvom grafiku, vidljivo je da ukupna potrosnja energije progresivno raste kako
se broj aktivnih uredaja povecava, §to ukazuje na vecu potroSnju resursa mreze usled povec¢anog
opterec¢enja. Drugi grafikon pokazuje linearni rast kasnjenja mreze, Sto implicira da mreza postaje
sve sporija u prenosu podataka kako se optere¢enje povecava, Sto je posebno problemati¢no za
aplikacije koje zahtijevaju brzu reakciju. Tre¢i grafikon prikazuje eksponencijalni pad stabilnosti
komunikacije, $to ukazuje na sve ve¢u nepouzdanost mreze kako raste broj konekcija, dovodeci
do mogucih prekida u usluzi 1 gubitka podataka. Ovi rezultati zajedno ukazuju da, iako 5G mreza
moze podrzati visoko opterecenje, njene performanse u pogledu energetske efikasnosti, kasnjenja
1 stabilnosti opadaju pod pritiskom, §to naglasava potrebu za dodatnim optimizacijama mreZnih
protokola kako bi se osigurala optimalna performansa u ovakvim scenarijima.

Rezultati simulacija pokazuju da su performanse 5G mreza u kontekstu M2M
komunikacija za pametne mreze u skladu sa zaklju€cima prethodnih istrazivanja. Rezultati, koji
ukljucuju stabilan prenos podataka ¢ak 1 pri visokom optere¢enju, poboljSanu energetsku
efikasnost, i kontrolisano povecanje kasnjenja, potvrduju nalaze iz relevantne literature [1], [2],
[3]. Ovi izvori istiCu da 5G tehnologija omogucava znacajno poboljSanje u propusnosti, smanjenju
kasnjenja i energetskoj efikasnosti u poredenju sa prethodnim generacijama mreZza, $to je u skladu
sa rezultatima koje ste postigli. Takode, simulacija pokazuje kako 5G mreze uspe$no podrzavaju
stabilne M2M komunikacije ¢ak i u uslovima visokog opterecenja, Sto dodatno potvrduje hipoteze.

Na osnovu analize rezultata, mozemo zakljuciti da hipoteze postavljene u istrazivanju
nijesu odbacene. Simulacija je pokazala da 5G mreza, ¢ak i pod visokim optereCenjem, uspijeva
da odrzi stabilnu komunikaciju izmedu M2M uredaja, iako dolazi do postepenog povecanja
energetske potro$nje i1 kasnjenja. Na grafikonima vidimo tri kljuéne metrike: ukupna potroSnja
energije, kasnjenje mreze, i stabilnost komunikacije tokom simulacije. Ukupna potro$nja energije
kontinuirano raste, $to je oCekivano s obzirom na povecanje broja uredaja u mrezi i produzenje
trajanja simulacije. Kasnjenje takode raste, ali relativno postepeno, $to ukazuje na to da 5G mreza,
iako opterecena, moze efikasno upravljati prometom podataka. Stabilnost komunikacije, prikazana
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na tre¢em grafikonu, opada tokom vremena, ali ne do te mjere da bi mreza postala nefunkcionalna,
Sto potvrduje robusnost 5G infrastrukture. Ovi rezultati podrzavaju prve dvije hipoteze: primjena
M2M rjesenja u 5G mrezama nudi bolje performanse u poredenju sa konvencionalnim mrezama i
trenutni protokoli su dovoljno robustni za implementaciju u pametnim mrezama, ali uz mogucnosti
za dalju optimizaciju kako bi se poboljsale performanse pod visokim optere¢enjem.
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ZAKLJUCAK

U ovom radu, potvrdeno je da primjena M2M rjeSenja unutar pametnih elektroenergetskih
mreza donosi znacajne prednosti u odnosu na konvencionalne sisteme. Simulacije su pokazale da
M2M tehnologije omogucavaju efikasnije upravljanje energetskim resursima, smanjenje
operativnih troSkova i poboljSanje stabilnosti mreze. Ovi rezultati jasno pokazuju da pametne
mreze, koje koriste M2M komunikacije, predstavljaju bolji izbor za buduéi razvoj
elektroenergetskih sistema. Brza integracija obnovljivih izvora energije i preciznije upravljanje
potro$njom takode su omoguéeni zahvaljuju¢éi M2M tehnologijama, ¢ime se potvrduje prva
postavljena hipoteza.

Druga hipoteza, koja se odnosi na sposobnost postojec¢ih komunikacionih protokola da
podrze implementaciju M2M komunikacija, takode je potvrdena. Rezultati simulacija su pokazali
da su ovi protokoli dovoljno robusni za podrsku M2M sistema, iako su potrebne daljnje
optimizacije kako bi se smanjilo kasnjenje i poboljsala energetska efikasnost. Ove optimizacije su
posebno vazne u kontekstu integracije sa 5G tehnologijama, gdje je vazno osigurati stabilnost i
brzinu prenosa podataka. Simulacije su takode pokazale da su M2M sistemi otporni na razlicite
vrste opterecenja, Sto dodatno potvrduje njihovu relevantnost za upotrebu u realnim uslovima.

Ogranicenja u istrazivanju definisane teme odnose se prvenstveno na trenutni stepen
razvoja kako M2M tehnologija, tako i pametnih EE mreza. Znaju¢i da se radi o novim tehnoloskim
trendovima, razumljivo je da joS uvijek ne postoji dovoljan stepen prakti¢ne primjene pojedinih
rjeSenja koja bi bila od znacaja za ovaj rad. Uzimajuci u obzir da uvodenje 5G mreze, koja kao
jedan od ciljeva ima bolju povezanost izmedu uredaja i masina, nije jos$ uvijek dostiglo svoju punu
upotrebu evidentno je da postoje odredena ogranicenja u postojec¢im tehnologijama koje bi nova
mreza trebalo da rijesi. Ogranicenja ovog rada ukljucuju slozenost simulacionih modela i njihovu
ovisnost o specifiénim parametrima, $§to moze uticati na generalizaciju dobijenih rezultata.
Simulacije su se prvenstveno fokusirale na performanse M2M komunikacija, dok su sigurnosni
aspekti 1 pitanja privatnosti podataka manje istrazeni. Preporucuje se da se buduca istraZzivanja
usmjere na razvoj naprednih sigurnosnih mehanizama koji ¢e osigurati otpornost M2M mreZa na
sajber napade, kao 1 na istrazivanje novih protokola koji mogu smanjiti kasnjenje 1 povecati
energetske efikasnosti, posebno u scenarijima visokog opterecenja. Dodatna istrazivanja trebaju
se fokusirati 1 na integraciju ovih rjeSenja sa drugim tehnologijama, poput umjetne inteligencije 1
loT-a, kako bi se dodatno poboljsala njihova primjena u pametnim gradovima.

Dalji pravei istraZivanja bi svakako trebalo da budu vezani za buduce trendove u
komunikacionim tehnologijama, poput uvodenja 5G mreZe koja ¢e omoguciti efikasniju 1 brzu
razmjenu podataka na nivou masina. Dalje, potrebno je razmotriti 1 razvoj medijuma za prenos
podataka kao i ogranicenja koja se odnose na uredaje koji nalaze svoju primjenu u pametnim
mrezama i njithov dalji razvoj poput Zivotnog vijeka baterija, potro$nji elektri¢ne energije, Stetnosti
po okolinu, sajberzastiti i sli¢no.

Prakti¢na primjena rezultata ovog istrazivanja u industriji je izuzetno znacajna, posebno u
kontekstu razvoja pametnih gradova i naprednih elektroenergetskih mreza. Implementacija M2M
rjeSenja omogucava bolje upravljanje energetskim resursima, $to vodi ka povecanju energetske
efikasnosti i smanjenju operativnih troskova. Ovi rezultati su relevantni za industriju jer pokazuju
kako pametne mreze mogu doprineti odrzivosti gradova, smanjujuci zavisnost od fosilnih goriva i
podrzavajudi prelazak na obnovljive izvore energije. Pored toga, integracija sa 5G tehnologijama
pruza dodatne mogucnosti za unapredenje performansi i pouzdanosti ovih mreza, ¢ime se otvaraju
nove mogucénosti za razvoj tehnologija koje ¢e podrzati rast 1 odrZivost pametnih gradova.
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Na kraju, rad pruza ¢vrstu osnovu za dalji razvoj i istrazivanje u oblasti M2M komunikacija
unutar pametnih mreza. Takode, istiCe potrebu za dodatnim optimizacijama i istrazivanjima koja
¢e omoguditi punu integraciju ovih tehnologija u buduée pametne gradove. Rad nudi znacajne
uvide u prakti¢nu primjenu ovih tehnologija, dok istovremeno otvara vrata za nova istrazivanja i
tehnoloske inovacije koje ¢e dodatno unaprijediti ovu oblast.
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