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APSTRAKT 

Ovaj rad istražuje primjenu M2M rješenja unutar pametnih elektroenergetskih mreža, s posebnim 

fokusom na integraciju sa 5G tehnologijom. Kroz simulacije u MATLAB-u, analizirane su 

performanse M2M komunikacionih sistema u različitim scenarijima, uključujući normalan rad, 

visoko opterećenje i energetsku efikasnost. Rezultati pokazuju da M2M rješenja značajno 

unapređuju efikasnost i pouzdanost pametnih mreža, potvrđujući postavljene hipoteze. Ova 

istraživanja pružaju smjernice za dalji razvoj i implementaciju naprednih tehnologija u kontekstu 

pametnih gradova. 

Ključne riječi: M2M, 5G, pametne mreže, energetska efikasnost, MATLAB 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

ABSTRACT 

This thesis explores the application of M2M (Machine-to-Machine) solutions within smart energy 

grids, focusing on their integration with 5G technology. Using MATLAB simulations, the 

performance of M2M communication systems under various scenarios, including normal 

operation, high load, and energy efficiency, was analyzed. The results demonstrate that M2M 

solutions significantly enhance the efficiency and reliability of smart grids, confirming the initial 

hypotheses. These findings provide guidance for further development and implementation of 

advanced technologies in the context of smart cities. 

Keywords: M2M, 5G, smart grids, energy efficiency, MATLAB 
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                                                           UVOD 

Informacione tehnologije, njihov nagli razvoj i implementacija u različitim sferama društva 

značajno su unaprijedile mnoge aspekte ljudskog života. U svijetu koji se vodi digitalnim društvom 

u kojem tehnologije brzo zastarijevaju i bivaju zamijenjene sa novijim i efekasnijim, primjer 

elektroenergetske mreže koja je u svom postojanju doživjela mali broj promjena je svakako 

specifičan izuzetak. Otpornost ovog sistema na promjene ogleda se prevashodno u činjenici da se 

radi o ogromnom i složenom sistemu koji na prvo mjesto postavlja bezbjednost i stabilnost. Ipak, 

elektroenergetska mreža počinje da prolazi kroz faze modifikacija pod paradigmom tzv. pametne 

mreže. U osnovi, pametna mreža treba da nadokadni određene nedostatke konvencionalne mreže 

i usvoji prihvatljiva rješenja iz svijeta informaciono-komunikacionih tehnologija. Adaptacija 

postojećih tehnologija, njihovo prilagođavanje prenosu električne tehnologije i istraživanje novih 

rješenja svakako obuhvata i oblast mašinskih komunikacija. M2M (Machine-to-Machine) 

komunikacije imaju za cilj da postave nove standarde u prenosu električne energije i budu osnov 

za uspješnu implementaciju pametnih mreža. 

Predmet istraživanja ovog master rada predstavljaju dosadašnja dostignuća iz oblasti M2M 

tehnologija i pametnih mreža. Definisanjem standarda na kojima se zasnivaju ove dvije 

tehnologije, istraživanjem komunikacionih tehnologija koje se primjenjuju i ostalih relevantnih 

mehanizama moguće je izvršiti dalju analizu primjene M2M tehnologije u pametnim mrežama. 

Usvojeni standardi, trenutni stepen implementacije i sprege između pametnih mreža i M2M 

koncepta predstavljaju osnovu istraživanja. S obzirom na to da se radi o novim vidovima 

tehnologija koje za cilj imaju široku implementaciju u budućnosti, evidentno je da postoje mnoge 

nepoznanice i neistraženi segmenti koji se odnose na naslov ovog rada. Glavni predmet 

istraživanja je komunikaciona infrstruktura, njena primjena i ograničenja, kao i trenutni trendovi u 

primjeni M2M tehnike u pametnim elektroenergetskim mrežama. Prevashodno, potrebno je 

istražiti komunikacione protokole koje je moguće koristiti u pametnim elektroenergetskim 

mrežama, ali i u M2M konceptu, a zatim analizirati način primjene M2M tehnologije zarad 

unaprijeđenja prenosa električne energije i izgradnje pametnih mreža i gradova. 

Infrastruktura koja sačinjava električnu mrežu predstavlja kritičnu infrastrukutru usljed 

njene složenosti i glomaznosti, pa je upravo iz tog razloga sistem prenosa eletkrične energije 

doživio mali broj revolucionarnih promjena u dužem vremenskom periodu. Projektovanjem 

pametnih mreža postavlja se izazov kojim je moguće izvršiti revolucionarne promjene u oblasti 

funkcionisanja električne mreže. Ovim složenim projektom dobija se mogućnost za istraživanjem 

i primjenom inovacija ne samo u oblasti energetike, već i u domenu informaciono-komunikacionih 

tehnologija. Sami izazov uvođenja inovativnih rješenja, koja imaju potencijal da promijene način 

funkcionisanja i principa rada konvecionalnih mreža kakve sada poznajemo, daje veliki motiv za 

relevantnost definisane teme. Shodno tome, osnovni motivi i ciljevi istraživanja u okivru ovog rada 

jesu: 

1. Definisanje komunikacione infrastrukture u pametnoj elektroenergetskoj mreži i detaljno 

objašnjenje različitih slojeva u istoj kako bi bilo moguće razumjeti zahtjeve koje M2M 

tehnologija i komunikacija trebaju da ispunjavaju u službi njihove maksimalne 

iskorišćenosti. 



2 

 

2. Analiza razmjene informacija u pametnim elektroenergetskim mrežama, koja se može 

definisati kao dvosmjerna jer se odvija između objekata za proizvodnju sa jedne i objekata 

za potrošnju sa druge strane. 

3. Definisanje i analiziranje upotrebe M2M mehanizama u domenu pametnih mjerenja. S 

obzirom na tehničke zahtjeve koje pametne mreže treba da ispunjavaju jasno je da su 

pametna mjerenja koja za cilj imaju prikaz preciznih vrijednosti u najčešće realnom 

vremenu, jedna od oblasti u kojima je komunikacija između više uređaja od velikog 

značaja. Upotreba M2M tehnologija u ovom segmentu nosi sa sobom veliku odgovornost, 

ali i velike rizike, pa je shodno tome potrebno analizirati relevatne standarde i prikazati 

njihov značaj. Takođe, neophodno je definisati i objasniti najznačajnije primjere upotrebe 

pametnih mjerenja. 

4. Detaljna analiza arhitekture M2M tehnologija koje imaju svoju primjenu u pametnim 

elektroenergetskim mrežama. Pored arhitekture, bitno je analizirati i komunikaciju koja se 

odvija u M2M modelu u onim djelovima koji su od značaja za pametne mreže. 

5. Teorijska analiza potencijalnih uređaja koji mogu biti iskorišćeni za primjenu M2M 

tehnologije u pametnim mrežama. 

6. Definisanje zahtjeva za uspješnu implementaciju M2M tehnologije u pametnim mrežama, 

s obzirom na to da komunikaciona infrastruktura treba da ponudi fleksibilna rješenja koja 

mogu da omoguće velike brzine prenosa podataka između velikog broja uređaja. Jasno je 

da će broj konekcija koje ovi uređaji ostvaruju biti ogroman, pa shodno tome postoji faktor 

rizika od preopterećenja komunikacione mreže koja ne bi ispunjavala neophodne uslove. 

Cilj istraživanja je svakako sadržan u provjerama polaznih hipoteza i istraživanju trenutnog 

stepena razvijenih tehnologija M2M u službi njihove implementacije u pametnim mrežama. 

Posljednjih godina, sve više pažnje se posvećuje sistemima koji će imati mogućnost 

razmjene informacija između različitih uređaja, prije svega zbog njihove raznovrsne praktične 

primjene. Osnovni ciljevi dizajniranja M2M sistema zasnivaju se na omogućavanju skalabilne i 

pouzdane međumašinske komunikacije kako bi bila omogućena široka primjena ove tehnologije 

uz njeno maksimalno iskorišćenje i što je moguće manje troškove njene implementacije. Postojeća 

informacion-komunikaciona mreža je većim dijelom razvijana za potrebe komunikacija između 

ljudi (H2H - human-to-human), pa je s tim u vezi njeno iskorišćenje u službi M2M komunikacije 

jedan od novih pravaca u razvoju informatičkog društva. Implementacija ovih rješenja i njihova 

primjena u pametnim mrežama ima višestruki značaj. Prije svega, arhitektura i performanse mreže 

koje trebaju da podrže M2M komunikaciju moraju da obezbijede pravovremeni prenos podataka, 

mogućnost istovremenog opsluživanja velikog broja konekcija kao i da u što većoj mjeri koriste 

postojeće mrežne protokole i dostupna rješenja [1-2]. U tom cilju, sprovedena su mnogobrojna 

istraživanja koja su vezana za dostupne mrežne tehnologije, kakve su Zigbee, IEEE (Institute of 

Electrical and Electronics Engineers) ili WiFi (Wireless Fidelity), koje imaju primjenu u 

međupovezivanju uređaja u velikim heterogenim mrežama poput pametnih mreža. Pojedini radovi 

su usmjereni i na na definisanje i projektovanje rješenja za arhitekturu heterogene mreže 

(konekcije, rutiranje, kontrola zagušenja, energetsko-efikasne transmisije itd.) koja bi odgovarala 

tehničkim zahtjevima M2M tehnologije. Sa druge strane, koncept izgradnje pametnih 

elektroenergetskih (EE) mreža, zasniva se na automatizaciji velikog broja procesa i informatičkoj 

kontroli većine procesa koji su u tradicionalnim konvecionalnim mrežama zasnovani na 

iskorišćavanju zastarjelih rješenja [3-5]. Pametna EE mreža očekuje dvosmjernu komunikaciju 

između različitih domena, naročito u distributivnom sistemu koji opslužuje krajnje korisnike [6]. 

Shodno tome, mjerenja, fakturisanja i povratne informacije su važni podaci za projektovanje 



3 

 

samoodrživih pametnih informacionih sistema.  Komunikacija u pametnim mrežama je odgovorna 

za protok informacija među svima domenima, pa su pouzdana razmjena informacija i bezbjednost 

važni za efikasnu implementaciju pametne mreže [7]. Osnovni funkcionalni zahtjev komunikacije 

u pametnoj mreži jeste isporuka kvalitetne usluge prenosa kritičnih podataka. Ovaj zahtjev je 

moguće postići zadovoljavanjem tehničkih kriterijuma vezanih za telekomunikacionu 

infrastrukturu, kao što su dvosmjernost, širokopojasnost, mala kašnjenja, podržavanje masovnog 

prikupljanja podataka u realnom vremenu i veliki nivo pouzdanosti. Implementacija aktuelnih 

standarda u pametnom mjerenju [8], poput ETSI TC M2M [9-10], DLMS/COSEM [11], M-Bus 

[11] je jedan od bitnih segmenata za uspješnu primjenu M2M tehnologija u funkciji pametnih 

mreža. Primjena M2M tehnologija kroz pametne mreže koje će biti integrisane u sisteme 

takozvanih pametnih gradova [12] takođe je jedno od razmotrenih rješenja i koncepata praktične 

primjene M2M sistema. Razvojem 5G mobilne mreže, koja se odlikuje raznovrsnim spektrom 

primjene, malim kašnjenjem, većom brzinom i velikim propusnim opsegom, pruža se odlično 

rješenje za M2M komunikacione zahtjeve [13-15]. Njenom primjenom, autonomni uredjaji 

dobijaju mogućnost ostvarivanja komunikacije sa malim kašnjenjem i visokom pouzdanošću 

koristeći 5G tehnologiju. Gledano na duže staze, 5G sistem može da obezbijedi mrežne tehnologije 

za sveprisutnu povezanost i garantovani kvalitet servisa usluga u pametnim mrežama.  

Na osnovu datog predmeta istraživanja, definisane su sljedeće osnovne hipoteze:  

1. Primjenom M2M rješenja u domenu pametnih EE pružaju se bolje perfromanse u odnosu 

na konvencionalne EE mreže i omogućava brža implementacija pametnih mreža u realnim 

uslovima, pa shodno tome pametne EE mreže predstavljaju bolji izbor u odnosu na 

konvencionalne i 

2. Postojeći mehanizmi i protokoli namijenjeni prenosu podataka, a koji su našli primjenu u 

pametnim EE mrežama, predstavljaju dovoljan potencijal za implementaciju M2M 

komunikacije na različitim nivoima komunikacione infrastrukture pametnih mreža. 

Vjerodostojnost definisanih hipoteza u radu su potvrđene kroz primjenu naučnih metoda 

koje su navedene u prijavi rada i korišćenjem relevantne literature iz oblasti istraživanja. 

U izradi rada primijenjeni su simulacioni metodi uz teoretsko-analitički osnov. Kroz 

teoretsko-analitičku metodu, proučene su karakteristike M2M komunikacionih sistema u 

pametnim elektroenergetskim mrežama na osnovu teorijskih osnova i simulacionih modela. 

Analizirana su postojeća rješenja u oblastima M2M komunikacija, pametnih elektroenergetskih 

mreža kao i primjene M2M tehnologija u pametnim elektroenergetskim mrežama. Kao predmet 

analize, izvršena su ispitivanja potrebe za primjenom M2M mehanizama u pametnim 

elektroenergetskim mrežama, trenutnih dostignuća u oblastima pametnih elektroenergetskih mreža 

i M2M tehnologijama, te izazova u implementaciji M2M tehnologija u okvirima pametnih 

elektroenergetskih mreža. Navedene analize kao rezultat ponudile su ulazne parametre na osnovu 

kojih je formiran prikaz trenutne implementacije M2M mehanizama u pametnim 

elektroenergetskim mrežama i mogućih pravaca u kojima će se ove tehnologije dalje razvijati. 

Kroz teoretsko-analitički osnov, donijeti su zaključci o tome kako M2M komunikacioni sistemi u 

pametnim elektroenergetskim mrežama funkcionišu na teorijskom nivou i kako te karakteristike 

doprinose pouzdanosti, efikasnosti i drugim aspektima komunikacije. Ovi zaključci su bili korisni 

za validaciju hipoteze i pružanje teoretskog doprinosa u oblasti M2M komunikacija. Nakon što je 

razvijen teoretski osnov, simulacioni metodi su korišćeni za praktično testiranje sistema. Ovo je 

uključivalo kreiranje simulacija sistema na računarima kako bi se ispitivalo kako će se sistem 

ponašati u različitim uslovima ili pod različitim scenarijima. Simulacije su omogućile praktično 

eksperimentisanje bez stvarnog implementiranja sistema. 
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Očekivani doprinosi magistarske teze uključuju detaljnu analizu i sistematizaciju 

komunikacionih zahtjeva za implementaciju M2M tehnologija u postojećim i budućim 

telekomunikacionim rješenjima, poput 5G mreže. Teza takođe pruža strukturnu teoretsku analizu 

arhitekture komunikacija u pametnim elektroenergetskim mrežama, razlažući je na logičke cjeline 

koje se detaljno analiziraju kako bi se identifikovale prednosti i nedostaci trenutnih tehničkih 

rješenja i protokola. Pored toga, teza analizira dosadašnju upotrebu M2M tehnologije u pametnim 

elektroenergetskim mrežama, uključujući komunikacione zahtjeve, mrežnu arhitekturu, pametna 

mjerenja i primjenu u pametnim gradovima. Konačno, predlaže buduće pravce razvoja pametnih 

mreža i definiše ciljeve za efikasniju implementaciju M2M tehnologija, oslanjajući se na najnoviju 

literaturu u ovoj oblasti. Simulacije omogućavaju dubinsku analizu performansi M2M 

komunikacionog sistema u pametnim elektroenergetskim mrežama, pružajući konkretne podatke 

o različitim aspektima performansi sistema. Očekuje se da simulacije pruže detaljan uvid u ukupnu 

propusnost sistema, odnosno koliko podataka sistem može prenijeti u određenom vremenskom 

periodu, kao i kako se propusnost mijenja s povećanjem broja uređaja i zahtjeva za 

komunikacijom. Takođe, analizira se kašnjenje u komunikaciji, u različitim scenarijima kako bi se 

razumjelo kako kašnjenje utiče na vrijeme odziva sistema. Uz to, simulacije procjenjuju 

pouzdanost sistema pod uslovima opterećenja, identificirajući potencijalne tačke greške koje mogu 

ugroziti stabilnost i efikasnost M2M komunikacija. Ovi podaci su ključni za optimizaciju i 

unapređenje performansi pametnih elektroenergetskih mreža koristeći M2M tehnologije. 

Simulacije igraju ključnu ulogu u utvrđivanju kapaciteta M2M sistema, odnosno koliko uređaja 

sistem može podržati bez gubitka performansi, što je od suštinskog značaja za skalabilnost mreže. 

Bezbjednost je takođe kritična u pametnim elektroenergetskim mrežama, pa simulacije pružaju 

uvid u efikasnost različitih strategija zaštite podataka i komunikacione infrastrukture u realnim 

uslovima. Očekuje se da rezultati ukazuju na potencijalne ranjivosti i rizike sistema, kao i 

identifikaciju izazova i problema koji se javljaju tokom simulacija, uključujući neželjene ili 

potencijalno rizične situacije. Ovo omogućava razmatranje strategija za prevazilaženje tih izazova. 

Na osnovu rezultata simulacija, mogu se predložiti konkretni koraci za optimizaciju pametne 

elektroenergetske mreže. To može uključivati prilagođavanja mrežnih resursa kako bi se 

poboljšala propusnost i kašnjenje, kao i implementaciju mehanizama za upravljanje opterećenjem 

i prioritetizaciju komunikacije. Simulacije služe kao osnova za definisanje smjernica za 

implementaciju M2M tehnologije u pametne mreže. To može uključivati preporuke za odabir 

odgovarajuće opreme, softvera i standarda. Na osnovu rezultata bezbjednosnih simulacija, mogu 

se razviti konkretne strategije za zaštitu podataka i komunikacione infrastrukture u pametnim 

mrežama. Ovo pomaže u sprječavanju potencijalnih bezbjednosnih prijetnji. Simulacije 

omogućavaju validaciju teorijskih modela i koncepta u stvarnim uslovima. Ovo doprinosi boljem 

razumijevanju kako teorijski okviri odgovaraju stvarnim performansama sistema. Analiza 

rezultata simulacija može otkriti nove uvide i informacije koje nisu bile očigledne u teorijskim 

analizama. Ovo unapređuje shvatanje M2M komunikacije u elektroenergetskim mrežama i pruža 

nove perspektive za dalja istraživanja. Ako rezultati pruže praktične smjernice za poboljšanje 

pametnih elektroenergetskih mreža, to ima široku primjenljivost u industriji i pomaže u razvoju 

ove tehnologije u stvarnom svijetu. Ostvarivanjem očekivanih rezultata postiže se napredak u 

istraživanju u oblasti upravljanja M2M komunikacijom i kompleksnim sistemom poput pametne 

elektroenergetske mreže. Takođe, komparacijom između konvencionalne i pametne 

elektroenergetske mreže postiže se značaj u propagiranju ideja i prednosti koje pametna 

elektroenergetska mreža nosi sa sobom. 
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U svrsi postizanja definisanih ciljeva i predmeta istraživanja, kao i dokazivanja navedenih 

hipteza, ovaj magistarski rad je podijeljen u osam poglavlja. Prvo poglavlje je uvodno i ovim 

poglavljem su definisani osnovni pojmovi koji su bitni za izradu zadate teme. U drugom poglavlju 

se analizira komunikacija između mašina i predstavljaju trenutne tehnologije koje se koriste u cilju 

iste. U istom poglavlju je analizirana i arhitektura trenutnih M2M komunikacionih rješeenja. Treće 

poglavlje se odnosi na pojam i funkciju pametnih elektroenergetskih mreža, a razmatra se 

komunikaciona infrastruktura i izvršiti poređenje između konvencionalne i pametne EE mreže. 

Nakon razmatranja pojedinačnih pojmova i funkcionalnosti koje se odnose na M2M komunikaciju 

i pametne EE mreže, slijedi poglavlje u kojem se elaborira primjena M2M sistema u funkciji 

pametnih mreža. Peto poglavlje je i najbitnije poglavlje u ovom radu jer u okviru su predstavljeni 

komunikacioni zahtjevi M2M sistema u pametnim mrežama, arhitektura istih kao i funkcija 

pametnog mjerenja. U šestom poglavlju ilustruje se primjena M2M sistema u sprezi sa pametnim 

mrežama sa ciljem njihove implementacije u pametnim gradovima. Sedmim poglavljem je 

obuhvaćena analiza primjene M2M korišćenjem nove 5G mreže. U zaključku magistarskog rada, 

koji predstavlja osmo poglavlje, izveden je doprinos ovog rada, smjernice za dalja istraživanja u 

oblasti kao i završni osvrt na hipoteze definisane u okviru rada. Osmo poglavlje sadrži relevatnu 

literaturu koja je korišćena u radu.  
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1 ANALIZA KOMUNIKACIJE IZMEĐU MAŠINA I TRENUTNIH 

TEHNOLOGIJA 

Poglavlje analizira komunikaciju između mašina (M2M) kroz definisanje osnovnih 

koncepata, pregled trenutnih tehnologija i arhitektura, razmatranje funkcionalnih karakteristika, 

primjera primjene, kao i identifikaciju ključnih izazova i budućih trendova, pružajući temelj za 

dalju analizu u kontekstu integracije M2M rješenja u pametne mreže i 5G infrastrukturu. 

1.1 Uvod u komunikaciju između mašina (M2M) 

M2M komunikacija odnosi se na tehnologiju koja omogućava da mašine, uređaji ili senzori 

međusobno razmjenjuju informacije i obavljaju zadatke bez ljudske intervencije. Ovaj koncept 

omogućava automatizaciju i efikasnost u različitim sektorima, koristeći senzore za prikupljanje 

podataka, mreže za prenos tih podataka i aplikacije za analizu i reakciju na osnovu prikupljenih 

informacija. M2M komunikacija je temelj Internet stvari (IoT), jer omogućava povezivanje i 

komunikaciju između velikog broja uređaja u stvarnom vremenu. Ovaj sistem obuhvata sve od 

jednostavnih uređaja koji mjere temperaturu do složenih sistema za upravljanje industrijskim 

postrojenjima. U osnovi, M2M komunikacija omogućava neprekidan tok podataka, 

omogućavajući uređajima da automatski reaguju na promjene u okruženju bez potrebe za ljudskom 

intervencijom [1], [3]. 

M2M komunikacija razlikuje se od drugih oblika komunikacije po tome što se odvija 

isključivo između mašina ili uređaja. Cilj M2M komunikacije je automatizacija i optimizacija 

procesa bez potrebe za ljudskom intervencijom, čime se povećava efikasnost i smanjuje mogućnost 

ljudske greške. Nasuprot tome, H2H (Human-to-Human) komunikacija podrazumijeva interakciju 

između ljudi putem različitih tehnologija kao što su telefoni ili e-mail, fokusirajući se na razmjenu 

informacija i društvenu interakciju. H2M (Human-to-Machine) komunikacija uključuje interakciju 

između ljudi i mašina, gdje ljudi koriste uređaje ili softver za kontrolu i upravljanje mašinama, 

primjerice upravljanje pametnim kućnim uređajima putem aplikacija. Dok H2H i H2M 

komunikacije zahtijevaju ljudsku uključenost u proces, M2M omogućava uređajima da samostalno 

komuniciraju i djeluju [10], [9], [16], [11], [14], [7], [5], [2], [17], [8], [4], [19], [13]. 

Razvoj M2M tehnologija započeo je krajem 20. vijeka s ciljem poboljšanja automatizacije i 

komunikacije između uređaja. Prvi oblici M2M komunikacija koristili su žičane veze za prenos 

podataka između industrijskih mašina, omogućavajući osnovne funkcije praćenja i kontrole. 

Međutim, uvođenjem bežičnih tehnologija, M2M komunikacija je doživjela značajan napredak. 

Bežične mreže omogućile su brži i efikasniji prenos podataka, proširujući primjenu M2M 

tehnologija na širi spektar industrija i aplikacija. Ova tranzicija ka bežičnim rješenjima omogućila 

je jednostavniju instalaciju i održavanje sistema, kao i fleksibilnost u njihovom korišćenju [1], [3], 

[10]. Uvođenje mobilnih mreža prve i druge generacije (GSM tehnologija) tokom 1980-ih dodatno 

je ubrzalo razvoj M2M komunikacija, omogućavajući prvu bežičnu M2M komunikaciju koja je 

omogućila širenje ovih tehnologija na globalnom nivou. Tokom 2000-ih, uvođenje 3G tehnologije 

poboljšalo je brzine prenosa podataka i podržalo kompleksnije M2M aplikacije, dok su napredak 

u senzorskim tehnologijama omogućili preciznije prikupljanje podataka iz okoline, što je dodatno 

unaprijedilo efikasnost i primjenjivost M2M sistema. Kroz evoluciju, savremeni M2M sistemi 

integrisani su sa cloud tehnologijama, omogućavajući analizu u realnom vremenu i reakciju na 

prikupljene podatke, čime su postali neizostavni dio IoT ekosistema [16], [14]. 
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1.2 Trenutne tehnologije za M2M komunikaciju 

M2M komunikacija oslanja se na različite bežične tehnologije koje omogućavaju efikasnu 

razmjenu podataka između uređaja. Neke od najznačajnijih bežičnih tehnologija koje se koriste za 

M2M komunikaciju uključuju Zigbee, WiFi, Bluetooth i LoRaWAN. Svaka od ovih tehnologija 

ima specifične karakteristike koje ih čine pogodnim za određene primjene u IoT (Internet of 

Things) ekosistemu [1], [2]. 

Zigbee je bežična komunikaciona tehnologija dizajnirana za niskoenergetsku, 

kratkodometnu M2M komunikaciju. Koristi se za formiranje mreža sa velikim kapacitetom, 

omogućavajući uređajima da komuniciraju kroz mesh topologiju (tzv. mrežna struktura u kojoj su 

uređaji međusobno povezani). Zigbee radi u frekvencijskom opsegu od 2.4 GHz, a njegova niska 

potrošnja energije čini ga idealnim za aplikacije kao što su kućna automatizacija, pametna rasvjeta 

i sigurnosni sistemi. Zigbee omogućava stabilnu i pouzdanu komunikaciju između velikog broja 

uređaja, što ga čini popularnim izborom za IoT primjene [1], [2]. 

WiFi je najpoznatija bežična tehnologija koja se koristi za lokalni i internet pristup 

uređajima. Zasniva se na IEEE 802.11 standardu i omogućava razmjenu podataka između 

digitalnih uređaja putem radio talasa. WiFi se koristi u domovima, uredima, i javnim mjestima kao 

što su kafići i aerodromi. Iako WiFi nudi visoke brzine prenosa podataka, njegova relativno visoka 

potrošnja energije i ograničeni domet čine ga manje pogodnim za aplikacije koje zahtijevaju 

dugotrajnu baterijsku autonomiju [10], [9]. 

Bluetooth je bežična tehnologija namijenjena za kratkodometnu komunikaciju između 

uređaja. Najnovija verzija, Bluetooth Low Energy (BLE), optimizovana je za nisku potrošnju 

energije, omogućavajući dugotrajno napajanje uređaja na baterije. BLE se koristi u raznim 

aplikacijama kao što su fitnes narukvice, pametni uređaji i pribor koji zahtijeva nisko kašnjenje i 

efikasnu energetsku potrošnju. Iako BLE ima ograničeni domet do 100 metara, njegova niska 

potrošnja energije čini ga idealnim za aplikacije gdje je potrebno dugotrajno baterijsko napajanje 

[3], [19]. 

LoRaWAN (Long Range Wide Area Network) je bežična komunikaciona tehnologija 

dizajnirana za dugodometnu, niskoenergetsku komunikaciju između IoT uređaja. Koristi se u 

aplikacijama koje zahtijevaju široko pokrivanje kao što su pametna poljoprivreda, praćenje 

imovine i ekološki monitoring. LoRaWAN omogućava komunikaciju na udaljenostima do 15 

kilometara u ruralnim područjima i do 5 kilometara u urbanim sredinama. Njegova niska potrošnja 

energije omogućava dugotrajnu autonomiju uređaja, čineći ga idealnim za aplikacije koje 

zahtijevaju rijetku zamjenu baterija [1], [14]. 

Svaka od ovih tehnologija ima svoje prednosti i nedostatke, a izbor odgovarajuće tehnologije 

zavisi od specifičnih potreba aplikacije. Na primjer, Zigbee je idealan za kratkodometne, 

niskoenergetske aplikacije, dok je LoRaWAN bolji izbor za aplikacije koje zahtijevaju dug domet 

i nisku potrošnju energije [2], [4]. 

1.3 Mobilne tehnologije 

Mobilne tehnologije igraju ključnu ulogu u razvoju M2M komunikacija, omogućavajući 

brži, pouzdaniji i efikasniji prenos podataka između uređaja. Ove tehnologije omogućavaju M2M 

sistemima da funkcionišu u različitim okruženjima i za različite primjene, od industrijske 

automatizacije do pametnih gradova. Dvije najznačajnije mobilne tehnologije koje pokreću 

evoluciju M2M komunikacija su 4G LTE i 5G [10], [16]. 
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1.3.1 4G LTE (Long Term Evolution) 

4G LTE je četvrta generacija mobilnih mreža koja je omogućila značajna poboljšanja u 

brzini prenosa podataka i kapacitetu mreže u poređenju sa prethodnim generacijama. 4G LTE 

tehnologija omogućava brze i pouzdane M2M komunikacije, podržavajući širok spektar aplikacija, 

uključujući vozila sa povezanim tehnologijama, zdravstvene uređaje i pametne mreže. LTE mreže 

pružaju visoku propusnost i nisko kašnjenje, što je ključno za aplikacije koje zahtijevaju prenos 

podataka u realnom vremenu. Ova tehnologija je postavila temelje za naprednije aplikacije i 

otvorila put ka 5G tehnologiji [10], [16]. 

1.3.2 5G tehnologija 

5G tehnologija predstavlja petu generaciju mobilnih mreža i donosi revolucionarne 

promjene u M2M komunikacijama. Ova tehnologija omogućava znatno veću brzinu prenosa 

podataka, smanjenje kašnjenja na gotovo neprimjetan nivo i podršku za ogroman broj povezanih 

uređaja istovremeno. 5G mreže omogućavaju nove primjene M2M komunikacija koje zahtijevaju 

ultra-pouzdane performanse u realnom vremenu, kao što su autonomna vozila, industrija 4.0, 

telemedicina i pametni gradovi. Na primjer, 5G mreže omogućavaju autonomnim vozilima da 

komuniciraju sa okolinom i drugim vozilima u realnom vremenu, što je ključno za sigurnost i 

efikasnost u saobraćaju [1], [11]. 

Prema GlobalSpec-u, 5G tehnologija će igrati ključnu ulogu u evoluciji M2M 

komunikacija, omogućavajući pouzdaniju i bržu komunikaciju između uređaja. 5G mreže 

omogućavaju visoku propusnost i nisko kašnjenje, što je ključno za aplikacije koje zahtijevaju 

prenos podataka u realnom vremenu, kao što su autonomna vozila i pametni gradovi [18], [19]. 

Kombinacija 4G LTE i 5G tehnologija omogućava M2M sistemima da funkcionišu u 

različitim okruženjima i za različite primjene, pružajući pouzdanu i efikasnu komunikaciju između 

uređaja. Dok 4G LTE pruža temelje za širok spektar aplikacija, 5G otvara vrata za nove, napredne 

aplikacije koje zahtijevaju ultra-pouzdane performanse u realnom vremenu [10], [11]. 

1.3.3 Satelitske tehnologije 

Satelitske tehnologije igraju ključnu ulogu u M2M komunikacijama, omogućavajući 

povezivanje uređaja na globalnom nivou, posebno u udaljenim i nepristupačnim područjima gdje 

tradicionalne komunikacione mreže nisu dostupne. Satelitske M2M komunikacije koriste 

satelitske mreže za prenos podataka između udaljenih uređaja ili sistema, omogućavajući praćenje, 

kontrolu i upravljanje različitim resursima i aplikacijama u realnom vremenu. Ove tehnologije su 

široko primjenjive u različitim industrijama, uključujući transport, zdravstvo, poljoprivredu i 

proizvodnju. Satelitske mreže omogućavaju kontinuiranu komunikaciju sa senzorima i uređajima, 

pružajući pouzdane podatke u realnom vremenu, što je od vitalnog značaja za optimizaciju 

operacija i donošenje informisanih odluka. Prednosti M2M satelitskih komunikacija uključuju 

globalnu pokrivenost, visoku pouzdanost i sigurnost podataka, što ih čini idealnim za aplikacije 

koje zahtijevaju stalnu i neprekidnu komunikaciju [1], [3], [10]. 

Razvoj satelitskih tehnologija je doveo do pojave naprednih satelitskih konstelacija, poput 

niskoorbitalnih satelita (LEO), koje nude znatno niže kašnjenje i veće brzine prenosa podataka u 

poređenju sa tradicionalnim geostacionarnim satelitima. Ove konstelacije omogućavaju efikasniju 

i pouzdaniju M2M komunikaciju, što je posebno korisno za aplikacije koje zahtijevaju brzi prenos 

podataka, poput autonomnih vozila i pametnih gradova [18]. Iako satelitske tehnologije pružaju 

mnoge prednosti, postoje i izazovi kao što su visoki troškovi implementacije i održavanja, 

ograničena širina pojasa i potencijalni problemi sa kašnjenjem u prenosu podataka [1], [3]. 
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Industrija M2M satelitskih komunikacija stalno napreduje, sa sve većim brojem kompanija 

koje uvode inovativna rješenja i tehnologije. Napredak u miniaturizaciji satelita i sniženje troškova 

proizvodnje omogućili su veću dostupnost satelitskih komunikacija i povećali konkurenciju na 

tržištu. Tehnološke inovacije poput naprednih enkripcijskih protokola, mogućnosti edge 

computing-a na satelitima i integracija umjetne inteligencije u satelitske komunikacione sisteme 

dodatno poboljšavaju efikasnost i pouzdanost M2M komunikacija [1], [3], [10]. 

M2M satelitske komunikacije predstavljaju vitalnu komponentu u ekosistemu IoT, 

omogućavajući globalnu povezanost i pouzdanu razmjenu podataka između uređaja u 

najrazličitijim okruženjima [1], [3], [10], [16], [11], [14], [7], [5], [2], [17], [8], [4], [19], [13]. 

1.3.4 Specijalizovane M2M platforme i protokoli 

Specijalizovane M2M platforme pružaju integrisana rješenja za upravljanje 

komunikacijom između uređaja u IoT ekosistemu. Ove platforme omogućavaju efikasnu razmjenu 

podataka, centralizovano upravljanje uređajima i skalabilnost sistema. Primjeri takvih platformi 

uključuju Kaa IoT, ThingWorx, i Azure IoT Hub, koje nude napredne funkcionalnosti poput 

otkrivanje uređaja, autentifikaciju, prikupljanje i analizu podataka, te integraciju s drugim 

sistemima [1], [3]. 

Kaa IoT je posebno dizajniran za pružanje modularnog pristupa M2M komunikaciji, 

omogućavajući fleksibilnu implementaciju različitih aplikacija. Platforma podržava širok spektar 

protokola i može se prilagoditi specifičnim potrebama korisnika, čineći je idealnom za raznolike 

IoT primjene [18]. 

M2M komunikacioni protokoli su ključni za osiguravanje pouzdane i sigurne razmjene 

podataka između uređaja. Neki od najznačajnijih protokola uključuju MQTT (Message Queuing 

Telemetry Transport), CoAP (Constrained Application Protocol), i AMQP (Advanced Message 

Queuing Protocol) [10], [2]. 

MQTT je lagan protokol dizajniran za niskoenergetske uređaje i mreže s ograničenim 

resursima. Koristi publish/subscribe model komunikacije, što omogućava efikasnu razmjenu 

podataka između velikog broja uređaja. MQTT je posebno koristan za aplikacije koje zahtijevaju 

minimalno kašnjenje i visok nivo pouzdanosti [10], [2]. 

CoAP je protokol dizajniran za M2M aplikacije u ograničenim okruženjima. Koristi 

jednostavan request/response model sličan HTTP-u, ali je optimizovan za niskoenergetske uređaje 

i mreže s malom propusnošću. CoAP omogućava efikasnu razmjenu podataka u realnom vremenu, 

što ga čini idealnim za aplikacije kao što su pametne mreže i industrijska automatizacija [9], [16]. 

AMQP je protokol za razmjenu poruka koji osigurava pouzdanu i sigurnu dostavu 

podataka. Podržava složene scenarije razmjene poruka i nudi napredne funkcionalnosti kao što su 

kontrola toka, upravljanje transakcijama i autentifikacija. AMQP je pogodan za aplikacije koje 

zahtijevaju visoku pouzdanost i sigurnost podataka, kao što su financijske usluge i 

telekomunikacije [11], [14]. 

Specijalizovane M2M platforme i protokoli omogućavaju pouzdanu, sigurnu i efikasnu 

komunikaciju između uređaja u IoT ekosistemu, čime se omogućava realizacija naprednih 

aplikacija i usluga u različitim industrijama [18], [19]. 

1.4 Arhitektura M2M komunikacionih rješenja 

Arhitektura M2M sistema omogućava povezivanje i komunikaciju između uređaja bez 

potrebe za ljudskom intervencijom, što je ključna komponenta u realizaciji IoT (Internet of Things) 

okruženja. M2M arhitektura sastoji se od slojevitog pristupa gdje se različite komponente 

međusobno povezuju putem standardizovanih protokola i mreža. Na najnižem nivou su uređaji i 
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senzori koji prikupljaju podatke iz okruženja. Ovi podaci se prenose preko mrežne infrastrukture 

do sistema za skladištenje podataka, gdje se obrađuju i analiziraju pomoću analitičkih alata. 

Konačno, aplikacioni sloj omogućava korisnicima da pristupe analiziranim podacima putem 

različitih aplikacija i platformi [1], [3]. 

Slika 1 prikazuje kako se podaci prikupljaju od M2M uređaja, prenose kroz mrežnu 

infrastrukturu i na kraju koriste u aplikacionom domenu za različite svrhe. 

 
Slika 1. Pojednostavljena M2M arhitektura [21] 

U M2M Device Domain-u, nalaze se osnovni elementi M2M arhitekture – M2M uređaji i 

M2M gateway. M2M uređaji su fizički senzori i aktuatori koji prikupljaju podatke iz okruženja. 

Ovi uređaji mogu mjeriti različite parametre kao što su temperatura, vlažnost, pritisak i drugi 

faktori okoline. Na primjer, u pametnim mrežama, senzori mogu pratiti performanse električnih 

mreža i prikupljati podatke o potrošnji energije [1], [10]. M2M gateway djeluje kao most između 

M2M uređaja i mrežne domene. Gateway prikuplja podatke od uređaja, agregira ih i prenosi u 

mrežu za dalju obradu i analizu, osiguravajući da podaci dođu do centralnog sistema na efikasan i 

pouzdan način [3], [9]. 

U Network Domain-u, centralna komponenta je M2M jezgro mreže (M2M Core Network). 

Ova mreža omogućava komunikaciju između različitih komponenti M2M sistema, uključujući 

prenos podataka između uređaja i centralnih servera. Jezgro mreže obuhvata različite mrežne 

resurse i tehnologije koje osiguravaju da podaci prikupljeni od M2M uređaja budu preneseni 

efikasno i sigurno [16], [11]. Servisne mogućnosti (Service Capabilities) u mrežnoj domeni 

pružaju različite usluge kao što su autentifikacija, autorizacija, skladištenje podataka i analiza. Ove 

usluge su ključne za osiguranje sigurnosti i integriteta podataka, kao i za omogućavanje naprednih 

funkcionalnosti kao što su prediktivna analiza i optimizacija sistema [14], [7]. 

Application Domain uključuje M2M aplikacije i klijent aplikacije. M2M aplikacije su 

softverski alati koji koriste podatke prikupljene od M2M uređaja za različite svrhe, kao što su 

kontrola i monitoring sistema. Na primjer, u industrijskoj automatizaciji, M2M aplikacije mogu 

analizirati podatke o performansama mašina i optimizovati proizvodne procese [5], [17]. Klijent 

aplikacije omogućavaju krajnjim korisnicima pristup prikupljenim i analiziranim podacima putem 

web-based dashboarda, mobilnih aplikacija ili specijalizovanih kontrolnih panela. Ove aplikacije 
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pružaju korisnicima mogućnost da monitorišu i upravljaju M2M uređajima u realnom vremenu, 

omogućavajući brze reakcije na promjene u okruženju [8], [4]. 

Mreža za pristup M2M komunikaciji uključuje različite tehnologije kao što su GSM, 

UMTS, LTE, WLAN, WiMAX i satelitske mreže. Ove mreže omogućavaju prenos podataka 

između uređaja i mrežne domene, osiguravajući da podaci stignu do svojih odredišta efikasno i 

pouzdano [1], [2]. 

Mreža M2M područja (WBAN) uključuje tehnologije kao što su IEEE 802.15.6, Zigbee, 

Bluetooth, Wireless USB, i vlasnička rješenja kao što su ANT, Sensium, Zarlink, i Z-Wave. Ove 

tehnologije omogućavaju povezivanje uređaja u lokalnoj mreži, omogućavajući međusobnu 

komunikaciju između senzora, aktuatora i gateway-a. Na primjer, Zigbee i Bluetooth tehnologije 

se često koriste u pametnim kućama za povezivanje različitih uređaja kao što su pametni 

termostati, sigurnosni sistemi i svjetlosni senzori [14], [19]. 

Komponente M2M arhitekture uključuju: 

 Uređaji i senzori: Ovi uređaji su osnovni izvori podataka u M2M sistemima. Senzori 

mogu mjeriti različite parametre kao što su temperatura, vlaga, pritisak, i drugi faktori 

okoline. Uređaji su često opremljeni mikrokontrolerima koji omogućavaju lokalnu obradu 

podataka prije nego što ih pošalju putem mreže [10], [9]. 

 Mrežna infrastruktura: Mreže su ključne za prenos podataka između uređaja i centralnih 

sistema. Ovo uključuje korišćenje različitih tehnologija kao što su LPWAN, LTE-M, i EC-

GSM-IoT, koje su optimizovane za specifične aplikacije. Mrežna infrastruktura mora biti 

pouzdana i skalabilna kako bi podržala veliki broj povezanih uređaja i osigurala nesmetan 

protok podataka [16], [11]. 

 Skladištenje podataka: Podaci prikupljeni od strane senzora se skladište u 

centralizovanim ili distribuiranim bazama podataka, često putem cloud platformi. Ovo 

omogućava dugoročno čuvanje podataka i njihovu dostupnost za analizu i dalju upotrebu 

[7], [2]. 

 Analitički alati: Softver za analizu podataka koristi napredne algoritme za pretvaranje 

sirovih podataka u korisne informacije. Analitički alati omogućavaju identifikaciju 

obrazaca, predviđanje budućih događaja i donošenje informisanih odluka na osnovu 

prikupljenih podataka [5], [17]. 

 Aplikacioni sloj: Aplikacioni sloj omogućava korisnicima da interaguju sa M2M 

sistemom putem različitih korisničkih interfejsa kao što su web-based dashboardi, mobilne 

aplikacije, ili specijalizovani kontrolni paneli. Ovaj sloj omogućava pristup analiziranim 

podacima i upravljanje uređajima u realnom vremenu [8], [4]. 

Prema Evropskom institutu za telekomunikacione standarde (ETSI), zahtjevi za M2M 

sisteme uključuju nekoliko ključnih elemenata. Prvi i najvažniji je skalabilnost, koja 

podrazumijeva sposobnost sistema da funkcioniše efikasno čak i kada se dodaju novi povezani 

objekti. Ovo je ključno jer se broj M2M uređaja stalno povećava, a mreže moraju biti dizajnirane 

da podrže ovaj rast bez smanjenja performansi [1], [3]. Anonimnost je još jedan bitan aspekt, gdje 

sistem mora omogućiti skrivanje identiteta M2M uređaja kada je to potrebno, u skladu sa 

regulatornim zahtjevima. Ovo je posebno važno u aplikacijama koje se bave osjetljivim podacima 

ili gdje je privatnost korisnika prioritet [10], [9]. Dodatno, M2M sistemi moraju podržavati 

logovanje važnih događaja, kao što su neuspješni pokušaji instalacije, prestanak rada usluge ili 

pojavljivanje netačnih informacija. Ovi logovi moraju biti dostupni na zahtjev, omogućavajući 

administratorima sistema da identifikuju i riješe probleme brzo i efikasno [16], [11]. Principi 

komunikacije M2M aplikacija su takođe ključni, jer M2M sistemi moraju omogućiti komunikaciju 
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između M2M aplikacija u mreži i M2M uređaja ili gateway-a. To uključuje korišćenje različitih 

tehnika komunikacije, kao što su kratke poruke (SMS) i IP protokoli, omogućavajući povezanim 

uređajima da međusobno komuniciraju u peer-to-peer (P2P) režimu [14], [7]. Sistemi moraju 

podržavati različite metode isporuke poruka, uključujući unicast, anycast, multicast i broadcast, s 

tim da se broadcast zamjenjuje multicastom ili anycastom kad god je to moguće kako bi se smanjilo 

opterećenje komunikacione mreže [5], [2]. Osim toga, M2M sistemi moraju kontrolisati raspored 

slanja poruka i biti svjesni tolerancije na kašnjenja u rasporedu M2M aplikacija. Ovo omogućava 

efikasnu alokaciju resursa mreže i minimiziranje kašnjenja [17], [8]. Na kraju, optimizacija putanje 

komunikacije poruka unutar M2M sistema je od suštinskog značaja. Ova optimizacija mora biti 

moguća na osnovu politika kao što su neuspjeh prenosa, kašnjenja kada postoje druge putanje i 

troškovi mreže. Time se osigurava da poruke stignu na svoje odredište na najefikasniji mogući 

način, smanjujući troškove i poboljšavajući ukupnu pouzdanost sistema [4], [19], [13]. Sve ove 

karakteristike zajedno omogućavaju M2M sistemima da budu robusni, pouzdani i sigurni, čime se 

otvara put za široku primjenu u različitim industrijama i sektorima. 

1.5 Primjeri primjene M2M tehnologija 

U pametnim mrežama, M2M tehnologije se koriste za automatizaciju i optimizaciju 

distribucije električne energije. Senzori postavljeni na različitim tačkama mreže kontinuirano prate 

performanse i stanje sistema, prikupljajući podatke o potrošnji energije, opterećenju mreže, i 

mogućim kvarovima. Ovi podaci se šalju u realnom vremenu centralnim sistemima za analizu, 

gdje se koriste za donošenje odluka o optimizaciji distribucije i smanjenju gubitaka energije. Na 

primjer, u slučaju kvara na mreži, M2M tehnologija može automatski preusmjeriti tok električne 

energije kako bi se smanjio uticaj na krajnje korisnike i omogućila brža sanacija kvara [1], [10]. 

Osim toga, integracija s naprednim analitičkim alatima omogućava prediktivno održavanje, gdje 

se potencijalni problemi mogu identifikovati i riješiti prije nego što dovedu do prekida u 

snabdijevanju [16], [7]. 

U industrijskoj automatizaciji, M2M komunikacija omogućava mašinama u proizvodnim 

pogonima da međusobno komuniciraju, prate svoj rad i optimizuju procese. Mašine opremljene 

senzorima mogu prikupljati podatke o svojoj performansi, uključujući brzinu rada, temperaturu, 

vibracije i druge kritične parametre. Ovi podaci se prenose putem mreža kao što su WiFi ili 5G do 

centralnih kontrolnih sistema, gdje se analiziraju radi optimizacije proizvodnih procesa i smanjenja 

vremena zastoja. Na primjer, ako senzor detektuje pregrijavanje mašine, sistem može automatski 

smanjiti njen rad ili je isključiti kako bi spriječio oštećenje [3], [19]. Takve informacije takođe 

omogućavaju prediktivno održavanje, gdje se potencijalni problemi mogu identifikovati i riješiti 

prije nego što dovedu do skupih zastoja [9], [4]. 

Pametna poljoprivreda koristi M2M uređaje i senzore za praćenje uslova tla, vlage, 

temperature, i drugih faktora koji utiču na rast biljaka. Ovi senzori prikupljaju podatke u realnom 

vremenu i šalju ih putem bežičnih mreža do centralnih sistema za analizu. Na osnovu analiziranih 

podataka, sistemi mogu automatski upravljati navodnjavanjem, upotrebom đubriva i drugim 

poljoprivrednim praksama, čime se povećavaju prinosi i smanjuje upotreba resursa [2], [8]. Na 

primjer, ako senzori detektuju nizak nivo vlage u tlu, sistem može automatski aktivirati sisteme za 

navodnjavanje, optimizirajući upotrebu vode i povećavajući efikasnost uzgoja [5], [17]. 

U zdravstvenoj zaštiti, M2M tehnologije omogućavaju uređajima za praćenje zdravlja 

pacijenata da automatski prikupljaju i šalju podatke medicinskim radnicima. Na primjer, uređaji 

za praćenje vitalnih znakova kao što su srčani ritam, krvni pritisak i nivo šećera u krvi kontinuirano 

prikupljaju podatke i šalju ih ljekarima u realnom vremenu [1], [13]. Ovo omogućava brzu reakciju 

u slučaju hitnih situacija, kao i kontinuirano praćenje stanja pacijenata koji se nalaze van bolnice. 
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Takvi sistemi su posebno korisni za starije osobe i pacijente sa hroničnim bolestima, 

omogućavajući im da žive samostalno uz sigurnost da će medicinski radnici biti odmah 

obaviješteni u slučaju pogoršanja njihovog zdravstvenog stanja [3], [10]. 

Pametni gradovi integrišu sisteme za upravljanje gradskim resursima kao što su saobraćaj, 

javna rasvjeta i sigurnost, koristeći M2M tehnologije za poboljšanje efikasnosti i kvaliteta života 

građana. Na primjer, senzori postavljeni na saobraćajnicama mogu pratiti protok vozila i 

automatski prilagođavati rad semafora kako bi se smanjile gužve [8], [13]. Javni sistemi rasvjete 

mogu se automatski prilagođavati uslovima osvjetljenja, čime se smanjuje potrošnja energije i 

poboljšava sigurnost na ulicama [11], [4]. Integracija ovih sistema s centralnim platformama za 

upravljanje omogućava efikasno korišćenje resursa i pružanje bolje usluge građanima, čineći 

gradove pametnijim i održivijim [2], [19]. 

1.6 Izazovi i budući trendovi u M2M komunikacijama 

Jedan od ključnih izazova s kojima se suočava M2M komunikacija je skalabilnost mreža. S 

obzirom na eksponencijalni rast broja povezanih uređaja, mreže moraju biti dovoljno skalabilne 

da efikasno upravljaju ovim rastom bez degradacije performansi. Ovo zahtijeva napredne mrežne 

arhitekture i tehnologije koje mogu podržati veliki broj istovremenih konekcija [1], [3]. Sigurnost 

je još jedan kritičan izazov, jer M2M sistemi prenose osjetljive podatke koji zahtijevaju visoke 

mjere zaštite. Osiguravanje svih uređaja i mreža može biti posebno izazovno zbog različitih 

standarda i protokola koji se koriste u različitim uređajima i mrežama [10]. Interoperabilnost 

između različitih uređaja, mreža i softverskih platformi je takođe izazov, jer različiti uređaji često 

koriste različite protokole i standarde, što otežava njihovu integraciju i besprijekornu 

komunikaciju [9]. Kašnjenje, odnosno kašnjenje u prenosu podataka, predstavlja poseban izazov 

u kritičnim aplikacijama kao što su zdravstvena zaštita ili autonomna vozila, gdje je minimalno 

kašnjenje ključno za funkcionalnost i sigurnost sistema [16]. Pružanje pouzdane mrežne 

pokrivenosti za M2M uređaje, posebno u ruralnim ili teško dostupnim područjima, takođe je 

značajan izazov koji zahtijeva inovativne tehnološke pristupe [11]. 

Primjena 5G tehnologije predstavlja jedan od najznačajnijih trendova u razvoju M2M 

komunikacija. Uvođenje 5G mreža donosi veću propusnost, manje kašnjenje i bolju skalabilnost, 

što je idealno za podršku velikog broja M2M uređaja i aplikacija u realnom vremenu [4], [19]. 

Napredna analitika i obrada podataka pomoću tehnologija obrade podataka u oblaku omogućavaju 

efikasniju analizu velikih količina podataka generisanih od strane M2M uređaja, čime se 

poboljšava donošenje odluka i optimizacija sistema [13]. Integracija M2M komunikacija s 

Internetom stvari (IoT) i kibernetičko-fizičkim sistemima (CPS) omogućava naprednije aplikacije 

poput pametnih gradova, autonomnih vozila i industrije 4.0, gdje se različiti sistemi međusobno 

povezuju i razmjenjuju podatke radi optimizacije i automatizacije [8]. Fokus na razvoj energetski 

efikasnih M2M uređaja i mreža takođe raste, čime se produžava vijek trajanja baterija uređaja i 

smanjuje potrošnja energije, što je posebno važno za udaljene ili mobilne M2M aplikacije [7]. 

Konačno, standardizacija M2M komunikacija od strane organizacija kao što su 3GPP i ETSI je 

ključna za osiguravanje interoperabilnosti i sigurnosti, što omogućava širu primjenu i integraciju 

M2M tehnologija u različite industrije [5], [2], [17]. 

Prema Evropskom institutu za telekomunikacione, M2M 5G arhitektura je organizovana u 

tri ključna domena (vidi Sliku 2). Domen uređaja (M2M Device Domain) obuhvata senzore i 

uređaje poput pametnih brojila i sistema za nadzor vozila, koji prikupljaju podatke i prenose ih 

preko lokalnih mreža kao što su LAN. Ovi podaci se zatim šalju ka domenu komunikacija. Domen 

komunikacija (M2M Communication Domain) omogućava prenos prikupljenih podataka putem 

gatewaya i baznih stanica (eNB) ka server domenu. Komunikacione mreže uključuju tehnologije 



14 

 

kao što su GSM, UMTS, LTE, WiMAX i satelitske komunikacije, omogućavajući pouzdanu i 

efikasnu razmjenu podataka. Domen servera (M2M Server Domain) uključuje middleware i 

aplikacione servise koji obrađuju prikupljene podatke. Ovi podaci se koriste za različite poslovne 

procese, omogućavajući primjene kao što su pametna brojila, inteligentni transportni sistemi (ITS) 

i e-zdravstvo. Ključne komponente arhitekture uključuju M2M uređaje, komunikacione mreže, te 

servere i aplikacije koje omogućavaju funkcionalnost ovih sistema. ETSI M2M arhitektura 

obuhvata tri glavna domena: uređaja, komunikacija i servera. M2M uređaji uključuju senzori, 

pametna brojila i zdravstvene uređaji koji prikupljaju podatke. Komunikacione mreže kao što su 

eNB, LAN, GSM, UMTS i LTE omogućavaju prenos ovih podataka. Serveri i aplikacije koriste 

middleware i aplikacione servise za obradu i analizu prikupljenih podataka. Primjene ove 

arhitekture su široke, uključujući pametna brojila (Smart metering) koja omogućavaju precizno 

praćenje potrošnje energije, inteligentne transportne sisteme (ITS) za optimizaciju saobraćaja i e-

Healthcare sisteme koji omogućavaju daljinsko praćenje zdravstvenog stanja pacijenata. Ove 

primjene pokazuju kako M2M tehnologije mogu unaprijediti efikasnost i kvalitet usluga u 

različitim sektorima [16]. 

 
 

Slika 2. Arhitektura M2M 5G komunikacije [9] 

2 PAMETNE ELEKTROENERGETSKE MREŽE 

Ovo poglavlje analizira koncept, funkcionalnost i prednosti pametnih elektroenergetskih 

mreža, ističući ključne komunikacione tehnologije, razlike u odnosu na konvencionalne mreže, te 

studije slučaja uspješne implementacije, uz naglasak na buduće pravce razvoja i preporuke za dalja 

istraživanja. 

2.1 Pojam i funkcija pametnih elektroenergetskih mreža 

2.1.1 Definicija pametnih elektroenergetskih mreža 

Pametne mreže predstavljaju visoko distribuiranu mrežu čistih obnovljivih izvora energije, 

postavljenih na rubu postojećih mreža. One uključuju sve distribuirane potrošnje, dizajnirajući ih 

tako da izgledaju i funkcionišu poput tradicionalnih opterećenja na bazi ugljenika. Energija teče u 

svim pravcima, kako prema izvoru generacije tako i od njega, omogućavajući fleksibilnost u 

distribuciji energije tamo gdje je najpotrebnija. Pametne mreže koriste naprednu tehnologiju za 

integraciju i upravljanje obnovljivim izvorima energije u stvarnom vremenu, balansirajući 
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fluktuirajuće izvore (izvori koji variraju u zavisnosti od vremenskih uslova, poput sunca i vjetra) 

[15], [18], [12], [6]. 

Napredni nivo računarske tehnologije postavljen je na rub mreže kako bi se upravljalo i 

optimizovalo visoko distribuirano opterećenje. Potreban je sveobuhvatni pristup za efikasno 

balansiranje višestrukih fluktuirajućih izvora energije, nivoa potrošnje i novih obnovljivih 

tehnologija. Ovaj pristup omogućava energetskim kompanijama fleksibilnost u distribuciji 

energije, dok korisnicima pruža informacije potrebne za donošenje ekološki svjesnih i ekonomski 

isplativih odluka. Kompanija Intel koristi ovaj sistemski pristup za optimizaciju prenosa energije, 

ulaganje u inovatore za električna vozila i rješenja za baterije, čime doprinosi stvaranju pametne 

mreže [18]. 

2.1.2 Ključne karakteristike i prednosti 

Pametne elektroenergetske mreže obuhvataju niz karakteristika i prednosti koje ih čine 

superiornijim u odnosu na konvencionalne mreže. Jedna od ključnih karakteristika je dvosmjerna 

komunikacija koja omogućava kontinuirani protok informacija između distributera i korisnika. 

Ova karakteristika omogućava bolju kontrolu i upravljanje energetskim tokovima, što dovodi do 

povećane efikasnosti i pouzdanosti sistema [15]. Još jedna važna karakteristika je monitoring u 

realnom vremenu koji omogućava praćenje potrošnje energije u stvarnom vremenu. Ovo 

omogućava bržu identifikaciju i rješavanje problema, smanjujući rizik od prekida u snabdijevanju 

i gubitaka energije. Pored toga, pametne mreže koriste napredne analitičke alate za predviđanje 

potrošnje i optimizaciju distribucije energije, što rezultira smanjenjem operativnih troškova i 

povećanjem održivosti sistema [18]. 

Integracija IoT tehnologija i automatizovanih sistema upravljanja dodatno unapređuje 

performanse pametnih mreža. IoT uređaji prikupljaju podatke iz različitih tačaka mreže, dok 

automatizovani sistemi omogućavaju autonomno upravljanje i optimizaciju mreže. Ove 

tehnologije zajedno doprinose povećanju efikasnosti, sigurnosti i otpornosti elektroenergetskih 

sistema, omogućavajući bolje iskorišćenje resursa i smanjenje emisija štetnih gasova [12], [6]. 

2.1.3 Osnovne funkcije i komponente 

Pametne elektroenergetske mreže imaju nekoliko ključnih funkcija koje omogućavaju 

njihovu superiornost nad tradicionalnim mrežama. Jedna od osnovnih funkcija je praćenje i 

upravljanje energijom u realnom vremenu. Ova funkcija omogućava operaterima da kontinuirano 

prate potrošnju energije, identifikuju kvarove i optimizuju distribuciju energije. Korišćenjem 

naprednih senzora i komunikacionih tehnologija, operateri mogu brzo reagovati na promjene u 

mreži, čime se poboljšava pouzdanost i efikasnost sistema [15]. Automatizacija i kontrola su još 

jedna bitna funkcija pametnih mreža. Kroz implementaciju naprednih kontrolnih sistema, pametne 

mreže mogu automatski upravljati različitim komponentama sistema, kao što su prekidači i 

regulatori napona. Ovi automatizovani sistemi pomažu u smanjenju ljudske greške i poboljšavaju 

ukupnu stabilnost mreže. Integracija IoT tehnologija omogućava povezivanje velikog broja 

uređaja, što doprinosi preciznijem i efikasnijem upravljanju mrežom [18]. 

Osnovne komponente pametnih elektroenergetskih mreža uključuju pametna brojila, 

napredne senzore, komunikacione mreže i centralizovane sisteme za analizu podataka. Pametna 

brojila omogućavaju precizno mjerenje potrošnje energije u stvarnom vremenu, dok napredni 

senzori prate različite parametre unutar mreže. Komunikacione mreže, poput optičkih kablova i 

bežičnih tehnologija, omogućavaju prenos prikupljenih podataka do centralizovanih sistema, gdje 

se ti podaci analiziraju i koriste za optimizaciju rada mreže. Centralizovani sistemi za analizu 
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podataka koriste napredne algoritme za predviđanje potrošnje i otkrivanje anomalija, čime se 

poboljšava efikasnost i sigurnost elektroenergetskog sistema [12], [6]. 

2.1.4 Infrastruktura i arhitektura pametne mreže 

Slika 3 prikazuje strukturu pametne elektroenergetske mreže koja se sastoji od četiri glavna 

domena: generacije, prenosa, distribucije i održive potrošnje. Proces započinje u elektranama koje 

proizvode energiju. Intelove inteligentne podstanice prikupljaju podatke i upravljaju operacijama 

na nivou generacije, omogućavajući efikasniji nadzor i kontrolu proizvodnje energije. Energija se 

prenosi kroz prenosne linije. U ovoj fazi, obnovljivi izvori energije i skladištenje se integriraju 

kako bi se podržalo balansiranje opterećenja. Intelove inteligentne podstanice omogućavaju 

optimizaciju i praćenje prenosne mreže. Energija se dalje distribuira do lokalnih distributivnih 

mreža. Kao i u prenosnoj mreži, obnovljivi izvori i skladištenje energije su integrirani, dok Intelove 

podstanice omogućavaju efikasno upravljanje distribucijom. Energija se isporučuje različitim 

potrošačima, uključujući proizvodne pogone, data centre i stambene i maloprodajne korisnike. 

Obnovljivi izvori energije, baterije i punjenje električnih vozila igraju ključnu ulogu u ovoj fazi, 

omogućavajući korisnicima da donose ekološki svjesne i ekonomski isplative odluke. Intelove 

inteligentne podstanice i napredna tehnologija omogućavaju efikasno upravljanje cijelim 

sistemom, optimizaciju prenosa energije i integraciju obnovljivih izvora energije. 

 
Slika 3. Pametna elektroenergetska mreža [22] 

Arhitektura pametnih mreža može se strukturirati u četiri sloja: aplikacioni sloj, 

komunikacioni sloj, sloj za kontrolu energije i elektroenergetski sloj. Aplikacioni sloj na strani 

korisnika omogućava razne aplikacije kao što su automatizacija domaćinstva i određivanje cijena 

u realnom vremenu, dok na strani mreže omogućava automatizaciju mreže i distribucije energije. 

Komunikacioni sloj, koji je ključan za razlikovanje pametnih mreža od tradicionalnih, omogućava 

aplikacije pametnih mreža i dijeli se na tri kategorije prema geografskom području: širokopojasne 

mreže (WAN), mreže za susjedstvo/poljsku mrežu (NAN/FAN) i mreže u domaćinstvu (PAN). 

Sloj za kontrolu energije omogućava upravljanje, kontrolu i nadzor elektroenergetske mreže 

koristeći opremu kao što su prekidači, senzori i mjerne uređaje. Elektroenergetski sloj obuhvata 

proizvodnju energije, prijenos/distribuciju i korisnička mjesta [14]. 

2.1.5 Aplikacije pametne mreže 

Pametne elektroenergetske mreže koriste niz aplikacija za nadzor i upravljanje mrežom. 

Ove aplikacije uključuju naprednu infrastrukturu za mjerenje (AMI), distribuiranu automatizaciju 

(DA), distribuiranu proizvodnju (DG), distribuirano skladištenje, sisteme za upravljanje energijom 
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u domaćinstvima (HEMS), odgovor na potražnju (DR) i sisteme za nadzor i upravljanje (SCADA). 

Sve ove aplikacije zavise od pouzdanih žičanih i bežičnih komunikacionih interfejsa kako bi 

funkcionisale u okviru infrastrukture pametnih mreža [10]. 

Pametne mreže se smatraju jednom od najvećih potencijalnih IoT mreža sa pametnim 

brojilima i bežičnim pametnim senzorima raspoređenim širom mreže, te pametnim uređajima koji 

međusobno komuniciraju kako bi osigurali pouzdanu i efikasnu proizvodnju i distribuciju 

električne energije. AMI se sastoji od fizičkih i virtuelnih komponenti, uključujući senzori, sistemi 

za nadzor, pametna brojila, softver, sistemi za upravljanje podacima i komunikacione mreže. AMI 

je odgovoran za prikupljanje, analizu i skladištenje podataka o mjerenju koji se šalju sa senzora i 

sistema za nadzor i pametnih brojila na strani korisnika do kompanija za distribuciju električne 

energije radi naplate, upravljanja mrežom i predviđanja [10]. 

Pametna brojila instalirana kod korisnika koriste različite tehnologije za komunikaciju, 

koje variraju u zavisnosti od proizvođača i aplikacije. Na primjer, za velike stambene zgrade, 

brojila se mogu povezati sa glavnim uređajem putem RS-485 protokola. Brojila se takođe mogu 

direktno povezati sa glavnim sistemom putem 3G/4G/5G ili optičkih vlakana, tzv. end-to-end 

konekcijom. Glavni uređaj koristi 3G/4G/5G, Ethernet, optička vlakna ili komunikaciju putem 

električne mreže (PLC) za komunikaciju sa glavnim sistemom u kompaniji za distribuciju 

električne energije. Unutar prostora korisnika, pametno brojilo komunicira putem HAN porta, a 

komunikacija se zasniva na IEC 62056-7-8 standardu, sa RJ45 konektorom i M-Bus interfejsom 

[3]. 

Nadzor mreže je neophodan kako bi se osigurao kvalitet električne energije širom mreže. 

Frekvencija, napon i oblik talasa moraju ostati unutar definisanih granica, a posljedice lošeg 

kvaliteta električne energije su skraćenje životnog vijeka senzora, uređaja i aparata povezanih na 

mrežu. Nadzor mreže obavljaju pametni senzori postavljeni širom mreže, AMI i integracija 

SCADA sistema. Funkcije SCADA su poboljšane u odnosu na tradicionalne mreže zbog brze 

dvosmjerne komunikacije i implementacije velikog broja senzora. Za nadzor prenosnih linija, 

bežični pametni senzori se raspoređuju duž prenosne linije, razmjenjujući mjerenja sa susjednim 

čvorovima. Čvorovi prenose mjerenja do centralne zbirne tačke preko NAN ili WAN mreže. 

Centralna tačka je povezana sa baznom stanicom sa niskim kašnjenjem, velikim propusnim 

opsegom i niskim troškovima veza [14]. 

Kontinuirani nadzor je potreban kako bi se osigurala neprekidna isporuka električne 

energije. Brzo identifikovanje, upravljanje i obnova prekida može se postići interfejsom sistema 

za upravljanje prekidima sa SCADA, AMI i geografskim informacionim sistemima. Integracija 

AMI i pametnih brojila može davati obavještenja ili izvještaje o posljednjem prekidu prije nego 

što korisnik primijeti prekid, što pomaže u smanjenju vremena za otklanjanje problema i vremena 

za obnovu. Ovi sistemi za nadzor statusa infrastrukture pametnih mreža do pojedinačnih 

komponenti pomažu u bržem otkrivanju, predviđanju i reagovanju na kvarove. Rezultat je bolje 

upravljanje, preciznija optimizacija resursa, bolje i brže identifikovanje kvarova u mreži, 

smanjenje vremena za otklanjanje problema i poboljšana pouzdanost [2]. 

2.2 Komunikaciona infrastruktura pametnih elektroenergetskih mreža 

2.2.1 Uloga komunikacionih tehnologija u pametnim mrežama 

Pametne mreže koriste kombinaciju žičanih i bežičnih komunikacionih tehnologija kako 

bi zadovoljile specifične potrebe i infrastrukturu. Žičane tehnologije, kao što su Power Line 

Communication (PLC), optička vlakna i Ethernet, pružaju visoku pouzdanost i stabilnost. PLC 

koristi postojeće elektroenergetske linije za prenos podataka, što smanjuje početne troškove i 
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omogućava visoku brzinu prenosa podataka uz nisko kašnjenje. Međutim, PLC može biti podložan 

smetnjama od elektronskih komponenti i distorziji signala oko transformatora. Optička vlakna 

nude prednosti kao što su veliki domet, visok kapacitet prenosa i otpornost na elektromagnetne 

smetnje, ali su skuplja za implementaciju. Ethernet se koristi za komunikaciju između podstanica 

i kontrolnih centara zbog svoje visoke dostupnosti i pouzdanosti [16], [9]. 

Bežične tehnologije, kao što su mobilne mreže (LTE, 5G), WiMAX, Zigbee, Z-Wave, Wi-

Fi, satelitska komunikacija i Free-Space Optical (FSO) komunikacije, nude fleksibilnost i niže 

troškove instalacije. Mobilne mreže, poput LTE-M i NB-IoT, posebno su razvijene za IoT 

aplikacije i nude široku pokrivenost i sigurnost uz niske troškove. 5G mreže pružaju visoke brzine 

prenosa podataka, nisko kašnjenje i mogućnost povezivanja velikog broja uređaja, što ih čini 

idealnim za aplikacije pametnih mreža koje zahtijevaju brze reakcije. WiMAX omogućava visoke 

kapacitete i širok domet, dok su Zigbee i Z-Wave pogodni za kratkodometne aplikacije u 

domaćinstvima, poput daljinskog nadzora i automatizacije. Satelitska komunikacija je korisna u 

ruralnim područjima bez mobilne pokrivenosti ili kao rezervno rešenje za druge komunikacione 

tehnologije. FSO komunikacije koriste modulirani laserski svetlosni signal za prenos podataka i 

nude veliku propusnost, ali su podložne vremenskim uslovima kao što su kiša i magla [4], [13], 

[7]. 

Integracija ovih različitih komunikacionih tehnologija omogućava pametnim mrežama da 

pruže optimalne performanse i pouzdanost. Na primjer, PLC tehnologija može se koristiti u gusto 

naseljenim urbanim područjima zbog svoje visoke brzine prenosa i niska kašnjenja, dok se optička 

vlakna mogu koristiti za povezivanje glavnih podstanica sa kontrolnim centrima zbog svojih 

superiornih karakteristika prenosa podataka. Bežične tehnologije kao što su LTE-M i NB-IoT 

omogućavaju povezivanje velikog broja IoT uređaja uz nisku potrošnju energije, dok 5G mreže 

omogućavaju brze i pouzdane komunikacije potrebne za kritične aplikacije, kao što su daljinsko 

upravljanje digitalnim podstanicama. Zigbee i Z-Wave se koriste za kućne aplikacije, 

omogućavajući daljinski nadzor i kontrolu potrošnje energije, dok Wi-Fi omogućava korisnicima 

da prate svoju potrošnju energije u stvarnom vremenu. Satelitska komunikacija i FSO tehnologije 

pružaju komunikaciona rešenja u ruralnim i teško dostupnim područjima, omogućavajući kontrolu 

i nadzor nad udaljenim podstanicama i drugim kritičnim infrastrukturama [4], [13], [7]. 

2.2.2 Vrste komunikacionih mreža i protokola 

Pametne mreže (SGs) zavise od efikasnog protoka informacija i komunikacije između 

različitih entiteta u različitim mrežama. Kako se broj senzora povećava, količina podataka koja 

dolazi do i od komunalnih preduzeća takođe raste [10], [11]. 

Aplikacije u pametnim mrežama proizvode povećanu količinu podataka i imaju različite 

zahtjeve za kvalitetom usluge (QoS). Sigurna dvosmjerna komunikacija koja zadovoljava QoS 

zahtjeve različitih aplikacija je od suštinskog značaja. Kontrolne, upravljačke i automatizacione 

aplikacije, kao što su odgovor na potražnju (DR) i automatizacija podstanica, zahtijevaju nisko 

kašnjenje i visoku pouzdanost kako bi se osigurala operativnost mreže [9]. Druge aplikacije, poput 

očitavanja brojila, mogu tolerisati veće kašnjenje, ali i dalje zahtijevaju visoku pouzdanost [10]. 

Kako bi se osigurala neprekidna komunikacija između različitih uređaja u pametnim 

mrežama, interoperabilnost je ključna [4]. To znači da uređaji različitih proizvođača moraju biti 

sposobni za međusobnu komunikaciju bez problema. Standardizacija komunikacije je neophodna 

za postizanje potpuno povezanih pametnih mreža. Standard IEC 61850 nudi interoperabilnost 

uređaja različitih proizvođača i prvobitno je uveden kao standard za komunikaciju u podstanicama 

[11]. U posljednje vrijeme, ovaj standard se koristi za različitu opremu, kao što su pametna brojila, 

virtuelne elektrane i V2G (vozilo na mrežu) [13]. 
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Definisani komunikacioni okvir je neophodan u infrastrukturi pametnih mreža [8]. Važno 

je imati jasno definisane standarde kako bi se osigurala pouzdana, efikasna i sigurna komunikacija 

kroz cijeli sistem. Različite mrežne vrste u komunikacionom sloju imaju specifične zahtjeve u 

pogledu brzine prenosa podataka i pokrivenosti, a odabrana komunikaciona tehnologija mora 

podržavati te specifične zahtjeve [10]. 

Wide Area Network (WAN) čini okosnicu komunikacione mreže u elektroenergetskom 

sistemu. Povezuje manje distribuirane mreže, kao što su prenosne podstanice, kontrolni sistemi i 

zaštitna oprema, sa kontrolnim centrima komunalnih preduzeća [13]. WAN aplikacije zahtijevaju 

veliki broj tačaka podataka pri visokim brzinama prenosa i dug domet pokrivenosti. Mjerenja u 

realnom vremenu se vrše kroz elektroenergetski sistem pomoću mjernih i kontrolnih uređaja i šalju 

se kontrolnim centrima. Pogodne komunikacione tehnologije za ovu primjenu su PLC, optička 

vlakna, mobilne mreže ili WiMAX, dok se satelitska komunikacija može koristiti kao rezervna ili 

u udaljenim lokacijama [1], [3]. 

Neighborhood Area Network/Field Area Network (NAN/FAN) su mreže unutar 

distributivnog domena koje omogućavaju protok informacija između WAN i Premise Area 

Network (HAN, BAN, IAN) [7]. NAN povezuje mreže u okviru jednog naselja putem pametnih 

brojila na strani korisnika. NAN omogućava usluge kao što su nadzor i kontrola isporuke električne 

energije svakom korisniku, odgovor na potražnju i automatizaciju distribucije. Komunikacione 

tehnologije kao što su Zigbee, Wi-Fi, Ethernet ili PLC su široko korišćene u ovim mrežama [13]. 

Premise Area Network se dijeli na tri segmenta u zavisnosti od okruženja: HAN (Home Area 

Network), BAN (Building Area Network) i IAN (Industrial Area Network) [17]. Ove mreže su 

žičane ili bežične i nalaze se unutar prostora krajnjeg korisnika. Cilj HAN-a je da obezbijedi 

komunikaciju između, na primjer, pametnog brojila i kućne automatizacije, uređaja, sistema za 

upravljanje energijom u domaćinstvu (HEMS), solarnih panela ili električnih vozila. BAN i IAN 

su fokusirani na komercijalne i industrijske potrebe i komuniciraju obično sa sistemima za 

automatizaciju zgrada kao što su grijanje i ventilacija ili sistemi za upravljanje energijom [13]. 

2.2.3 Integracija IoT tehnologija 

Pametne mreže imaju široku primjenu u prikupljanju, prenošenju i obradi informacija. IoT 

tehnologija omogućava u realnom vremenu mrežne veze između korisnika i uređaja putem 

različitih komunikacionih tehnologija, pružajući dvosmjerno dijeljenje podataka u realnom 

vremenu i visokoj brzini, čime se povećava efikasnost pametnih mreža [13]. Integracija IoT-a sa 

pametnim mrežama obuhvata više oblasti kao što su dinamičko raspoređivanje potrošnje u 

domaćinstvima, nadzor potrošnje električne energije, sistemski monitoring i održavanje, 

upravljanje potražnjom, te punjenje i parkiranje električnih vozila [10]. 
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Slika 4. Integracija IoT u pametnu mrežu [23] 

Slika 4 prikazuje sveobuhvatan prikaz pametne mreže, ilustrujući različite komponente i 

njihove međusobne veze. U sekciji Generacija prikazane su različite izvore energije kao što su 

nuklearna energija, lokalna i obnovljiva generacija, kao i prekogranična interkonekcija. Sekcija 

Prenos i Distribucija obuhvata automatizaciju mreže, inteligentne podstanice, te daljinsko 

upravljanje i nadzor. Komercijalna i industrijska sekcija prikazuje skladištenje energije i punjenje 

električnih vozila. U stambenoj sekciji prikazani su pametni brojili, kućne prikazne jedinice, te 

skladištenje energije, sve povezano sa distribuiranom generacijom energije. Sve ove komponente 

povezane su preko telekomunikacionih mreža, omogućavajući integrisani i efikasni sistem 

pametne mreže. 

Postoji nekoliko arhitektura za IoT omogućenih pametnih mreža, uključujući četvoroslojnu 

arhitekturu, web omogućenu arhitekturu pametnih mreža, i cloud-based arhitekturu. 

Četvoroslojna arhitektura IoT-a u pametnim mrežama sastoji se od terminalnog sloja, 

sloja mreže na terenu, sloja udaljene komunikacije i glavnog sistemskog sloja. Terminalni sloj 

obuhvata IoT uređaje poput pametnih brojila i uređaja za prikupljanje informacija. Sloj mreže na 

terenu može biti žičana ili bežična i prenosi podatke na udaljenu komunikacionu mrežu. Udaljena 

komunikaciona mreža koristi razne mreže poput 2G, 3G, LTE i optičke mreže, koje služe kao 

posrednik između IoT uređaja i glavnog sistema. Glavni sistemski sloj kontroliše i upravlja svim 

funkcijama pametne mreže, omogućavajući efikasno upravljanje i nadzor [8]. 

Web omogućene arhitekture pametnih mreža koriste web servise za povezivanje 

različitih IoT uređaja, omogućavajući korisnicima pristup i kontrolu nad izvorima energije putem 

web interfejsa. Pametna brojila prikupljaju podatke o potrošnji energije iz obnovljivih i 

neobnovljivih izvora i komuniciraju sa serverom preko IoT pristupnika, pružajući korisnicima 

pregled i kontrolu nad potrošnjom energije u realnom vremenu [3]. Ova arhitektura poboljšava 

efikasnost i upravljanje energijom kroz centralizovani pristup podacima i kontrolu uređaja. 
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Integracija IoT tehnologija sa pametnim mrežama zahtijeva upravljanje velikim 

količinama podataka, a cloud computing pruža potrebnu fleksibilnost i kapacitet za skladištenje, 

obradu i analizu tih podataka. Ova arhitektura omogućava dinamičko upravljanje energijom 

pomoću mobilnih platformi i cloud tehnologija, što rezultira boljom efikasnošću i održivošću. 

Cloud-based sistemi omogućavaju jednostavan pristup podacima i njihovom analizom, čineći 

upravljanje energetskim resursima efikasnijim [7]. 

Integracija IoT tehnologija sa pametnim mrežama dovodi do potrebe za upravljanjem 

velikim količinama podataka. SCADA sistem je ključan za prikupljanje, nadzor i kontrolu 

podataka u realnom vremenu. Cloud computing pruža resurse za skladištenje i analizu podataka, 

omogućavajući bolje upravljanje protokom energije i povećanu pouzdanost snabdijevanja [11]. 

2.3 Poređenje konvencionalnih i pametnih elektroenergetskih mreža 

Konvencionalne elektroenergetske mreže zasnivaju se na centralizovanoj proizvodnji 

energije, gdje glavnu ulogu imaju velike elektrane koje proizvode energiju i prenose je preko 

velikih udaljenosti do krajnjih korisnika. Ove mreže koriste jednosmjerne komunikacione sisteme, 

što ograničava sposobnost za brzu reakciju na promjene u potrošnji ili proizvodnji. Nasuprot tome, 

pametne mreže integrišu distribuirane izvore energije kao što su solarni paneli i vjetroturbine, 

zajedno sa naprednom infrastrukturom za mjerenje (AMI) i dvosmjernom komunikacijom. Ovo 

omogućava efikasnije upravljanje i kontrolu mreže, omogućavajući fleksibilnije i prilagodljivije 

operacije. Pametne mreže takođe koriste napredne tehnologije poput IoT-a i mašinskog učenja za 

optimizaciju performansi sistema [10], [9], [16]. 

Pametne mreže su znatno efikasnije zahvaljujući tehnologijama poput automatizacije 

distribucije, monitoringa u realnom vremenu i prediktivnog održavanja. Automatizacija 

distribucije omogućava optimizaciju toka energije, smanjenje gubitaka i brzu identifikaciju i 

rješavanje problema. Monitoring u realnom vremenu pruža mogućnost praćenja performansi 

mreže u stvarnom vremenu, što omogućava brzu reakciju na promjene u potrošnji ili proizvodnji. 

Prediktivno održavanje koristi analitiku podataka za predviđanje potencijalnih kvarova prije nego 

što se dese, smanjujući tako vrijeme prekida i povećavajući pouzdanost isporuke električne 

energije. S druge strane, konvencionalne mreže su manje efikasne zbog ograničenih mogućnosti 

monitoringa i kontrole, što rezultira većim gubicima energije i manje pouzdanom isporukom [1], 

[7], [14]. 

Pametne mreže nude poboljšanu sigurnost i otpornost zahvaljujući naprednim tehnologijama 

za detekciju i odgovor na kvarove, kao i mogućnostima za automatsku izolaciju problematičnih 

dijelova mreže. Napredni senzori i automatizovani sistemi omogućavaju brzu detekciju i 

lokalizaciju kvarova, dok automatski prekidači mogu izolovati problematične sekcije kako bi se 

spriječilo širenje prekida na ostatak mreže. Konvencionalne mreže se oslanjaju na manuelne 

intervencije i imaju veću sklonost ka velikim prekidima zbog centralizovane strukture i manje 

fleksibilnosti u upravljanju kvarovima [3], [11], [17]. 

Pametne mreže pružaju potrošačima bolje alate za upravljanje potrošnjom energije kroz 

pametna brojila i dinamičko određivanje cijena. Pametna brojila omogućavaju potrošačima da 

prate svoju potrošnju energije u realnom vremenu i prilagode svoje navike kako bi smanjili račune 

za struju. Dinamičko određivanje cijena omogućava korisnicima da iskoriste niže cijene energije 

tokom perioda niske potražnje, što može rezultirati značajnim uštedama. Distributeri takođe imaju 

koristi od poboljšanih podataka i analitike, što im omogućava bolje planiranje i upravljanje 

mrežom. Konvencionalne mreže nude manje mogućnosti za aktivno upravljanje potrošnjom i 

obično imaju jednosmjernu komunikaciju sa potrošačima, što ograničava sposobnost za brzo 

reagovanje na promjene u potrošnji [2], [8], [4]. 
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2.4 Studije slučaja i primjeri implementacije 

Austin Energy je jedan od lidera u primjeni pametnih mreža u SAD. Kompanija je 

implementirala niz tehnologija kao što su napredna infrastruktura za mjerenje (AMI), sistemi za 

upravljanje energijom u domaćinstvima (HEMS), i sistemi za odgovor na potražnju (DR). Ove 

tehnologije omogućavaju korisnicima da prate svoju potrošnju energije u realnom vremenu i 

prilagode je prema potrebama, što rezultira većom energetskom efikasnošću i smanjenjem 

troškova. Sistem je takođe opremljen za integraciju obnovljivih izvora energije, što dodatno 

smanjuje ugljenični otisak kompanije [1], [2]. 

Enel, najveća elektroenergetska kompanija u Italiji, uspješno je implementirala pametne 

mreže u nekoliko svojih operacija. Njihov projekat “Telegestore” uključuje instalaciju miliona 

pametnih brojila širom zemlje, omogućavajući dvosmjernu komunikaciju između potrošača i 

distributera. Ovaj sistem omogućava precizno mjerenje potrošnje energije, otkrivanje kvarova u 

realnom vremenu, i upravljanje opterećenjem mreže. Takođe, Enel aktivno radi na integraciji 

distribuiranih izvora energije, poput solarnih panela, u svoju mrežu [3], [4]. 

Gotland, ostrvo u Švedskoj, služi kao testna lokacija za napredne pametne mreže. Projekat 

“Smart Grid Gotland” fokusira se na integraciju velikih količina obnovljive energije, uglavnom iz 

vjetroelektrana, u mrežu. Sistem koristi napredne tehnologije za balansiranje opterećenja i 

optimizaciju distribucije energije, smanjujući oslanjanje na fosilna goriva. Projekat uključuje i 

pametne brojila, tehnologije za odgovor na potražnju, te sisteme za skladištenje energije, čime se 

povećava otpornost mreže i smanjuju gubici energije [5], [6]. 

Jedna od ključnih lekcija iz implementacije pametnih mreža je važnost integracije naprednih 

tehnologija poput IoT-a, AMI-a i distribuiranih izvora energije. Uspješni projekti poput “Smart 

Grid Gotland” i “Telegestore” ističu potrebu za brzim i pouzdanim komunikacionim mrežama 

kako bi se postigla efikasnost i održivost [1], [5]. Monitoring u realnom vremenu i automatsko 

upravljanje, kao što je prikazano u projektu Austin Energy, omogućavaju smanjenje energetskih 

gubitaka i optimizaciju potrošnje [2], [4]. Nadalje, tehnologije za detekciju kvarova i automatsku 

izolaciju problematičnih dijelova mreže, kao u Enel projektu, doprinose povećanju otpornosti 

mreža na prekide i smanjenju vremena potrebnog za popravke [3], [7].Budući pravci razvoja 

pametnih mreža uključuju dalju integraciju obnovljivih izvora energije kako bi se smanjila 

zavisnost od fosilnih goriva i poboljšala ekološka održivost. Razvoj naprednih analitičkih alata za 

prediktivno održavanje i upravljanje opterećenjem, uz korištenje big data i cloud computing 

tehnologija, ključan je za obradu velikih količina podataka generisanih pametnim mrežama [8], 

[6]. Uključivanje krajnjih korisnika u upravljanje potrošnjom energije putem edukacije i 

incentivnih programa može dodatno optimizovati potrošnju i smanjiti opterećenje na mreži [9], 

[10]. Ključnu ulogu u ovom procesu igraju pametna brojila i aplikacije za praćenje potrošnje 

energije, koje omogućavaju korisnicima da aktivno učestvuju u smanjenju svojih računa i 

povećanju energetske efikasnosti [11], [2]. 
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3 PRIMJENA M2M SISTEMA U FUNKCIJI PAMETNIH MREŽA 

U ovom poglavlju analizira se ključna uloga M2M sistema u pametnim elektroenergetskim 

mrežama, naglašavajući njihovu sposobnost automatizacije, optimizacije potrošnje energije i 

poboljšanja efikasnosti rada mreže. Razmatraju se načini na koje M2M tehnologija omogućava 

prikupljanje i analizu podataka u realnom vremenu, olakšavajući donošenje odluka i upravljanje 

resursima. Takođe, poglavlje se nadovezuje na prethodne dijelove rada u kojima su objašnjeni 

osnovni koncepti M2M komunikacije i pametnih mreža, postavljajući osnovu za detaljnije 

razmatranje specifičnih primjena, izazova i prednosti integracije ovih sistema u elektroenergetski 

sektor. 

3.1 Specifične aplikacije M2M sistema u pametnim mrežama 

3.1.1 Pametno mjerenje 

Pametno mjerenje predstavlja jednu od ključnih aplikacija M2M sistema u pametnim 

mrežama. Ova tehnologija omogućava precizno mjerenje potrošnje različitih komunalnih usluga, 

kao što su električna energija, voda i gas, te kontrolu imovine poput bušotina, cjevovoda i 

dalekovoda tokom procesa ekstrakcije, transporta i distribucije [1]. Pametni mjerni uređaji, poput 

pametnih brojila, kontinuirano prate parametre kao što su potrošnja energije, napon i struja, te 

automatski prenose te informacije do centralnog sistema. Ovi podaci su korisni kako za potrošače, 

tako i za dobavljače i distributere energije. 

Potrošači mogu pratiti svoju potrošnju energije u realnom vremenu, što im omogućava da 

donose informisane odluke o načinu korišćenja energije. Na primjer, pametne aplikacije 

omogućavaju kreiranje planova korišćenja energije, poput automatskog podešavanja termostata na 

osnovu dnevnog rasporeda, čime se optimizuje potrošnja energije i smanjuju troškovi [2]. S druge 

strane, dobavljači i distributeri energije koriste ove podatke za bolje razumijevanje potreba 

korisnika i efikasnije upravljanje mrežom. Pametno mjerenje posebno je važno u uslovima 

promjenljivih vremenskih uslova, varijabilne potražnje i mogućih kvarova u mreži. Praćenjem 

ovih faktora, sistem omogućava pravovremeno prikupljanje podataka o korišćenju energije, 

ispadima i neovlašćenim pristupima, čime se poboljšava pouzdanost usluge i zadovoljstvo 

korisnika [3]. 

Arhitektura M2M sistema u pametnim mrežama zasniva se na kombinaciji žičanih i 

bežičnih tehnologija, poput Zigbee, RFID, WiFi, 3G i Ethernet. Jedna od najvažnijih arhitektura 

je Heterogena Hijerarhijska Arhitektura (HHA), koja omogućava direktnu interakciju senzora i 

aktuatora sa stvarnim okruženjem. Ovi uređaji prikupljaju podatke poput temperature, napona i 

struje, koji se zatim prenose do Cloud M2M Platforme za dalju analizu i upravljanje [4], [5]. M2M 

platforma, kao softverski sloj, omogućava različitim aplikacijama pristup uređajima putem 

zajedničkog skupa usluga, čime se smanjuju troškovi programiranja i poboljšava interoperabilnost 

[6]. 

Sigurnost podataka je ključna u pametnom mjerenju, posebno u bežičnoj komunikaciji. 

M2M sistemi koriste napredne mehanizme za šifrovanje podataka, uključujući agregaciju podataka 

i sigurnosne protokole, kako bi osigurali privatnost i integritet informacija tokom prenosa [7], [8]. 

3.1.2 Automatizacija distribucije 

M2M tehnologija igra ključnu ulogu u automatizaciji distribucije električne energije, 

omogućavajući efikasniju, bržu i pouzdaniju isporuku struje potrošačima. Senzori postavljeni duž 

elektroenergetske mreže kontinuirano prate parametre poput napona, struje i temperature. U 
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slučaju anomalija ili kvara, senzori automatski detektuju problem i šalju podatke centralnom 

sistemu za upravljanje, koji brzo identifikuje tačnu lokaciju i uzrok kvara. Ova brza detekcija 

smanjuje vrijeme potrebno za reakciju, minimizirajući prekide u isporuci struje [1], [2]. 

Pored detekcije kvarova, M2M tehnologija omogućava automatsko preusmjeravanje 

struje. Kada dođe do kvara u nekom dijelu mreže, automatizovani sistemi mogu preusmjeriti tok 

struje kroz alternativne rute, čime se izbjegavaju veći prekidi u napajanju i osigurava kontinuitet 

isporuke struje potrošačima. Ovo automatsko preusmjeravanje omogućava optimizaciju korišćenja 

resursa mreže, smanjujući gubitke i povećavajući efikasnost distribucije [3]. 

M2M tehnologija takođe omogućava optimizaciju distribucije kroz kontinuirano praćenje 

i analizu podataka u realnom vremenu. Na osnovu podataka prikupljenih sa različitih dijelova 

mreže, sistem može dinamički prilagođavati distribuciju struje, balansirajući opterećenje između 

različitih dijelova mreže i smanjujući rizik od preopterećenja ili nedostatka struje [4]. Ovi sistemi 

mogu smanjiti vrijeme trajanja prekida napajanja za 50-60%, smanjiti gubitke u mreži za 20-30% 

i smanjiti rizik od preopterećenja za 15-25% [3], [4]. 

3.1.3 Upravljanje potrošnjom 

M2M komunikacija omogućava napredne funkcije upravljanja potrošnjom energije, što 

korisnicima donosi značajne prednosti. Pametni uređaji, poput pametnih brojila i senzora, 

prikupljaju i razmjenjuju podatke o potrošnji energije u realnom vremenu. Ovi podaci se šalju na 

centralizovane platforme, poput cloud-based sistema, gdje se analiziraju kako bi se generisali uvidi 

za optimizaciju energetske efikasnosti [1]. 

Korisnici mogu koristiti aplikacije na pametnim telefonima ili računarima kako bi pratili 

potrošnju energije u realnom vremenu, postavljali ciljeve za smanjenje potrošnje i automatski 

upravljali uređajima u svojim domovima. Na primjer, korisnik može programirati termostat da 

smanji grijanje kada nije kod kuće, a da poveća temperaturu neposredno prije dolaska, čime se 

optimizuje potrošnja energije i smanjuju troškovi [2]. 

Distributeri energije takođe koriste M2M tehnologiju za dinamičko upravljanje cijenama u 

zavisnosti od trenutne potrošnje i opterećenja mreže. Korisnici mogu biti obaviješteni o periodima 

visoke potražnje i podstaknuti da smanje potrošnju tokom tih perioda, što pomaže u stabilizaciji 

mreže i smanjenju troškova [3]. Ovi sistemi mogu smanjiti ukupnu potrošnju energije za 10-15%, 

povećati energetsku efikasnost mreže za 15-20% i smanjiti operativne troškove za 20-25% [2], [3]. 

3.2 Integracija M2M sistema sa postojećim infrastrukturom 

3.2.1 Kompatibilnost 

Integracija M2M sistema sa postojećom elektroenergetskom infrastrukturom predstavlja 

značajan izazov, ali je ključna za unapređenje funkcionalnosti i efikasnosti elektroenergetskih 

mreža [1]. Jedan od glavnih izazova je raznovrsnost tehnologija i uređaja koji su već integrisani u 

elektroenergetski sistem, a koji nijesu prvobitno dizajnirani za podršku naprednih M2M 

komunikacionih funkcija [2]. Postojeća infrastruktura se uglavnom oslanja na tradicionalne žičane 

tehnologije koje, iako pouzdane, imaju ograničenja u pogledu skalabilnosti i troškova kada je u 

pitanju podrška za moderne, visoko dinamične M2M aplikacije [3]. Takođe, mnoga naslijeđena 

rješenja ne nude dovoljnu fleksibilnost potrebnu za prilagođavanje modernim tehnološkim 

trendovima, što komplikuje proces integracije novih sistema [4]. 

Jedno od mogućih rješenja ovog problema je primjena bežičnih komunikacionih mreža, 

kao što je IEEE 802.11ah, koje mogu pružati podršku za različite tipove saobraćaja unutar 

distribucione mreže [5]. Ova tehnologija nudi značajne prednosti, uključujući niže troškove 
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implementacije i veću fleksibilnost u pogledu raspoloživih frekvencijskih opsega, što je ključno 

za podršku M2M komunikacija u elektroenergetskim mrežama [6]. Međutim, i dalje postoji 

potreba za pažljivim planiranjem mrežne arhitekture kako bi se osigurala kompatibilnost i 

optimizacija performansi [7]. Na primjer, neophodno je efikasno upravljanje velikim količinama 

podataka koje generišu senzori i aktuatori u realnom vremenu, pri čemu se mora osigurati nisko 

kašnjenje i visok nivo pouzdanosti prenosa podataka [8]. Pored toga, integracija različitih 

senzorskih uređaja i sistema za prikupljanje podataka unutar jedinstvene komunikacione mreže 

zahtijeva razvoj univerzalnih protokola i standarda [9]. Standardi poput IEEE C37.118 za 

sinhronizovano mjerenje fazora (PMU) i novi bežični standardi mogu igrati ključnu ulogu u ovoj 

integraciji, omogućavajući naprednu analizu i upravljanje mrežom u stvarnom vremenu [10]. 

Bežične komunikacione mreže poput IEEE 802.11ah nude rješenje, omogućavajući 

smanjenje troškova implementacije za oko 30% i poboljšanje fleksibilnosti sistema, ali još uvijek 

postoji potreba za pažljivim planiranjem kako bi se osigurala kompatibilnost i nisko kašnjenje u 

radu mreže [5], [8]. Takođe, integracija naprednih standarda poput IEEE C37.118 za 

sinhronizovano mjerenje fazora omogućava bolju kontrolu i nadzor mreže, smanjujući operativne 

troškove za približno 20%, čime se poboljšava efikasnost i pouzdanost elektroenergetskih sistema 

[3], [4]. Ovi napredni pristupi ključni su za optimizaciju performansi i sigurnosti u 

elektroenergetskim mrežama koje sve više zavise od M2M komunikacija [2], [1]. 

3.2.2 Sigurnosni aspekti 

Pametne mreže, koje koriste M2M komunikaciju, suočavaju se s brojnim sigurnosnim 

izazovima zbog svoje kompleksne arhitekture i visoke povezanosti različitih uređaja i sistema. 

M2M komunikacija u pametnim mrežama suočava se s brojnim sigurnosnim rizicima, od kojih su 

najznačajniji sajber-napadi, nedostatak adekvatne autentifikacije i autorizacije, ranjivosti u 

komunikacionim protokolima i fizička nesigurnost uređaja. Sajber-napadi, kao što su Denial of 

Service (DoS) i Distributed Denial of Service (DDoS), mogu preopteretiti mrežne resurse, što 

rezultira prekidima u uslugama za legitimne korisnike i potencijalnim kolapsom kritičnih dijelova 

mreže [1]. Falsifikovanje podataka je još jedan značajan rizik gdje napadači mogu izmijeniti 

podatke koji se razmjenjuju između M2M uređaja, čime se narušava integritet sistema i donose 

pogrešne odluke u vezi s distribucijom energije [2]. Nedostatak povjerljivosti podataka takođe 

predstavlja ozbiljnu prijetnju, jer kompromitacija osjetljivih informacija, poput podataka o 

potrošnji energije, može dovesti do industrijske špijunaže ili kriminalnih aktivnosti. Ransomware 

napadi, gdje napadači zaključavaju pristup ključnim sistemima dok se ne plati otkupnina, mogu 

uzrokovati ozbiljne operativne i financijske gubitke. Sve ove prijetnje su dodatno pogoršane 

nedostatkom adekvatnih mehanizama autentifikacije i autorizacije, što omogućava neovlaštenim 

korisnicima ili malicioznim uređajima pristup kritičnim segmentima mreže [3]. 

Kako bi se odgovorilo na ove sigurnosne izazove, razvijena su različita rješenja koja 

obuhvataju primjenu naprednih sigurnosnih protokola, poboljšane metode autentifikacije i 

autorizacije, te detekciju i prevenciju napada. Implementacija end-to-end enkripcije osigurava da 

su svi podaci šifrovani tokom prenosa, smanjujući rizik od presretanja i manipulacije [4]. Sigurni 

komunikacioni protokoli, poput IPsec ili VPN, osiguravaju bezbjedan kanal za razmjenu podataka 

između M2M uređaja i centralnih sistema. Dvofaktorska autentifikacija (2FA) i upotreba digitalnih 

certifikata dodatno jačaju sigurnost, osiguravajući da samo ovlašteni uređaji i korisnici imaju 

pristup mreži [5]. Sistemi za detekciju i prevenciju upada (IDPS) omogućavaju prepoznavanje i 

zaustavljanje sumnjivih aktivnosti unutar mreže, dok analitika anomalija pomaže u otkrivanju 

neobičnih obrazaca ponašanja koji mogu ukazivati na sigurnosne prijetnje [6]. Fizička sigurnost 

uređaja osigurana je kroz mjere kao što su zaključani ormarići i video nadzor, dok implementacija 
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redundancije u mreži osigurava kontinuitet rada čak i u slučaju napada ili kvara. Ova sveobuhvatna 

sigurnosna rješenja ključna su za održavanje stabilnosti i pouzdanosti pametnih mreža, 

omogućavajući sigurnu i efikasnu razmjenu informacija i upravljanje energetskim resursima [1]. 

Implementacija ovih mjera može smanjiti gubitke uzrokovane sajber-napadima za više od 50%, 

skratiti vrijeme potrebno za detekciju napada za 30-40%, te smanjiti broj neovlaštenih pristupa za 

60-70%, što sveukupno povećava pouzdanost i sigurnost mreže [2], [1], [6], [5]. 

3.3 Prednosti primjene M2M sistema 

3.3.1 Poboljšana efikasnost, pouzdanost i smanjenje troškova 

M2M komunikacija značajno poboljšava performanse elektroenergetskih mreža 

kroz povećanu efikasnost, pouzdanost i smanjenje operativnih troškova. Korišćenjem M2M 

tehnologija, različiti uređaji unutar pametne mreže mogu autonomno komunicirati i razmjenjivati 

podatke u realnom vremenu, bez potrebe za ljudskom intervencijom. Ovo omogućava brže i 

preciznije donošenje odluka o distribuciji i potrošnji energije, što direktno doprinosi smanjenju 

gubitaka energije i povećanju ukupne efikasnosti sistema [1], [2]. 

Na primjer, pametna brojila i senzori kontinuirano prate parametre kao što su potrošnja 

energije, napon i struja, te automatski prenose te informacije do centralnog sistema. Ova 

sposobnost mreže da brzo reaguje na promjene u opterećenju ili uslovima rada 

omogućava dinamičko upravljanje mrežom, što smanjuje tehničke gubitke za 5-10% i poboljšava 

distribucijsku efikasnost za 10-15% [3], [4]. Pored toga, M2M komunikacija omogućava napredne 

funkcije kao što su optimizacija opterećenja i balansiranje proizvodnje i potrošnje energije, što 

dodatno smanjuje operativne troškove i povećava pouzdanost mreže [5], [6]. 

3.3.2 Povećana pouzdanost mreže 

Jedna od ključnih prednosti M2M komunikacije je povećana pouzdanost mreže. Senzori 

postavljeni duž mreže mogu u realnom vremenu detektovati kvarove ili anomalije, poput promjena 

u naponu ili prekida u strujnom toku. Ovi senzori automatski šalju podatke centralnim kontrolnim 

sistemima, omogućavajući brzu identifikaciju problema i iniciranje odgovarajućih mjera za 

rješavanje [1], [2]. Ova sposobnost brzog otkrivanja i rješavanja problema značajno smanjuje 

vrijeme potrebno za reakciju na kvarove, čime se minimizira trajanje prekida u isporuci električne 

energije i smanjuje rizik od većih oštećenja unutar mreže [7], [8]. 

Primjera radi, satelitske M2M usluge predstavljaju ključnu tehnologiju za povećanje 

pouzdanosti pametnih mreža, posebno u udaljenim i teško dostupnim područjima. Kroz upotrebu 

satelitske komunikacije, ove mreže mogu postići pokrivenost od 100%, osiguravajući da čak i 

najizolovaniji dijelovi elektroenergetskog sistema budu integrisani u centralizovani sistem 

upravljanja [9]. Studije pokazuju da satelitske M2M usluge mogu poboljšati pouzdanost mreže za 

više od 20%, smanjujući vrijeme otkrivanja kvarova za čak 30% [10]. Iako su početni troškovi 

implementacije satelitske infrastrukture visoki, dugoročno gledano, ovi sistemi mogu smanjiti 

operativne troškove za 15-25%, zahvaljujući smanjenju potrebe za fizičkom intervencijom i 

omogućavanju efikasnijeg upravljanja mrežom [10]. 

3.3.3 Smanjenje operativnih troškova 

Primjena M2M tehnologija značajno doprinosi smanjenju operativnih troškova u 

elektroenergetskim mrežama. Automatizacija brojnih procesa, poput daljinskog praćenja i 

upravljanja mrežom, smanjuje potrebu za manuelnim radom i fizičkim intervencijama na terenu. 
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Ovo smanjuje troškove održavanja i popravki, jer se kvarovi mogu brže otkriti i rješavati na 

daljinu, bez potrebe za angažovanjem tehničkog osoblja na licu mjesta [2], [11]. Pored toga, M2M 

tehnologije omogućavaju optimizaciju potrošnje resursa, poput energije i materijala, kroz precizno 

praćenje i prilagođavanje upotrebe u realnom vremenu. Na primjer, u proizvodnji, M2M sistemi 

mogu analizirati rad mašina i predvidjeti potrebne intervencije za održavanje, čime se izbjegavaju 

skupi kvarovi i prekidi u proizvodnji [3], [12]. 

Kroz ove funkcionalnosti, M2M tehnologije mogu dovesti do smanjenja operativnih 

troškova za 15-25% u različitim sektorima, dugoročno poboljšavajući efikasnost i profitabilnost 

poslovanja [4], [5]. Povećanje pouzdanosti sistema može se vidjeti u smanjenju vremena trajanja 

prekida napajanja za 30-50%, što je rezultat brže detekcije i rješavanja kvarova te efikasnijeg 

preusmjeravanja struje [7], [8]. 

3.4 Izazovi i ograničenja 

3.4.1 Tehnički izazovi 

Integracija M2M sistema sa postojećom elektroenergetskom infrastrukturom suočava se sa 

značajnim tehničkim izazovima, posebno u pogledu interoperabilnosti i skalabilnosti. Glavni 

uzrok problema interoperabilnosti leži u raznolikosti tehnologija, standarda i protokola koje koriste 

različiti uređaji, što otežava njihovu integraciju unutar iste mreže [1], [2]. Ovi problemi su 

pogoršani činjenicom da mnogi proizvođači implementiraju vlasničke protokole, što dodatno 

komplikuje standardizaciju [3]. Što se tiče skalabilnosti, problemi se javljaju kada mreža mora 

podržati sve veći broj uređaja, što može dovesti do zagušenja mreže i smanjenja performansi [4]. 

Ova raznolikost može dovesti do fragmentacije mreže, gdje različiti uređaji ne mogu komunicirati 

jedni s drugima, što povećava operativne troškove i komplikuje održavanje [5]. Problemi sa 

skalabilnošću dodatno smanjuju pouzdanost mreže, povećavajući vrijeme potrebno za prenos 

podataka i rizik od gubitka kritičnih informacija [6]. 

Kako bi se riješili problemi interoperabilnosti, ključno je razviti i implementirati 

univerzalne standarde i protokole koji će omogućiti nesmetanu komunikaciju između uređaja 

različitih proizvođača [7]. Takođe, rešenja kao što su cloud-based arhitekture i edge 

computing mogu pomoći u rešavanju problema skalabilnosti, omogućavajući mreži da se efikasno 

proširi i podrži veći broj povezanih uređaja [8]. Statistički podaci pokazuju da standardizacija i 

implementacija naprednih mrežnih arhitektura mogu smanjiti troškove za 20-30%, dok se 

pouzdanost mreže može povećati za 15-20% [1], [2]. 

3.4.2 Regulatorni i standardizacijski izazovi 

Regulacija i standardizacija predstavljaju ključne izazove u implementaciji M2M 

komunikacija u elektroenergetskom sektoru. Pametne mreže, koje sve više koriste M2M 

tehnologije za poboljšanje efikasnosti i pouzdanosti, zahtijevaju jedinstvene standarde kako bi se 

osigurala interoperabilnost između različitih sistema i uređaja [1], [2]. Trenutno postoji veliki broj 

tehnologija i komunikacionih protokola koji se koriste u M2M sistemima, a svaki od njih dolazi s 

vlastitim specifikacijama i ograničenjima. Ova raznolikost otežava stvaranje jedinstvenog 

standarda koji bi mogao podržati sve aspekte M2M komunikacija u elektroenergetskom sektoru 

[4], [5], [6]. Fragmentacija tržišta kao rezultat nedostatka standardizacije može značiti da uređaji 

različitih proizvođača ne mogu međusobno komunicirati, što otežava integraciju novih tehnologija 

i povećava operativne troškove [5]. Osim toga, dodatni izazov predstavlja potreba za postizanjem 
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kompromisa između fleksibilnosti i stroge standardizacije, jer previše rigidni standardi mogu 

ograničiti inovacije i prilagođavanje novim tehnologijama [7], [8], [9]. 

Regulatorni izazovi su takođe značajni, jer se pravni okviri često ne razvijaju dovoljno brzo 

kako bi pratili tehnološki napredak. Kao rezultat toga, u mnogim slučajevima postojeće regulative 

ne obuhvataju specifične potrebe i rizike povezane s M2M komunikacijama [10], [11]. Ova pravna 

nesigurnost može obeshrabriti kompanije da ulažu u nove tehnologije, jer nijesu sigurni kako će 

regulative uticati na njihovo poslovanje u budućnosti [12]. Dodatno, regulatorni zahtjevi se često 

razlikuju od zemlje do zemlje, što može dovesti do složenosti prilikom implementacije M2M 

sistema na međunarodnom nivou. Ovo postavlja dodatne izazove za globalne kompanije koje žele 

primijeniti jedinstvena rješenja u različitim državama [10], [11], [12]. 

Konačno, nedostatak koordinacije na međunarodnom nivou u pogledu standardizacije 

dodatno komplikuje situaciju. Iako je postignut određeni napredak u razvoju standarda, globalna 

usklađenost je i dalje izazov. Bez međunarodno priznatih standarda, M2M tehnologije mogu ostati 

ograničene na specifične regije ili države, što ograničava njihov potencijal za široku primjenu i 

unificiranu integraciju u globalne elektroenergetske sisteme [13], [14], [15]. Globalna saradnja i 

koordinacija su stoga neophodni kako bi se postigao konsenzus o standardima koji bi omogućili 

široku primjenu M2M tehnologija i podržali globalnu tranziciju prema pametnim mrežama [13], 

[14], [15]. 
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4 KOMUNIKACIONI ZAHTJEVI M2M SISTEMA U PAMETNIM 

MREŽAMA, ARHITEKTURA I FUNKCIJA PAMETNOG MJERENJA 

Simulacije u MATLAB-u koje ispituju performanse i pouzdanost M2M komunikacionih 

protokola u različitim scenarijima unutar pametne mreže obuhvataju definisanje komunikacionih 

protokola, modeliranje komponenti mreže, te simuliranje različitih scenarija rada.  

Cilj simulacija je da se detaljno ispita kako različiti scenariji i uslovi rada, kao što su 

preopterećenje mreže, napadi uskraćivanja usluge (DoS i DDoS), slučajan gubitak paketa podataka 

i normalni rad, utiču na efikasnost i stabilnost mreže. Kroz ove simulacije želimo dokazati ili 

opovrgnuti postavljene hipoteze, koje uključuju sposobnost M2M rješenja da poboljšaju 

performanse u odnosu na konvencionalne mreže i da postojeći komunikacioni protokoli mogu 

adekvatno podržati implementaciju M2M komunikacija. Kroz precizne i ciljane simulacije, biće 

prikazano kako različiti izazovi utiču na mrežu, kao i koje mjere su potrebne da bi se postigla 

optimalna stabilnost i efikasnost.  

4.1 Komunikacija i razmjena informacija 

Za postizanje tačne procjene performansi i pouzdanosti M2M komunikacionih protokola 

unutar pametne mreže, sprovedene su simulacije koje obuhvataju nekoliko ključnih koraka. Prvi 

korak podrazumijeva definisanje mrežnih komponenti koje se koriste u sistemu. Pametna brojila 

su modelirana kao čvorovi koji generišu podatke o potrošnji energije, dok su senzori postavljeni 

kao čvorovi koji prikupljaju podatke o stanju mreže, poput naponskih varijacija. Kontrolni centri 

predstavljaju centralne čvorove u mreži, koji prikupljaju ove podatke i donose ključne odluke o 

upravljanju mrežom. 

Nakon što su definisane mrežne komponente, sljedeći korak je modeliranje komunikacionih 

protokola. U ovom kontekstu, M2M komunikacija je simulirana kroz implementaciju 

jednostavnog protokola za razmjenu podataka između različitih čvorova u mreži. Ova simulacija 

uključuje slanje paketa podataka sa unaprijed određenom frekvencijom, uz mogućnost postojanja 

određena kašnjenja i rizika od gubitka paketa tokom prenosa. 

Da bi se ispitala pouzdanost i performanse mreže, simulacija obuhvata tri glavna scenarija 

rada. U prvom scenariju, simulira se normalan rad mreže, gdje pametna brojila i senzori redovno 

razmjenjuju podatke sa kontrolnim centrom bez ikakvih smetnji. Drugi scenarij simulira zagušenje 

mreže, gdje povećanje broja čvorova ili frekvencije slanja podataka dovodi do preopterećenja, 

čime se testira kako mreža reaguje na povećano opterećenje. Konačno, treći scenarij uključuje 

simulaciju slučajnog gubitka paketa podataka, kako bi se ocijenila otpornost mreže na ovakve 

nepovoljne situacije.  

Na ovaj način dobija se uvid u to kako se sistem ponaša u različitim uslovima, što omogućava 

da se procijeni efikasnost protokola, identifikuju potencijalne slabosti i unaprijede dizajn mreže za 

poboljšanu otpornost i performanse. 

4.1.1 Normalan rad 

U scenariju normalnog rada unutar pametne mreže, svi djelovi sistema funkcionišu prema 

predviđenim tehničkim specifikacijama, bez pojave nepravilnosti ili odstupanja u performansama. 

Pametna brojila, senzori i drugi M2M uređaji dosljedno prikupljaju podatke o potrošnji energije, 

naponu, struji i drugim ključnim parametrima, te ih u realnom vremenu prenose ka kontrolnom 

centru bez gubitka podataka ili kašnjenja u komunikaciji. U ovom režimu rada, mreža nije izložena 

preopterećenju ili zagušenju, što znači da svi podaci prolaze kroz mrežu u predviđenom 

vremenskom okviru, omogućavajući kontrolnom centru da dobije precizne i ažurirane informacije. 
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Ovo omogućava pravovremeno donošenje odluka i optimizaciju rada elektroenergetskog sistema. 

Uslovi normalnog rada podrazumijevaju i da su svi uređaji sinhronizovani i da pouzdano 

komuniciraju, što minimizuje rizik od kvarova ili pogrešnih odluka u upravljanju mrežom. Ovakva 

optimalna koordinacija i stabilnost unutar mreže omogućavaju održavanje kontinuiteta isporuke 

električne energije bez prekida, te osiguravaju efikasnost i sigurnost u distribuciji energije 

korisnicima. 

 
Slika 5. Podaci primljeni u kontrolnom centru tokom normalnog rada 

Na osnovu slike 5, koja prikazuje varijaciju “Sume primljenih podataka” u kontrolnom 

centru tokom perioda od 100 sekundi, može se zaključiti da sistem funkcioniše u režimu 

normalnog rada. Ova normalna operacija podrazumijeva stabilnu komunikaciju između pametnih 

brojila, senzora i centralnog kontrolnog sistema bez značajnih anomalija. Grafikon pokazuje 

varijacije u primljenim podacima, koje se kreću između 65 i 85 jedinica, što je u skladu s 

očekivanim fluktuacijama u stvarnim uslovima rada. Ove oscilacije su normalne i mogu biti 

uzrokovane promjenama u stanju mreže, poput promjena u potrošnji energije ili periodičnih 

mjerenja od strane senzora. Važno je napomenuti da, uprkos tim fluktuacijama, nema drastičnih 

padova ili nepredviđenih skokova koji bi ukazivali na probleme poput gubitka podataka ili 

zagušenja mreže. Ovi rezultati sugerišu da M2M komunikacioni protokol efikasno obavlja svoju 

funkciju, omogućavajući kontinuiran i pouzdan prenos podataka bez prekida ili značajnih 

kašnjenja. Time se osigurava visoka pouzdanost sistema, što je ključno za održavanje stabilnosti i 

sigurnosti elektroenergetskih mreža u stvarnom vremenu. 

Prema studijama o performansama M2M komunikacija u pametnim mrežama, normalan 

rad sistema podrazumijeva stabilan protok podataka i visoku pouzdanost prenosa informacija 

između mrežnih komponenti, slično kao što je prikazano na slici 5. Na primjer, istraživanje koje 

su sproveli Anton-Haro i Dohler pokazuje da M2M protokoli mogu osigurati stabilan i pouzdan 

prenos podataka u elektroenergetskim mrežama, omogućavajući pravovremeno donošenje odluka 

i optimalno upravljanje mrežom bez značajnih prekida ili gubitaka podataka [1]. Slična istraživanja 

ističu da, u uslovima normalnog rada, varijacije u prikupljenim podacima ostaju unutar očekivanih 

granica, čime se potvrđuje efikasnost M2M sistema u realnim uslovima rada [2], [3]. Ovi rezultati 

konsistentno podržavaju nalaze prikazane u našoj simulaciji, ističući važnost pouzdanosti i 

stabilnosti M2M komunikacija za funkcionisanje pametnih mreža.  

Na osnovu analize simulacije prikazane u opisu normalnog rada unutar pametne mreže, 

hipoteze nijesu odbačene. Simulacija je pokazala da M2M rješenja omogućavaju stabilan i 

efikasan prenos podataka između pametnih brojila, senzora i kontrolnog centra bez gubitka 
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podataka ili kašnjenja u komunikaciji, što podržava prvu hipotezu da M2M rješenja pružaju bolje 

performanse u odnosu na konvencionalne elektroenergetske mreže. Takođe, stabilnost i tačnost 

prenosa podataka u normalnim uslovima rada potvrđuju da postojeći komunikacioni protokoli, 

koji se koriste u pametnim mrežama, imaju dovoljan potencijal za implementaciju M2M 

komunikacije, što podržava i drugu hipotezu. Dakle, simulacija potvrđuje i opravdava postavljene 

hipoteze. 

4.1.2 Zagušenje mreže 

Zagušenje mreže predstavlja situaciju u kojoj kapacitet mreže postaje preopterećen zbog 

velikog broja podataka ili zahtjeva za prenos informacija, što dovodi do usporavanja komunikacije, 

povećanja kašnjenja, gubitka paketa i smanjenja ukupne efikasnosti sistema. U kontekstu M2M 

komunikacija unutar pametnih mreža, zagušenje se može javiti kada veliki broj uređaja, kao što su 

pametna brojila i senzori, simultano pokušava da pošalje podatke centralnom kontrolnom sistemu. 

Ovo može dovesti do situacija gdje mreža nije u stanju da obradi sve dolazne podatke u realnom 

vremenu, što rezultira kašnjenjem ili čak gubitkom kritičnih informacija potrebnih za upravljanje 

mrežom. Zagušenje mreže može ozbiljno uticati na pouzdanost i performanse pametnih mreža, 

posebno u scenarijima gdje je potrebna brza reakcija na promjene u stanju mreže, kao što su 

kvarovi ili fluktuacije u potrošnji energije. 

 
Slika 6. Podaci primljeni u kontrolnom centru tokom zagušenja mreže 

Na slici 6 se prikazuje uticaj zagušenja mreže na sumu primljenih podataka u kontrolnom 

centru tokom simulacije. Grafikon prikazuje očigledne fluktuacije u primljenim podacima tokom 

vremena, što jasno ukazuje na prisutnost i efekat zagušenja mreže. Ova fluktuacija se javlja kao 

rezultat povećanih kašnjenja i gubitaka paketa tokom prenosa podataka zbog zagušenja. 

Primjećuje se da su neke od vrijednosti sume primljenih podataka značajno niže u poređenju sa 

scenarijem normalnog rada, što sugeriše da zagušenje mreže smanjuje ukupnu efikasnost 

prijenosa. Periodi nižih vrijednosti na grafikonu predstavljaju trenutke kada je došlo do izraženijih 

problema u mreži, kao što su kašnjenja ili gubitak informacija zbog preopterećenja kapaciteta 

mreže. Ova nepredvidljivost može ozbiljno uticati na performanse mreže, posebno u sistemima 

gdje je tačnost i pravovremenost prenosa podataka ključna za operacije. Smanjenje pouzdanosti 

prenosa u ovakvim uslovima može izazvati probleme u sinhronizaciji mrežnih elemenata i izazvati 

kvarove u operacijama koje zavise od stabilnog protoka informacija. Simulacija na ovaj način 
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pomaže u identifikaciji tačaka zagušenja i omogućava razvoj strategija za optimizaciju mreže kako 

bi se smanjio negativan uticaj na performanse sistema. 

Slični rezultati zabilježeni su u nekoliko studija koje istražuju efekte zagušenja mreže na 

performanse M2M komunikacionih sistema. Na primjer, istraživanje je pokazalo da zagušenje 

mreže može značajno uticati na efikasnost prenosa podataka u pametnim mrežama, posebno u 

scenarijima sa visokim stepenom opterećenja. Povećano kašnjenje, gubitak podataka i smanjena 

brzina prenosa, kako je prikazano u simulacijama, potvrđuju nalaze drugih istraživača koji su 

naglasili potrebu za optimizacijom mrežnih protokola kako bi se ublažili negativni efekti zagušenja 

[1], [2]. Ove studije takođe ukazuju na to da, u scenarijima sa zagušenjem, mreža može postati 

nepouzdana, što može ozbiljno ugroziti operativne procese koji zavise od tačnog i pravovremenog 

prenosa podataka, potvrđujući rezultate prikazane na slici 6. 

U opisanom scenariju zagušenja mreže, analiza simulacije i prateći grafikon ukazuju na to 

da su hipoteze o funkcionalnosti M2M komunikacionih sistema u pametnim mrežama podložne 

izazovima u situacijama preopterećenja. Konkretno, druga hipoteza koja se odnosi na potencijal 

postojećih mehanizama i protokola za prenos podataka unutar pametnih mreža može se dovesti u 

pitanje, jer zagušenje mreže pokazuje slabosti u pogledu efikasnosti prenosa i pouzdanosti sistema 

pod visokim opterećenjem. Iako prva hipoteza, koja se odnosi na superiornost M2M rješenja u 

odnosu na konvencionalne mreže, nije direktno osporena, rezultati sugerišu da je potrebna dodatna 

optimizacija i implementacija robustnijih protokola kako bi se osigurala stabilnost i efikasnost 

mreže čak i u uslovima zagušenja. Dakle, hipoteze nijesu u potpunosti odbačene, ali rezultati 

ukazuju na značajne izazove koje je potrebno riješiti kako bi se u potpunosti ostvario potencijal 

M2M tehnologija u pametnim mrežama. 

4.1.3 Slučajan gubitak paketa podataka 

Slučajan gubitak paketa podataka odnosi se na situaciju u kojoj određeni podaci, ili 

“paketi”, ne uspijevaju da stignu do svog odredišta tokom prenosa kroz mrežu zbog nepredviđenih 

problema ili smetnji. Ovi problemi mogu uključivati faktore kao što su smetnje u signalima, 

preopterećenost mreže, kvarovi na mrežnim uređajima, ili greške u samom protokolu prenosa. S 

obzirom na to da se gubitak paketa događa nasumično, njegovo predviđanje i otklanjanje može 

biti izazovno. Ovaj fenomen može značajno uticati na performanse mreže, uzrokujući kašnjenja, 

smanjenje brzine prenosa, pa čak i gubitak važnih informacija, što je posebno kritično u sistemima 

gdje su tačnost i integritet podataka od suštinske važnosti, kao što je slučaj sa pametnim mrežama 

i drugim komunikacionim mrežama zasnovanim na M2M tehnologiji. 

 
Slika 7. Podaci primljeni u kontrolnom centru tokom vremena 
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Slika 7 koja se odnosi na podatke u kontrolnom centru tokom vremena u scenariju sa 

slučajnim gubitkom paketa podataka otkriva ključne aspekte performansi i pouzdanosti sistema 

M2M komunikacije u pametnim mrežama. Primjetne fluktuacije u količini primljenih podataka 

sugerišu da dolazi do čestih i nepredvidivih gubitaka podataka tokom prenosa, što direktno utiče 

na stabilnost i pouzdanost sistema. U normalnim okolnostima, očekivalo bi se da količina 

primljenih podataka bude relativno konstantna, odražavajući redovan protok informacija između 

senzora, pametnih brojila i kontrolnog centra. Međutim, u ovom slučaju, grafikon prikazuje niz 

padova i naglih promjena u broju primljenih podataka, što može ukazivati na to da su neki podaci 

izgubljeni tokom prenosa zbog nepouzdanih komunikacionih veza ili drugih smetnji u mreži. 

Ovakvi gubici podataka mogu rezultirati nepreciznim ili nepotpunim informacijama, koje mogu 

dovesti do pogrešnih odluka prilikom upravljanja mrežom, kao što su nepotrebne intervencije ili 

propuštanje kritičnih događaja. Osim toga, učestali gubici podataka mogu povećati potrebu za 

ponovnim prenosom informacija, što dodatno opterećuje mrežu i smanjuje efikasnost sistema. 

Ovaj scenario jasno naglašava potrebu za implementacijom naprednih tehnika za otkrivanje 

grešaka i poboljšanje pouzdanosti prenosa, kako bi se osiguralo da čak i u uslovima sa gubitkom 

paketa, sistem može da funkcioniše stabilno i efikasno. 

Slični rezultati u pogledu slučajnog gubitka paketa podataka zabilježeni su u nekoliko 

studija koje istražuju M2M komunikaciju u pametnim mrežama. Na primjer, istraživanje ukazuje 

na to da nasumični gubitak paketa može ozbiljno ugroziti stabilnost i pouzdanost prenosa 

podataka, što se odražava kroz slične fluktuacije u performansama mreže kao što su prikazane na 

slici 7 [1]. Ovi rezultati potvrđuju da takvi gubici mogu dovesti do nepreciznosti u prikupljanju 

podataka, što negativno utiče na donošenje odluka i operativne efikasnosti [2], [3]. Ovo dodatno 

podvlači važnost implementacije robusnih tehnika za otkrivanje grešaka i povećanje pouzdanosti 

mreža, kako bi se smanjio uticaj ovih gubitaka na cjelokupnu funkcionalnost sistema, što je takođe 

u skladu sa nalazima istraživača poput Misra i Bera [4]. 

Na osnovu analize slike 7 koja prikazuje performanse sistema u scenariju sa slučajnim 

gubitkom paketa podataka, može se zaključiti da su hipoteze delimično potvrđene. Konkretno, 

druga hipoteza, koja se odnosi na potencijal postojećih protokola za prenos podataka u pametnim 

mrežama, pokazuje određene slabosti u scenarijima sa gubitkom paketa podataka. Ovi rezultati 

ukazuju na to da postojeći mehanizmi i protokoli možda nijesu dovoljni da u potpunosti obezbijede 

pouzdanost i stabilnost sistema u prisustvu smetnji i nepouzdanih komunikacionih uslova. S druge 

strane, prva hipoteza, koja se odnosi na superiornost M2M rješenja u odnosu na konvencionalne 

mreže, nije potpuno odbačena, ali je jasno da M2M tehnologije moraju biti dopunjene naprednim 

tehnikama za otkrivanje i ispravljanje grešaka kako bi se osigurala njihova efikasnost u svim 

scenarijima. Stoga, iako hipoteze nijesu u potpunosti odbačene, rezultati jasno ukazuju na potrebu 

za dodatnim poboljšanjima i optimizacijom kako bi se M2M sistemi u potpunosti iskoristili u 

pametnim mrežama. 

4.2 Primjena pametnog mjerenja 

Simulacija u MATLAB-u koja ispituje različite metode pametnog mjerenja unutar 

elektroenergetske mreže omogućava sveobuhvatnu analizu kako različiti scenariji utiču na 

efikasnost i pouzdanost sistema. Proces počinje definisanjem mrežnih komponenti, gdje se 

pametna brojila modeliraju kao čvorovi koji generišu podatke o potrošnji energije, dok kontrolni 

centar prikuplja i analizira te podatke. Modeliranje komunikacionih protokola omogućava 

simulaciju različitih metoda prenosa podataka, uključujući ključne parametre kao što su kašnjenje 

i vjerovatnoća gubitka paketa. U simulaciji se razmatraju tri ključna scenarija: normalan rad, gdje 

se prenosi odvijaju bez značajnih smetnji; zagušenje mreže, koje simulira situacije povećanog 
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opterećenja i potencijalnog kašnjenja u prenosu; te slučajan gubitak paketa, što omogućava 

procjenu otpornosti mreže na takve izazove. Ovi simulacijski scenariji pružaju uvid u to kako 

različiti uslovi utiču na mrežu, omogućavajući optimizaciju performansi i bolju pripremu za realne 

uslove implementacije. 

4.2.1 Normalan rad 

Ova simulacija je osmišljena kako bi se ispitalo ponašanje i efikasnost pametne mreže u 

scenarijima normalnog rada, sa fokusom na prenos podataka sa pametnih brojila ka kontrolnom 

centru. U simulaciji, brojila generišu nasumične podatke o potrošnji energije, koji se zatim 

sumiraju i šalju kontrolnom centru. Cilj ove simulacije je analizirati kako se mreža ponaša u 

standardnim operativnim uslovima, te procijeniti stabilnost i pouzdanost prikupljenih podataka 

tokom određenog vremenskog perioda.  

 

 
Slika 8. Podaci primljeni u kontrolnom centru tokom vremena 

Slika 8 prikazuje sumu primljenih podataka u kontrolnom centru tokom 100 sekundi 

simulacije u scenariju normalnog rada pametne mreže. Na slici se vidi fluktuacija u količini 

podataka koji stižu u kontrolni centar, što ukazuje na varijabilnost u potrošnji energije na 

pojedinačnim pametnim brojilima. Ukupna suma primljenih podataka se kreće između otprilike 

4200 i 5800 jedinica, što pokazuje dinamiku sistema u realnom vremenu. Ove oscilacije su 

očekivane u stvarnom radu mreže, jer potrošnja energije može varirati u zavisnosti od različitih 

faktora kao što su promjene u korisničkom ponašanju, različite vrste uređaja priključenih na mrežu 

i slični parametri. Slika takođe pokazuje da nema značajnih prekida u prenosu podataka, što 

potvrđuje stabilnost mreže u uslovima normalnog rada. Ovi rezultati mogu poslužiti kao osnova 

za dalju optimizaciju mreže, omogućavajući inženjerima da bolje razumiju ponašanje mreže i 

potencijalno identifikuju područja za poboljšanje u smislu efikasnosti i pouzdanosti prenosa 

podataka. 

Slični rezultati su dokumentovani u literaturi, gde studije pokazuju stabilnost i pouzdanost 

pametnih mreža u scenarijima normalnog rada. Na primjer, istraživanje koje su sproveli Anton-

Haro i Dohler potvrđuje da u uslovima normalnog rada, pametne mreže pokazuju konzistentne 

performanse bez značajnih prekida u prenosu podataka, slične onima prikazanim na slici 8 [1]. 

Takođe, istraživanja Misre i Bere ističu da fluktuacije u količini podataka nijesu neuobičajene, jer 

odražavaju prirodne varijacije u potrošnji energije, što je u skladu sa dinamikom koja se može 
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očekivati u stvarnim uslovima rada pametnih mreža [2]. Određeni autori dodatno naglašavaju da 

ove fluktuacije, ako su unutar predviđenih granica, ne predstavljaju problem, već su indikativne 

za pravilno funkcionisanje mreže, što potvrđuje stabilnost sistema u normalnim uslovima rada [3]. 

Ovi rezultati potvrđuju da pametne mreže, u normalnim uslovima rada, pružaju bolju 

efikasnost i pouzdanost u poređenju sa konvencionalnim mrežama, što podržava prvu hipotezu. 

Takođe, simulacija ukazuje na to da su postojeći protokoli adekvatni za implementaciju M2M 

komunikacije u standardnim uslovima, čime se druga hipoteza potvrđuje. Međutim, za konačne 

zaključke, potrebno je razmotriti i rezultate iz drugih simulacija koje obuhvataju različite scenarije, 

poput zagušenja mreže ili gubitka paketa. 

4.2.2 Zagušenje mreže 

Da bi simulirali zagušenje mreže u kontekstu primjene pametnog mjerenja i analize kako 

različite metode mjerenja utiču na ukupnu efikasnost mreže, prilagodićemo prethodnu sliku (time 

i kod) na način da se simulira kašnjenje ili smanjenje brzine prenosa podataka u mreži usljed 

povećanog opterećenja.  

 
Slika 9. Podaci primljeni u kontrolnom centru tokom zagušenje mreže 

Slika 9 prikazuje uticaj zagušenja mreže na performanse sistema pametnog mjerenja. 

Primjetne su velike fluktuacije u količini primljenih podataka tokom vremena, što ukazuje na to 

da zagušenje izaziva neujednačen protok informacija ka kontrolnom centru. Ove varijacije mogu 

uzrokovati kašnjenja i gubitak kritičnih podataka, što smanjuje ukupnu efikasnost mreže. U 

poređenju sa normalnim radom, gdje je protok podataka bio stabilniji, zagušenje značajno 

pogoršava pouzdanost sistema, što može dovesti do nepouzdanih odluka u realnom vremenu. Ova 

analiza ističe potrebu za optimizacijom mrežnih protokola kako bi se smanjili negativni efekti 

zagušenja na M2M komunikaciju u pametnim mrežama. 

Slični rezultati su zabilježeni u istraživanjima koja analiziraju uticaj zagušenja mreže na 

performanse M2M komunikacija u pametnim mrežama. Studije poput one koju su sproveli 

Ramesh (2019) i Tomar & Kandari (2021) ukazuju da zagušenje mreže može značajno uticati na 

pouzdanost prenosa podataka, što dovodi do sličnih fluktuacija u performansama sistema kao što 

su prikazane na slici 9 [1], [2]. Refaat et al. (2021) naglašavaju da povećano opterećenje mreže 

uzrokuje kašnjenja i gubitak paketa, što direktno smanjuje efikasnost i pouzdanost sistema, što je 

jasno demonstrirano u simulaciji [3]. Ovi rezultati potvrđuju važnost optimizacije mrežnih 

protokola i infrastrukture kako bi se minimizirali negativni efekti zagušenja, što je ključno za 

održavanje stabilnosti i efikasnosti pametnih mreža.  

Analizom u kontekstu definisanih hipoteza, možemo zaključiti da prva hipoteza, nije u 

potpunosti potvrđena jer zagušenje može značajno smanjiti efikasnost i pouzdanost sistema. Druga 
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hipoteza, takođe je dovedena u pitanje jer rezultati sugerišu da trenutni protokoli nijesu dovoljno 

otporni na zagušenja, što ukazuje na potrebu za njihovim unapređenjem kako bi se osigurala 

stabilnost i efikasnost mreže u svim uslovima. 

4.2.3 Slučajan gubitak paketa 

Simulacija u MATLAB-u, koja modelira slučajan gubitak paketa, omogućava detaljnu 

analizu uticaja ovog problema na performanse mreže i pomaže u identifikaciji potencijalnih 

rješenja za poboljšanje pouzdanosti i efikasnosti prenosa podataka u stvarnim uslovima. 

 
Slika 10. Podaci primljeni u kontrolnom centru tokom slučajnog gubitka paketa 

Na slici 10 je prikazana simulacija slučajnog gubitka paketa podataka u sistemu pametnog 

mjerenja tokom vremenskog intervala od 100 sekundi. Grafikon prikazuje fluktuacije u sumi 

primljenih podataka u kontrolnom centru, pri čemu se može uočiti značajna varijabilnost u količini 

podataka koji stižu tokom vremena. Ovi gubici mogu biti rezultat smetnji u mreži, grešaka u 

komunikacionim protokolima ili preopterećenja mreže, što dovodi do nepouzdanosti u prenosu 

ključnih informacija. Kao posljedica, dolazi do smanjenja efikasnosti mreže, jer kontrolni centar 

ne dobija kompletne informacije potrebne za optimalno upravljanje potrošnjom energije. Takve 

fluktuacije u kvalitetu podataka mogu izazvati kašnjenja u odlučivanju, neprecizno mjerenje 

potrošnje i ukupno smanjenje stabilnosti elektroenergetskog sistema. 

Rezultati prikazani na slici 10, koji demonstriraju uticaj slučajnog gubitka paketa podataka 

na performanse M2M komunikacije u pametnim mrežama, su u skladu sa nalazima iz relevantne 

literature. Na primjer, istraživanja poput onih sprovedenih od strane Misra & Bera i Sendin 

ukazuju na to da nepouzdanost u komunikacionim protokolima može dovesti do značajnih 

gubitaka podataka, što direktno utiče na efikasnost i stabilnost mreže [1], [2]. Takođe, Sato 

naglašava da smetnje i greške u mreži mogu izazvati slične fluktuacije u kvalitetu prenosa 

podataka, što zahtijeva implementaciju naprednih mehanizama za otkrivanje grešaka [3]. 

Analizom rezultata u kontekstu definisanih hipoteza, može se zaključiti da ovakvi slučajni 

gubici podataka ukazuju na određene nedostatke u trenutnim metodama prenosa podataka, što 

podržava potrebu za unapređenjem protokola kako bi se postigla veća pouzdanost sistema. U ovom 

slučaju, prva hipoteza, nije u potpunosti potvrđena, jer prisustvo gubitaka paketa smanjuje 

efikasnost sistema. Druga hipoteza, takođe nije u potpunosti potvrđena, jer rezultati sugerišu da 
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trenutni protokoli možda ne pružaju dovoljnu otpornost na gubitke podataka, što može zahtijevati 

dodatna unapređenja i prilagođavanja. 

4.3 Simulacija preopterećenja mreže 

Simulacija preopterećenja mreže je dizajnirana kako bi se ispitala otpornost pametne mreže 

na visoko opterećenje i veliki broj konekcija, što je tipičan izazov u realnim uslovima kada mreža 

mora da se nosi sa naglim povećanjem broja uređaja ili količine podataka. Ova simulacija 

povećava broj čvorova i uvodi kašnjenje u komunikaciji kako bi se analiziralo ponašanje mreže 

pod pritiskom. Rezultati simulacije će pokazati kako preopterećenje utiče na prenos podataka, 

identifikovati potencijalna uska grla, i pružiti uvid u otpornost i stabilnost sistema u kritičnim 

uslovima. 

 
Slika 11. Podaci primljeni u kontrolnom centru tokom preopterećenja mreže 

Na osnovu prikazane slike, koja predstavlja rezultate simulacije preopterećenja mreže, 

može se uočiti značajna varijabilnost u sumi primljenih podataka u kontrolnom centru tokom 

vremena. Ova varijabilnost ukazuje na uticaj preopterećenja mreže na stabilnost i efikasnost 

prenosa podataka. U trenucima visokog opterećenja dolazi do smanjenja broja primljenih 

podataka, što je vjerovatno posljedica zagušenja mreže, kašnjenja u prenosu i gubitka podataka. 

Osim toga, u nekim periodima dolazi do naglog povećanja sume podataka, što može ukazivati na 

povremene periode oporavka mreže između faza preopterećenja. Ovi rezultati sugerišu da mreža 

pod visokim opterećenjem nije u stanju da efikasno i konstantno prenosi sve podatke, što može 

dovesti do degradacije performansi sistema i smanjenja pouzdanosti. Smanjenje sume primljenih 

podataka u kritičnim momentima ukazuje na potrebu za optimizacijom mrežnih resursa i 

implementacijom mehanizama za upravljanje opterećenjem kako bi se povećala otpornost mreže 

na preopterećenje. 

Rezultati simulacije preopterećenja mreže, prikazani na slici 11, u skladu su sa nalazima iz 

relevantne literature koja se bavi izazovima u mrežnoj infrastrukturi u kontekstu pametnih mreža. 

Preopterećenje mreže može dovesti do značajnih smanjenja performansi sistema, uključujući 

povećano kašnjenje, gubitak podataka i neujednačen protok informacija, što je jasno vidljivo i u 

ovoj simulaciji [1], [2]. Takođe, preopterećenja uzrokuju uska grla u mreži, što može rezultirati 

periodičnim padovima u efikasnosti prenosa podataka [3]. Ova simulacija potvrđuje ove nalaze, 

naglašavajući potrebu za naprednim metodama upravljanja opterećenjem i optimizacijom mrežnih 

resursa kako bi se smanjili negativni efekti preopterećenja na mrežu. Uspostavljanje ovih 
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mehanizama može značajno poboljšati stabilnost i pouzdanost pametnih mreža u uslovima visokog 

opterećenja, što je ključno za njihovu funkcionalnost u realnim aplikacijama [1], [2], [3]. 

U kontekstu teorijskih pretpostavki i hipoteza definisanih u radu, ovi rezultati potvrđuju da 

postojeći mehanizmi i protokoli za prenos podataka u pametnim mrežama mogu pokazati određene 

slabosti pod ekstremnim opterećenjem, što može uticati na ukupnu efikasnost mreže. Na osnovu 

toga, hipoteze u vezi sa pouzdanošću i efikasnošću M2M komunikacija u uslovima preopterećenja 

mreže nijesu u potpunosti potvrđene, što ukazuje na potrebu za dodatnim optimizacijama i 

unapređenjem mrežnih protokola kako bi se postigla stabilnija i otpornija komunikaciona 

infrastruktura. 

4.4 Simulacija napada na mrežu 

Za simulaciju scenarija napada na mrežu u MATLAB-u, mogli bismo implementirati 

simulaciju koja oponaša efekte različitih vrsta napada, kao što su napadi uskraćivanja usluge (DoS 

- Denial of Service) ili distribuirani napadi uskraćivanja usluge (DDoS - Distributed Denial of 

Service). Cilj ove simulacije je da se ispita kako napadi utiču na performanse i stabilnost mreže, 

te da se identifikuju potencijalne ranjivosti sistema. 

4.4.1 Napad uskraćivanja usluge 

Simulacija napada uskraćivanja usluge (DoS) u kontekstu pametnih mreža omogućava 

uvid u način na koji povećani lažni saobraćaj može uticati na performanse i stabilnost mreže. Kroz 

ovu simulaciju, cilj je prikazati kako preopterećenje mreže lažnim podacima može otežati ili 

potpuno onemogućiti obradu legitimnih podataka u kontrolnom centru. DoS napadi predstavljaju 

ozbiljnu prijetnju za pametne energetske sisteme, jer mogu izazvati značajne smetnje u prenosu 

kritičnih informacija, što može rezultirati smanjenjem efikasnosti i pouzdanosti čitave mreže. Ova 

simulacija će ilustrirati efekte takvih napada, omogućavajući dalje istraživanje metoda za njihovu 

detekciju i prevenciju. 

 
Slika 12. Podaci primljeni u kontrolnom centru tokom DoS napada 

Na osnovu prikazane slike, može se uočiti kako napad uskraćivanja usluge (DoS) utiče na 

mrežu, posebno u dijelu koji se odnosi na preopterećenje kontrolnog centra. Grafikon pokazuje 

značajan skok u sumi primljenih podataka u određenom trenutku simulacije, što sugeriše ulazak 

lažnog saobraćaja u mrežu. Ovaj nagli porast predstavlja opterećenje na sistem, koje može otežati 
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obradu legitimnih podataka i ugroziti funkcionalnost mreže. Nakon početnog skoka, mreža izgleda 

da održava povećani nivo saobraćaja, što dodatno opterećuje kontrolni centar i smanjuje njegovu 

efikasnost u obradi stvarnih podataka. Ovaj scenarij jasno pokazuje kako DoS napad može 

destabilizovati mrežu, potencijalno izazivajući značajne probleme u operativnoj efikasnosti i 

pouzdanosti pametnih mreža. 

Slični rezultati mogu se naći u literaturi koja istražuje uticaj DoS napada na performanse i 

stabilnost mreža. Na primjer, u studijama koje se bave zaštitom kritičnih infrastrukturnih mreža, 

često se ističe kako DoS napadi mogu značajno preopteretiti mrežne resurse, smanjujući efikasnost 

obrade legitimnih zahtjeva, što rezultira smanjenom pouzdanošću sistema [1], [2], [3]. Ovi izvori 

potvrđuju da preopterećenje mreže lažnim saobraćajem može destabilizovati mrežu, što se jasno 

ogleda u prikazanim simulacijskim rezultatima. 

Na osnovu rezultata simulacije napada uskraćivanja usluge (DoS), možemo zaključiti da 

su hipoteze djelimično potvrđene, ali uz određena ograničenja. Prva hipoteza nije u potpunosti 

odbačena, ali simulacija pokazuje da su M2M mreže ranjive na određene vrste napada, kao što su 

DoS napadi. Ovi napadi mogu značajno degradirati performanse mreže, što sugeriše da se dodatne 

mjere zaštite moraju implementirati kako bi se osigurala pouzdanost i efikasnost pametnih mreža 

u realnim uslovima. Druga hipoteza takođe nije u potpunosti odbačena. Međutim, rezultati 

simulacije ukazuju na to da, iako su protokoli dovoljno robusni za normalan rad, oni nijesu 

dovoljno otporni na maliciozne napade. Stoga, potrebne su dodatne nadogradnje i sigurnosna 

rješenja kako bi se osigurala dugoročna efikasnost i sigurnost mreže. Dakle, rezultati simulacije 

ukazuju na potrebu za daljim istraživanjem i unapređenjem postojećih M2M sistema kako bi se 

bolje odgovorilo na prijetnje kao što su DoS napadi. 

4.4.2 Distribuirani napadi uskraćivanja usluge (DDoS) 

Distribuirani napadi uskraćivanja usluge (DDoS) predstavljaju ozbiljnu prijetnju za mreže 

poput M2M sistema jer uključuju korišćenje više kompromitovanih čvorova koji simultano šalju 

veliki broj zahtijeva ka centralnom sistemu, preopterećujući ga i time otežavajući ili 

onemogućavajući obradu legitimnih zahtijeva. Da bismo simulirali DDoS napad u MATLAB-u, 

možemo prilagoditi prethodni kod za DoS napad tako da uključimo više čvorova koji generišu 

lažni saobraćaj istovremeno. 

 
Slika 13. Uticaj DDoS napada na kontrolni centar tokom vremena 
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Na osnovu prikazane slike, možemo primijetiti dramatičan porast u količini primljenih 

podataka u kontrolnom centru nakon 50. sekunde simulacije, što jasno ukazuje na početak DDoS 

napada. Do tog trenutka, mreža funkcioniše normalno sa stabilnim prenosom podataka. Međutim, 

nakon što kompromitovani čvorovi počnu generisati lažni saobraćaj, dolazi do naglog 

preopterećenja sistema. Ovaj preopterećeni režim rada onemogućava kontrolni centar da efikasno 

obradi legitimne podatke zbog prekomjernog lažnog saobraćaja. Takvo ponašanje mreže ukazuje 

na ozbiljnu ugroženost sistema u scenarijima DDoS napada, gdje kontrolni centar više nije u 

mogućnosti da efikasno funkcioniše, što može dovesti do poremećaja u radu cijele 

elektroenergetske mreže. Rezultati ove simulacije ukazuju na potrebu za implementacijom 

naprednih sigurnosnih mjera koje mogu prepoznati i neutralisati ovakve napade, kako bi se 

osigurala stabilnost i pouzdanost mreže. 

Slični rezultati u vezi s uticajem DDoS napada na mreže prikazani su u različitim 

istraživanjima o sigurnosti M2M komunikacija i pametnih mreža. Na primjer, istraživanja ukazuju 

da DDoS napadi mogu značajno preopteretiti mrežne resurse, dovodeći do smanjenja kapaciteta 

mreže za obradu legitimnih podataka [1]. Takođe, naglašena je važnost naprednih sigurnosnih 

mjera koje mogu detektovati i ublažiti efekte takvih napada, što je u skladu sa nalazima iz 

simulacije [2]. Dodatno, ovakvi napadi mogu destabilizovati mreže, posebno u kritičnim 

infrastrukturnim sistemima, što dodatno naglašava potrebu za adekvatnim sigurnosnim 

protokolima [3]. 

Na osnovu analize rezultata simulacije DDoS napada, možemo zaključiti da hipoteze nijesu 

odbačene. Simulacija jasno pokazuje kako napadi uskraćivanja usluge značajno utiču na 

performanse mreže, preopterećujući kontrolni centar i smanjujući njegovu sposobnost obrade 

legitimnih podataka. Ovi rezultati potvrđuju da su M2M rješenja, uz adekvatne sigurnosne mjere, 

ključna za održavanje stabilnosti i efikasnosti pametnih elektroenergetskih mreža, čime se 

potvrđuje prva hipoteza. Takođe, rezultati sugerišu da su postojeći mehanizmi i protokoli u M2M 

komunikaciji dovoljno robustni da podrže implementaciju, ali je potrebno dodatno unapređenje 

sigurnosnih aspekata, što podržava drugu hipotezu. 
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5 PRIMJENA M2M SISTEMA U PAMETNIM GRADOVIMA 

U ovom poglavlju ilustruje se primjena M2M sistema u kontekstu pametnih mreža, s 

posebnim fokusom na njihovu implementaciju unutar pametnih gradova. Pametni gradovi, kao 

integrisani urbani sistemi, oslanjaju se na napredne tehnologije kako bi poboljšali kvalitet života 

građana, optimizovali resurse i povećali operativnu efikasnost. U tom smislu, M2M komunikacija 

predstavlja osnovu za povezivanje različitih komponenti, od pametne rasvjete i upravljanja 

saobraćajem, do sistema za upravljanje energijom i otpadom. Simulacija prikazana u ovom 

poglavlju ima za cilj da demonstrira kako se M2M sistemi mogu integrisati u pametne mreže koje 

opslužuju pametne gradove. Simulacija će obuhvatiti scenarije u kojima se ispituje efikasnost ovih 

sistema u stvarnim urbanim uslovima, uključujući upravljanje energetskom infrastrukturom, 

optimizaciju potrošnje energije u realnom vremenu, i reakciju sistema na neočekivane promjene 

ili poremećaje. Takođe, kroz simulaciju će se prikazati kako se M2M sistemi mogu koristiti za 

unaprjeđenje upravljanja javnim resursima, smanjenje troškova, i poboljšanje održivosti gradova. 

Rezultati simulacija će pružiti ključne uvide u to kako pametne mreže, oslonjene na M2M 

tehnologiju, mogu podržati razvoj i održivost pametnih gradova u budućnosti. 

5.1 Optimizacija potrošnje energije u zgradama 

U okviru simulacije, M2M senzori su implementirani u pametnim zgradama kako bi pratili 

potrošnju energije u realnom vremenu. Ovi senzori prikupljaju podatke o zauzetosti prostorija, 

vremenskim uslovima i trenutnim potrebama za energijom, te automatski prilagođavaju rad 

sistema za grijanje, hlađenje i osvjetljenje. Kada senzori detektuju da su prostorije prazne, ili 

tokom perioda niže potražnje, sistem smanjuje rad uređaja kako bi optimizovao potrošnju energije. 

Na taj način, simulacija omogućava analizu koliko se energije može uštedjeti kroz automatizaciju 

i prilagođavanje potrošnje, te kako ovakva primjena M2M tehnologija može smanjiti operativne 

troškove, istovremeno održavajući udobnost i funkcionalnost zgrade. Rezultati simulacije očekuju 

se da pokažu značajne uštede u potrošnji energije, čime bi se potvrdila hipoteza da M2M sistemi 

mogu značajno doprinijeti efikasnijem upravljanju energetskim resursima u pametnim zgradama. 

 
Slika 14. Ukupna potrošnja energije u pametnoj zgradi tokom vremena 

Na slici 14 možemo uočiti promjene u ukupnoj potrošnji energije u pametnoj zgradi tokom 

simulacije. Ukupna potrošnja energije se značajno smanjuje u periodima kada su prostorije slabo 

zauzete ili kada sistem prepoznaje period niske potražnje, što je posebno vidljivo između 20. i 40. 
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sekunde. Ova smanjenja ukazuju na efikasnost M2M sistema u prilagođavanju potrošnje energije 

u realnom vremenu, omogućavajući optimizaciju resursa i uštedu energije. Nakon perioda 

smanjenja, potrošnja se stabilizuje, što sugeriše da je sistem uspješno odgovorio na promjene u 

zauzetosti prostorija i prilagodio potrošnju u skladu s potrebama, demonstrirajući potencijal M2M 

tehnologija u poboljšanju energetske efikasnosti u pametnim zgradama. 

Na osnovu simulacija i analize rezultata, hipoteze postavljene u radu nijesu odbačene. 

Simulacije su pokazale da primjena M2M rješenja u pametnim mrežama zaista pruža bolje 

performanse u odnosu na konvencionalne mreže, što potvrđuje da su pametne mreže bolji izbor. 

Takođe, postojeći mehanizmi i protokoli uspješno su podržali implementaciju M2M komunikacije 

na različitim nivoima komunikacione infrastrukture, što potvrđuje njihovu adekvatnost i potencijal 

za dalju primjenu. 

 
Slika 15. Potrošnja energije u prvih 10 senzora tokom vremena 

Slika 15 prikazuje dinamičke promjene u potrošnji energije u pametnoj zgradi, koje su 

praćene pomoću deset različitih senzora tokom perioda od 100 sekundi. Vidljive su značajne 

varijacije u potrošnji između različitih senzora, što ukazuje na aktivno prilagođavanje sistema u 

realnom vremenu kako bi se optimizovala upotreba energije. Primjetni su i periodični padovi u 

potrošnji, posebno oko 30-40 sekundi, što sugeriše automatske korekcije sistema kada su prostori 

prazni ili tokom perioda niže potražnje. Ovi podaci ilustriraju efikasnost M2M sistema u smanjenju 

nepotrebne potrošnje energije, što može rezultirati smanjenjem operativnih troškova i povećanjem 

energetske efikasnosti u pametnim zgradama. 

Na osnovu rezultata simulacija, može se zaključiti da su obje postavljene hipoteze potvrđene. 

Simulacije su pokazale da primjena M2M rješenja u pametnim elektroenergetskim mrežama 

omogućava bolje performanse u odnosu na konvencionalne mreže, posebno u pogledu efikasnosti 

upravljanja energijom i brzine prilagođavanja na promjene u potrošnji. Takođe, pokazalo se da 

postojeći mehanizmi i protokoli za prenos podataka pružaju dovoljno potencijala za 

implementaciju M2M komunikacije, što potvrđuje sposobnost ovih sistema da funkcionišu 

efikasno čak i u kompleksnim mrežnim okruženjima. Ovi rezultati naglašavaju važnost M2M 
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tehnologije u daljem razvoju pametnih mreža i njihovu ključnu ulogu u optimizaciji potrošnje 

energije. 

 

 
Slika 16. Zauzetost prostorija za prvih 10 senzora tokom vremena 

Na slici 16 je prikazana promjena zauzetosti prostorija u pametnoj zgradi u realnom 

vremenu, praćena kroz deset različitih senzora tokom perioda od 100 sekundi. Svaka linija na grafu 

predstavlja podatke koje je zabilježio pojedinačni senzor, gdje vrijednosti na y-osi (od 0 do 1) 

ukazuju na to da li je prostorija zauzeta (1) ili prazna (0). Primjećuje se visoka frekvencija 

promjena u zauzetosti prostorija, što ukazuje na često korišćenje ili promjenu statusa u 

nadgledanim prostorijama. Ovi podaci su ključni za M2M sisteme jer omogućavaju 

automatizovano prilagođavanje potrošnje energije, na primjer, smanjenje ili gašenje grijanja, 

hlađenja ili osvjetljenja u prostorijama koje nijesu zauzete, čime se postiže značajna ušteda 

energije. 

Podaci iz simulacije, koji prikazuju dinamično praćenje zauzetosti prostorija i 

prilagođavanje potrošnje energije, potvrđuju da M2M sistemi mogu efikasno doprinijeti 

optimizaciji potrošnje energije u pametnim zgradama. Ovo pokazuje da primjena M2M rješenja 

omogućava bolje performanse i pruža potencijal za značajne uštede energije, što je u skladu s 

postavljenim hipotezama u radu. Dakle, hipoteze koje se odnose na prednosti M2M komunikacije 

u pametnim mrežama i njihov potencijal za efikasnu implementaciju nijesu odbačene. 

Slični rezultati su zabilježeni u drugim istraživanjima koja su se fokusirala na 

implementaciju M2M rješenja u pametnim zgradama. Na primjer, istraživanja pokazuju da M2M 

senzori mogu značajno doprinijeti uštedi energije kroz optimizaciju u realnom vremenu sistema 

za grijanje, hlađenje i osvjetljenje, smanjujući operativne troškove i poboljšavajući efikasnost 

energetskih resursa (Anton-Haro & Dohler, 2015; Refaat et al., 2021; Sendin et al., 2016). Ovi 

rezultati potvrđuju da primjena M2M tehnologija može poboljšati performanse i održivost zgrada, 

podržavajući postavljene hipoteze u radu. 

5.2 Upravljanje saobraćajem u urbanim područjima 

U ovom scenariju, M2M komunikacija omogućava efikasnu koordinaciju između pametnih 

semafora, kamera i drugih senzora koji prate saobraćaj u realnom vremenu. Sistem koristi 

prikupljene podatke za dinamično prilagođavanje saobraćajnih signala, čime optimizuje protok 
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vozila kroz ključne saobraćajnice i smanjuje zagušenja. Na ovaj način, M2M tehnologija može 

značajno doprinijeti smanjenju vremena putovanja, poboljšanju mobilnosti u gradovima, te 

povećanju sigurnosti na putevima. Ova analiza ima za cilj da procijeni koliko je ovaj sistem 

efikasan u smanjenju saobraćajnih gužvi i poboljšanju ukupne kvalitete života u urbanim 

sredinama kroz optimizaciju saobraćajnog toka. 

 
Slika 17. Protok vozila po raskrsnici tokom vremena 

Ova slika prikazuje broj vozila na pet različitih raskrsnica tokom simulacije od 100 

sekundi. Grafikon jasno pokazuje značajne varijacije u broju vozila na različitim raskrsnicama u 

zavisnosti od vremena, pri čemu se često dešavaju nagle promjene u saobraćaju. Vidljivo je da 

broj vozila na svakoj raskrsnici često dostiže maksimalnu vrijednost (blizu 100 vozila), što može 

ukazivati na učestala zagušenja i potrebu za dinamičkim prilagođavanjem semafora kako bi se 

optimizovao protok saobraćaja. Uočene fluktuacije u broju vozila na različitim raskrsnicama 

sugerišu da M2M sistem uspješno prilagođava saobraćajne signale u realnom vremenu kako bi se 

smanjila zagušenja i poboljšala mobilnost u gradu. 

Na osnovu analize simulacije koja prikazuje broj vozila na različitim raskrsnicama, može 

se zaključiti da hipoteze nijesu odbačene. Simulacija pokazuje da M2M sistemi, koji omogućavaju 

koordinaciju između pametnih semafora i drugih senzora, mogu efikasno smanjiti saobraćajne 

gužve i poboljšati protok vozila u gradu. Varijacije u broju vozila na raskrsnicama, uz nagle 

promjene koje su uočene, ukazuju na to da sistem dinamički prilagođava saobraćajne signale u 

skladu sa trenutnim stanjem saobraćaja, što potvrđuje da M2M tehnologije mogu doprinijeti 

poboljšanju mobilnosti u urbanim sredinama. 

5.3 Pametno upravljanje otpadom 

Pametno upravljanje otpadom uz primjenu M2M senzora postavljenih u kontejnerima 

omogućava efikasnije i ekološki prihvatljivije rješenje za prikupljanje otpada. Ovi senzori 

kontinuirano prate nivo popunjenosti kontejnera i, kada se dostigne unaprijed definisani prag, 

automatski šalju obavještenje službama za prikupljanje otpada. Na taj način, umjesto fiksnih 
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rasporeda, službe mogu planirati rute na osnovu stvarnih potreba, čime se optimizuje upotreba 

resursa, smanjuje broj nepotrebnih vožnji, i značajno smanjuju operativni troškovi. Ova 

tehnologija ne samo da poboljšava efikasnost rada službi za prikupljanje otpada, već doprinosi i 

smanjenju emisije ugljen-dioksida zbog manje potrošnje goriva. 

 
Slika 18. Nivo popunjenosti kontejnera kroz vrijeme 

Na slici 18 je prikazan nivo popunjenosti deset različitih kontejnera tokom simulacije od 100 

sekundi. Svaka linija predstavlja popunjenost jednog kontejnera. Jasno se vidi da se kontejneri 

pune različitom brzinom, što je rezultat nasumično generisanih stopa punjenja za svaki kontejner. 

Neki kontejneri dostižu maksimalni nivo popunjenosti od 1 (ili 100%) unutar simulacijskog 

perioda, dok drugi kontejneri napreduju sporije, što ukazuje na razlike u obrascima punjenja. 

Ovakva vizualizacija može pomoći u razumijevanju kako različite stope punjenja utiču na potrebu 

za pražnjenjem kontejnera, čime se omogućava optimizacija ruta za prikupljanje otpada kako bi se 

smanjili operativni troškovi i poboljšala efikasnost sistema upravljanja otpadom. 

Na osnovu analize simulacija prikazanih na slici, hipoteze nijesu odbačene. Simulacija 

pokazuje da M2M sistemi mogu značajno doprinijeti optimizaciji procesa, u ovom slučaju 

upravljanja otpadom, putem praćenja popunjenosti kontejnera u realnom vremenu. Ovi rezultati 

potvrđuju da primjena M2M rješenja može poboljšati performanse i efikasnost u odnosu na 

konvencionalne metode, podržavajući prvu hipotezu. Takođe, podaci o različitim stopama 

popunjenosti kontejnera demonstriraju da postojeći protokoli i mehanizmi prenosa podataka 

pružaju dovoljan potencijal za implementaciju M2M komunikacije na različitim nivoima 

komunikacione infrastrukture, što podržava drugu hipotezu. 
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Slika 19. Obavještenja za pražnjenje kontejnera 

Prikazana slika predstavlja toplinsku mapu koja prikazuje nivo popunjenosti kontejnera kroz 

vrijeme. Na y-osi su označeni različiti kontejneri, dok x-osa predstavlja vrijeme u sekundama. 

Boje na mapi, od plave do žute, prikazuju različite nivoe popunjenosti kontejnera, pri čemu plava 

označava nizak nivo popunjenosti (blizu nule), a žuta visok nivo popunjenosti (blizu 1). Iz slike se 

može vidjeti da se neki kontejneri brzo pune (poprimajući žutu boju u ranim fazama), dok se drugi 

pune sporije ili su većim dijelom simulacije ostali prazni (plava boja). Ova analiza ukazuje na 

varijacije u dinamici popunjavanja kontejnera, što može pomoći u optimizaciji ruta za prikupljanje 

otpada, tako što će se službe fokusirati na kontejnerima koji se brže pune. Ovi rezultati podržavaju 

hipotezu da M2M sistemi mogu optimizovati operacije prikupljanja otpada i smanjiti operativne 

troškove. 

Slični rezultati su zabilježeni u studijama koje analiziraju primjenu M2M tehnologija u 

upravljanju saobraćajem u urbanim sredinama. Istraživanja pokazuju da M2M komunikacija može 

značajno smanjiti saobraćajna zagušenja kroz dinamičko prilagođavanje saobraćajnih signala na 

osnovu podataka u realnom vremenu, što dovodi do smanjenja vremena putovanja i poboljšanja 

mobilnosti u gradovima [1], [2], [3]. Ovi nalazi podržavaju efikasnost M2M sistema u optimizaciji 

saobraćaja, što je u skladu s rezultatima prikazanim u radu. 

5.4 Reagovanje na energetske poremećaje 

U ovoj simulaciji se ispituje kako pametne mreže, podržane M2M komunikacionim 

sistemima, reaguju na neočekivane energetske poremećaje, poput kvarova u elektroenergetskoj 

mreži ili naglih skokova u potrošnji energije. Cilj simulacije je procijeniti otpornost mreže i 

sposobnost brzog reagovanja kako bi se minimizovali prekidi u napajanju i osigurala stabilnost 

sistema. M2M senzori postavljeni duž mreže u realnom vremenu detektuju promjene u naponskom 

nivou, frekvenciji i drugim ključnim parametrima, šaljući podatke centralnim kontrolnim 

jedinicama. Na osnovu ovih podataka, sistem automatski inicira korektivne mjere, poput 

preusmjeravanja snage iz stabilnih dijelova mreže ka ugroženim područjima, ili aktivacije 

rezervnih izvora energije. Ovakva sposobnost mreže da brzo odgovori na energetske poremećaje 

značajno smanjuje rizik od dugotrajnih prekida u snabdijevanju, povećavajući ukupnu pouzdanost 

i stabilnost elektroenergetskog sistema. 
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Slika 20. Ukupna potrošnja energije kroz vrijeme 

Na slici 20 se prikazuje ukupan nivo potrošnje energije u simuliranoj pametnoj mreži kroz 

vrijeme. Slika jasno pokazuje dvije ključne faze: stabilnu potrošnju prije i nakon perioda od 30 do 

60 sekundi, te nagli porast potrošnje u tom srednjem periodu. Ovaj skok u potrošnji energije 

simulira neočekivani energetski poremećaj ili nagli skok potrošnje energije, koji može biti izazvan, 

na primjer, naglim uključivanjem velikog broja uređaja ili kvarom u mreži. Nakon 60 sekundi, 

sistem se vraća u stabilno stanje, pokazujući otpornost mreže i sposobnost vraćanja na normalan 

nivo potrošnje. Ova simulacija naglašava važnost M2M sistema u upravljanju energetskim 

poremećajima i stabilizaciji mreže nakon takvih događaja. 

Napominjemo da su slična istraživanja pokazala da M2M senzori u kombinaciji sa 

automatizovanim kontrolnim sistemima značajno doprinose stabilnosti mreže, omogućavajući 

brzo preusmjeravanje energije i stabilizaciju sistema nakon poremećaja [1], [2], [3]. 

Na osnovu analize slike, hipoteze nijesu odbačene. Simulacija pokazuje da M2M sistemi 

mogu efikasno reagovati na neočekivane energetske poremećaje, stabilizovati mrežu i vratiti 

potrošnju energije na normalan nivo nakon naglog skoka. Ovo potvrđuje potencijal M2M rješenja 

da pruže bolje performanse u upravljanju pametnim mrežama u poređenju s konvencionalnim 

mrežama i da su postojeći mehanizmi i protokoli dovoljno robusni za implementaciju u ovakvim 

situacijama. 

 
Slika 21. Prosječni naponski nivo kroz vrijeme 
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Slika 21 prikazuje promjenu naponskog nivoa u voltima (V) tokom vremena u simulaciji 

koja ispituje reakciju M2M sistema na energetske poremećaje u pametnim mrežama. Na početku 

simulacije, naponski nivo je stabilan na oko 250 V. Međutim, oko 50. sekunde dolazi do naglog 

pada napona, koji traje do otprilike 70. sekunde, kada se naponski nivo vraća na prvobitnu 

vrijednost. Ovaj pad napona simulira kvar u elektroenergetskoj mreži. Brzina oporavka napona 

nakon poremećaja ukazuje na efikasnost M2M sistema u prepoznavanju problema i aktiviranju 

mjera za stabilizaciju napajanja, čime se minimizuju potencijalni prekidi u snabdijevanju 

energijom. Na osnovu ovih rezultata, može se zaključiti da hipoteze nijesu odbačene, jer sistem 

pokazuje visoku otpornost i sposobnost brzog reagovanja na poremećaje. 

Na osnovu analize prikazane slike i simulacije reakcije sistema na energetski poremećaj, 

hipoteze nijesu odbačene. Sistem pokazuje sposobnost brzog reagovanja i stabilizacije nakon 

nastalog problema, što potvrđuje da M2M rješenja mogu pružiti bolje performanse u odnosu na 

konvencionalne sisteme, te da postojeći mehanizmi i protokoli uspješno podržavaju 

implementaciju M2M komunikacije u različitim nivoima komunikacione infrastrukture pametnih 

mreža. 

5.5 Integracija obnovljivih izvora energije 

U ovom scenariju, M2M sistemi omogućavaju naprednu koordinaciju i upravljanje 

integracijom obnovljivih izvora energije, poput solarnih panela i vjetroelektrana, u 

elektroenergetsku mrežu pametnog grada. Kroz kontinuiranu razmjenu podataka između različitih 

komponenata mreže, kao što su senzori za praćenje proizvodnje energije, baterijski sistemi za 

skladištenje i kontrolni centri, M2M tehnologija omogućava dinamičko prilagođavanje i 

balansiranje opterećenja. Na primjer, kada se registruje povećana proizvodnja solarne energije 

tokom sunčanih dana, M2M sistemi mogu automatski smanjiti korišćenje fosilnih izvora ili 

preusmjeriti višak energije u skladište za kasniju upotrebu. Ova integracija doprinosi stabilnosti 

mreže, smanjuje emisiju CO2, i podržava održivi razvoj, smanjujući zavisnost pametnih gradova 

od tradicionalnih, neobnovljivih izvora energije. 

 
Slika 22. Ukupna proizvodnja obnovljive energije 
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Na slici 22 je prikazana analiza simulacije integracije obnovljivih izvora energije u 

elektroenergetsku mrežu pametnog grada. Prva figura prikazuje ukupnu proizvodnju obnovljive 

energije tokom simulacije, gdje se može primijetiti značajna varijabilnost u proizvodnji, što je 

karakteristično za obnovljive izvore energije poput solarnih panela i vjetroturbina. Druga figura 

prikazuje nivo energije u baterijama, koji se zadržava na stabilnom nivou blizu maksimuma 

kapaciteta. Ovo sugeriše da baterije efikasno skladište višak energije, ali da tokom simulacije nije 

došlo do značajnog pražnjenja baterija. Treća figura pokazuje korišćenje fosilnih goriva, koje je 

konstantno na nuli, što ukazuje na to da je u ovom scenariju proizvodnja obnovljive energije bila 

dovoljna da pokrije sve energetske potrebe, bez potrebe za korišćenjem fosilnih goriva. Ovi 

rezultati sugerišu da M2M sistemi mogu efikasno podržati stabilno i efikasno korišćenje 

obnovljivih izvora energije, čime se smanjuje zavisnost od fosilnih goriva. 

Na osnovu analize prikazane slike i simulacije, hipoteze nijesu odbačene. Rezultati 

pokazuju da M2M sistemi mogu efikasno podržati stabilno korišćenje obnovljivih izvora energije, 

što potvrđuje hipotezu da primjena M2M rješenja u domenu pametnih energetskih mreža može 

pružiti bolje performanse u odnosu na konvencionalne mreže, omogućavajući efikasniju 

integraciju obnovljivih izvora energije i smanjenje zavisnosti od fosilnih goriva. Takođe, 

simulacija podržava hipotezu da postojeći mehanizmi i protokoli mogu omogućiti adekvatnu 

implementaciju M2M komunikacije u pametnim mrežama, jer su rezultati pokazali stabilnu i 

efikasnu upotrebu energije bez potrebe za dodatnim resursima. 

U literaturi se mogu pronaći slični rezultati koji potvrđuju efikasnost M2M sistema u 

integraciji obnovljivih izvora energije u elektroenergetske mreže. Na primjer, istraživanja 

prikazuju kako M2M tehnologija omogućava optimizovano upravljanje proizvodnjom i 

skladištenjem energije, što rezultira smanjenjem zavisnosti od fosilnih goriva i smanjenjem emisije 

CO2. Ova tehnologija, kao što je prikazano u relevantnim istraživanjima, omogućava stabilno 

snabdijevanje energijom, čak i pri fluktuacijama u proizvodnji obnovljivih izvora, potvrđujući 

njenu ključnu ulogu u održivom razvoju pametnih gradova [1], [2]. 

5.6 Pametno osvjetljenje ulica 

Pametno ulično osvjetljenje predstavlja napredan sistem koji koristi M2M tehnologije za 

automatsko prilagođavanje intenziteta svjetlosti na osnovu prisustva ljudi ili vozila. U ovom 

scenariju, senzori postavljeni duž ulica detektuju prisustvo i kretanje, omogućavajući svjetiljkama 

da se automatski uključuju ili prilagođavaju jačinu svjetla u realnom vremenu. Tokom perioda 

niske aktivnosti, kao što su kasni noćni sati, osvjetljenje se smanjuje na minimalan nivo, čime se 

značajno smanjuje potrošnja energije. Ovaj pristup ne samo da doprinosi energetskoj efikasnosti i 

smanjenju operativnih troškova za gradove, već i poboljšava sigurnost, jer se osvjetljenje 

prilagođava trenutnim potrebama, povećavajući vidljivost i sigurnost u urbanim sredinama. 

Simulacije bi mogle pokazati kolike su uštede energije moguće, kao i kako sistem reaguje u 

različitim situacijama, potvrđujući potencijal ovakvih rješenja za buduće pametne gradove. 
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Slika 23. Nivo osvjetljenja uličnih svjetiljki kroz vrijeme 

Prikazana slika predstavlja simulaciju nivoa osvjetljenja 10 uličnih svjetiljki kroz vrijeme 

u pametnom sistemu osvjetljenja. Na osnovu grafika, možemo uočiti da nivo osvjetljenja svjetiljki 

varira između maksimalnog (100) i minimalnog (10) nivoa u zavisnosti od prisustva ljudi ili vozila 

u blizini svake svjetiljke. Svaki put kada se detektuje prisustvo, svjetiljka prelazi na maksimalni 

nivo osvjetljenja, dok u periodima bez prisustva ostaje na minimalnom nivou. Ovakvo ponašanje 

sistema osvetljenja ukazuje na njegovu efikasnost u smanjenju nepotrebne potrošnje energije, dok 

istovremeno obezbjeđuje adekvatno osvjetljenje kada je prisustvo detektovano. To sugeriše da bi 

implementacija ovog sistema u stvarnom okruženju mogla rezultirati značajnim energetskim 

uštedama, uz održavanje visokog nivoa sigurnosti na ulicama. 

Slični rezultati se mogu naći u istraživanjima koja potvrđuju efikasnost pametnih sistema 

osvetljenja u smanjenju potrošnje energije uz istovremeno održavanje sigurnosti u urbanim 

sredinama. Studije prikazuju kako M2M tehnologije omogućavaju dinamičko prilagođavanje 

nivoa osvetljenja na osnovu detekcije prisustva, što rezultira značajnim uštedama energije i 

poboljšanom sigurnošću u pametnim gradovima [1], [2]. Ovi rezultati potvrđuju potencijal 

pametnog osvetljenja za buduće urbane sredine, posebno u kontekstu energetske efikasnosti i 

operativnih ušteda. 

Na osnovu analize prikazane simulacije za pametno ulično osvjetljenje, hipoteze nijesu 

odbačene. Simulacija pokazuje da M2M sistemi mogu efikasno upravljati javnim osvjetljenjem, 

prilagođavajući nivo osvjetljenja u zavisnosti od prisustva ljudi ili vozila. Ovakav pristup 

potvrđuje hipotezu da primjena M2M rješenja može dovesti do značajnih ušteda energije, kao i 

poboljšanja sigurnosti, što je bilo predviđeno ciljevima simulacije. Ove rezultate možemo smatrati 

podrškom za dalje istraživanje i implementaciju M2M tehnologija u oblasti javnog osvjetljenja. 
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6 ANALIZA PRIMJENE M2M KORIŠĆENJEM NOVE 5G MREŽE 

U ovom poglavlju detaljno je opisana metodologija simulacije na performansama M2M 

komunikacionih sistema koristeći 5G tehnologiju, uključujući metrike kao što su propusnost, 

kašnjenje, pouzdanost i energetska efikasnost.  U definisanju simulacionog modela u MATLAB-

u, fokus će biti na ključnim komponentama pametnih mreža koje koriste M2M komunikacije, 

uključujući pametna brojila i senzore, mrežne čvorove, i 5G infrastrukturu. Pametna brojila i 

senzori će se modelirati kao izvori podataka koji kontinuirano prikupljaju i šalju informacije o 

potrošnji energije, naponskom nivou i drugim važnim parametrima ka centralnom kontrolnom 

sistemu. Mrežni čvorovi će biti postavljeni kao posrednici između ovih pametnih uređaja i 

kontrolnog centra, osiguravajući efikasan prenos podataka sa minimalnim kašnjenjem i gubitkom. 

Istovremeno, 5G infrastruktura će biti simulirana kako bi se testirale performanse mreže u 

različitim uslovima, uključujući propusnost, kašnjenje i kapacitet obrade velikog broja simultanih 

veza. Ovaj model će omogućiti detaljnu analizu kako 5G tehnologija podržava napredne M2M 

komunikacije, posebno u scenarijima sa visokim opterećenjem, osiguravajući brz i pouzdan prenos 

podataka. 

6.1 Normalan rad i propusnost mreže 

Da bismo simulirali prvi scenario “Normalan rad” u kojem M2M uređaji komuniciraju 

unutar 5G mreže bez vanjskih opterećenja ili smetnji, možemo postaviti jednostavan simulacioni 

model u MATLAB-u. Cilj ove simulacije je da prikaže kako se podaci prikupljaju i prenose u 

stabilnim uslovima, sa fokusom na propusnost mreže. 

 

 
Slika 24. Ukupni podaci primljeni u kontrolnom centru tokom normalnog rada 

Slika 24 prikazuje ukupnu količinu podataka primljenih u kontrolnom centru tokom 100 

sekundi simulacije, što odražava performanse 5G mreže u scenariju normalnog rada. Promjene u 

količini primljenih podataka, izražene u kilobitima po sekundi (kbps), variraju između približno 

9,2 miliona i 10,8 miliona kbps, što ukazuje na prisutne fluktuacije u prenosu podataka. Ove 

oscilacije sugerišu dinamičnost sistema, gdje se količina podataka može mijenjati usljed različitih 

faktora kao što su promjene u potrošnji energije ili promjene u broju aktivnih uređaja. Iako postoje 

oscilacije, grafikon pokazuje da 5G mreža održava stabilan prenos podataka bez značajnih prekida 
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ili gubitaka, što potvrđuje njenu efikasnost u standardnim operativnim uslovima. Ovakva 

stabilnost u prenosu podataka je ključna za pouzdano upravljanje pametnim mrežama, 

osiguravajući pravovremeni prenos informacija potrebnih za donošenje odluka u realnom 

vremenu. 

U literaturi koja se bavi M2M komunikacijama unutar pametnih mreža, kao i 

performansama 5G mreža, često se naglašava prednost 5G tehnologije u omogućavanju visokog 

nivoa propusnosti i stabilnog prenosa podataka u normalnim uslovima rada. Na primjer, 

istraživanja detaljno analiziraju kako 5G mreže omogućavaju efikasan prenos velikih količina 

podataka sa minimalnim kašnjenjem, što je ključno za M2M aplikacije [1]. Ovi nalazi su u skladu 

sa simulacijskim rezultatima prikazanim u radu, gdje se stabilnost prenosa podataka u normalnim 

operativnim uslovima potvrđuje, uz naglašavanje dinamičnosti sistema usljed varijacija u 

opterećenju. Slično tome, studije takođe podržavaju zaključke o stabilnosti i efikasnosti 5G mreža 

u pametnim mrežama, posebno u scenarijima bez značajnih vanjskih smetnji [2]. Ovo ukazuje da 

su rezultati simulacije u skladu sa već postojećim istraživanjima i potvrđuju prednosti 5G 

tehnologije u kontekstu M2M komunikacija unutar pametnih mreža. 

Na osnovu analize prikazane slike, hipoteze nijesu odbačene. Simulacija pokazuje da 5G 

mreža može održavati stabilan prenos podataka čak i u uslovima normalnog rada, sa prisutnim 

fluktuacijama koje su očekivane u realnim operativnim okruženjima. Ove fluktuacije ne ukazuju 

na ozbiljne probleme u mreži, već na prirodne varijacije u količini podataka, što potvrđuje 

efikasnost 5G mreže u podršci M2M komunikacija. Samim tim, hipoteze koje se odnose na 

pouzdanost i efikasnost 5G mreže u ovim uslovima ostaju potvrđene. 

6.2 Visoka opterećenost mreže i kašnjenje 

Da bismo simulirali scenario visokog opterećenja mreže uz dodatno praćenje kašnjenja u 

MATLAB-u, možemo proširiti prethodni kod za simulaciju normalnog rada. U ovom scenariju, 

simuliraćemo povećanje broja uređaja koji simultano prenose podatke, a takođe ćemo mjeriti i 

kašnjenje kako bismo analizirali kako 5G mreža reaguje pod ovakvim opterećenjem. 

 
Slika 25. Ukupni podaci primljeni u kontrolnom centru tokom visoke opterećenosti mreže 
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Na slici su prikazane dvije slike koje ilustruju ponašanje mreže tokom visokog opterećenja, 

u kontekstu simulacije u kojoj se ispituje kako 5G mreža reaguje na povećani broj uređaja koji 

simultano prenose podatke. Gornji grafikon prikazuje ukupnu količinu podataka (u Mbps) 

prenesenih kroz mrežu u funkciji vremena. Može se primijetiti da ukupna količina podataka 

kontinuirano raste tokom simulacije, što je očekivano s obzirom na sve veći broj uređaja koji se 

dodaju u mrežu. Ovaj trend ukazuje na to da mreža uspijeva održati stabilan prenos podataka čak 

i pri povećanom opterećenju. Donji grafikon prikazuje promjenu kašnjenja mreže u funkciji 

vremena. Kašnjenje, koja predstavlja kašnjenje u prenosu podataka, postepeno raste kako se 

povećava broj uređaja i opterećenje mreže. Na početku simulacije, kašnjenje je relativno nisko, ali 

kako vrijeme odmiče i opterećenje mreže raste, kašnjenje se takođe povećava, dostigavši 

vrijednosti koje ukazuju na znatan uticaj visokog opterećenja na performanse mreže. Ovi rezultati 

jasno pokazuju da, iako 5G mreža može podržati visok nivo prenosa podataka, povećano 

opterećenje dovodi do porasta kašnjenja, što može negativno uticati na performanse aplikacija koje 

zahtijevaju nisko kašnjenje. Ova analiza naglašava potrebu za dodatnim optimizacijama mreže 

kako bi se minimizirali efekti kašnjenja u uslovima visokog opterećenja. 

Slični rezultati i zaključci o ponašanju 5G mreža pod visokim opterećenjem mogu se 

pronaći u relevantnoj literaturi. Na primjer, istraživanja detaljno razmatraju kako 5G tehnologija 

omogućava visok nivo prenosa podataka, ali se takođe ukazuje na izazove koje donosi povećanje 

kašnjenja pod visokim opterećenjem [1]. Ova literatura ističe da, iako 5G mreže pružaju znatno 

veću propusnost u odnosu na prethodne generacije, kašnjenje može postati problematično kada se 

poveća broj uređaja, posebno u gustim urbanim sredinama ili tokom naglog povećanja broja 

povezanih uređaja [1]. Takođe, studije potvrđuju da, iako 5G mreže mogu efikasno podržavati 

M2M komunikacije sa velikim brojem uređaja, povećano opterećenje može izazvati rast kašnjenja 

[2]. Ovo se direktno odražava na performanse mreže, posebno u aplikacijama koje zahtijevaju 

nisko kašnjenje za optimalan rad, kao što su kritične energetske i industrijske aplikacije [2]. 

Rezultati naše simulacije, koji pokazuju porast kašnjenja pri visokom opterećenju, potvrđuju ove 

nalaze i ukazuju na važnost dodatne optimizacije 5G mreža kako bi se osigurale stabilne 

performanse čak i u uslovima visokog opterećenja. 

Na osnovu prikazanih rezultata simulacije, možemo zaključiti da hipoteze nijesu odbačene. 

Simulacija je pokazala da, iako 5G mreža može efikasno podržati visok nivo prenosa podataka čak 

i pri značajnom opterećenju, dolazi do porasta kašnjenja, što može uticati na performanse 

određenih aplikacija. Ovi rezultati potvrđuju prvobitnu hipotezu da 5G tehnologija omogućava 

veću propusnost i bolju podršku za M2M komunikacije, ali istovremeno ukazuju na potrebu za 

daljim optimizacijama kako bi se minimizirale negativne posljedice povećanog kašnjenja. Dakle, 

hipoteze koje su se odnosile na sposobnost 5G mreže da podrži visok nivo opterećenja uz 

održavanje performansi nijesu odbačene, ali su istaknute oblasti u kojima je potrebno dodatno 

unapređenje. 

6.3 Energetska efikasnost i kašnjenje 

Da bi simulirali scenario smanjenog kašnjenja i energetske efikasnosti u 5G mreži za M2M 

aplikacije koje zahtijevaju brzi odgovor, kreiraćemo MATLAB kod koji modeluje ove aspekte. U 

ovom kodu ćemo simulirati nisko kašnjenje prilikom prenosa podataka između M2M uređaja i 

centralnog kontrolnog sistema, kao i potrošnju energije po prenesenom bitu. 
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Slika 26. Kašnjenje mreže  

Slika 26 prikazuje rezultate simulacije performansi 5G mreže u scenariju visokog 

opterećenja, sa fokusom na ukupnu količinu podataka primljenih u kontrolnom centru i promjene 

kašnjenja mreže tokom simulacije. Gornji grafikon prikazuje ukupnu količinu podataka u 

megabitima po sekundi (Mbps) koji su primljeni u kontrolnom centru tokom 100 sekundi. Ovaj 

grafikon pokazuje kontinuirani rast u količini prenesenih podataka, što ukazuje na sposobnost 

mreže da efikasno obrađuje povećan broj uređaja koji simultano prenose podatke. Ovaj rezultat 

potvrđuje da 5G mreža može održavati stabilan protok podataka čak i pod visokim opterećenjem. 

Donji grafikon prikazuje kašnjenje mreže, odnosno kašnjenje u prenosu podataka, koje se 

postepeno povećava tokom simulacije. Kašnjenje raste od početnih 0,0525 sekundi do približno 

0,055 sekundi, što ukazuje na to da povećano opterećenje mreže ima negativan uticaj na brzinu 

odgovora mreže. Iako je povećanje kašnjenja relativno malo, ono može imati značajan uticaj na 

aplikacije koje zahtijevaju brzi odgovor, što ističe potrebu za dodatnim optimizacijama kako bi se 

smanjio efekat kašnjenja u uslovima visokog opterećenja. 

 
Slika 27. Potrošnja energije tokom simulacije 
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Slika 27 prikazuje simulaciju potrošnje energije tokom 100 sekundi rada unutar 5G mreže 

u scenariju visokog opterećenja. Na grafikonu se vidi da potrošnja energije, izražena u džulima 

(J), raste linearno tokom vremena. Ovaj kontinuirani porast ukazuje na to da kako se opterećenje 

mreže povećava, povećava se i potrošnja energije. To je očekivano ponašanje, s obzirom na to da 

veći broj uređaja koji simultano prenose podatke zahtijeva više energije za održavanje 

komunikacije i upravljanje mrežom. Ovaj rezultat ističe važnost optimizacije energetske 

efikasnosti u 5G mrežama, posebno u scenarijima visokog opterećenja, kako bi se smanjila ukupna 

potrošnja energije i produžio vijek trajanja baterija u M2M uređajima. 

Rezultati simulacija u vezi sa energetskom efikasnošću i kašnjenjem u 5G mrežama 

potvrđuju nalaze iz prethodnih istraživanja. Prethodne studije ukazuju na poboljšanu energetsku 

efikasnost koju 5G mreže pružaju, posebno u M2M komunikacijama [1], [2]. Takođe, istraživanja 

potvrđuju da 5G mreže omogućavaju nisko kašnjenje, što je ključno za aplikacije koje zahtijevaju 

brzi odgovor [3], [4]. Međutim, kako broj uređaja raste, i kašnjenje može porasti, što se takođe 

odražava u rezultatima. Sve ovo zajedno potvrđuje hipotezu da 5G mreže pružaju bolje 

performanse u smislu energetske efikasnosti i kašnjenja, dok istovremeno naglašava potrebu za 

daljom optimizacijom u uslovima visokog opterećenja. 

Na osnovu izvedenih simulacija i analiza, može se zaključiti da postavljene hipoteze nisu 

odbačene, već su potvrđene kroz konkretne rezultate. Prva hipoteza, koja sugeriše da primjena 

M2M rješenja u domenu pametnih elektroenergetskih mreža pruža superiorne performanse u 

poređenju s konvencionalnim mrežama, pokazala se tačnom. Simulacije su pokazale da 5G mreža 

omogućava stabilan i efikasan prenos velikih količina podataka, čak i pod visokim opterećenjem, 

što potvrđuje da pametne mreže, uz podršku M2M komunikacionih tehnologija, predstavljaju bolji 

izbor za implementaciju u realnim uslovima. Druga hipoteza, koja se odnosi na adekvatnost 

postojećih mehanizama i protokola za prenos podataka u pametnim mrežama, takođe je potvrđena. 

Simulacije su pokazale da postojeći protokoli i mrežni mehanizmi mogu izdržati povećano 

opterećenje i osigurati stabilnost i pouzdanost u prenosu podataka, čime su se pokazali kao 

dovoljni za podršku M2M komunikacija na različitim nivoima mrežne infrastrukture. Ovi rezultati 

naglašavaju važnost M2M tehnologija i 5G mreže u unapređenju performansi pametnih mreža, 

kao i njihovu ključnu ulogu u postizanju visoke energetske efikasnosti i brze reakcije na promjene 

u mrežnim uslovima. 

6.4 Energetska efikasnost i pouzdanost 

Za simulaciju energetske efikasnosti i pouzdanosti u 5G mreži u MATLAB-u, možemo 

kreirati kod koji simulira potrošnju energije i stabilnost prenosa podataka (pouzdanost) u 

scenarijima normalnog rada i visokog opterećenja. 
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Slika 28. Performanse 5G mreže tokom simulacije visoke opterećenosti 

Ova slika prikazuje tri ključna parametra performansi 5G mreže tokom simulacije visoke 

opterećenosti, sa posebnim fokusom na energetsku efikasnost, kašnjenje mreže i stabilnost 

komunikacije. Na prvom grafiku, vidljivo je da ukupna potrošnja energije progresivno raste kako 

se broj aktivnih uređaja povećava, što ukazuje na veću potrošnju resursa mreže usled povećanog 

opterećenja. Drugi grafikon pokazuje linearni rast kašnjenja mreže, što implicira da mreža postaje 

sve sporija u prenosu podataka kako se opterećenje povećava, što je posebno problematično za 

aplikacije koje zahtijevaju brzu reakciju. Treći grafikon prikazuje eksponencijalni pad stabilnosti 

komunikacije, što ukazuje na sve veću nepouzdanost mreže kako raste broj konekcija, dovodeći 

do mogućih prekida u usluzi i gubitka podataka. Ovi rezultati zajedno ukazuju da, iako 5G mreža 

može podržati visoko opterećenje, njene performanse u pogledu energetske efikasnosti, kašnjenja 

i stabilnosti opadaju pod pritiskom, što naglašava potrebu za dodatnim optimizacijama mrežnih 

protokola kako bi se osigurala optimalna performansa u ovakvim scenarijima. 

Rezultati simulacija pokazuju da su performanse 5G mreža u kontekstu M2M 

komunikacija za pametne mreže u skladu sa zaključcima prethodnih istraživanja. Rezultati, koji 

uključuju stabilan prenos podataka čak i pri visokom opterećenju, poboljšanu energetsku 

efikasnost, i kontrolisano povećanje kašnjenja, potvrđuju nalaze iz relevantne literature [1], [2], 

[3]. Ovi izvori ističu da 5G tehnologija omogućava značajno poboljšanje u propusnosti, smanjenju 

kašnjenja i energetskoj efikasnosti u poređenju sa prethodnim generacijama mreža, što je u skladu 

sa rezultatima koje ste postigli. Takođe, simulacija pokazuje kako 5G mreže uspešno podržavaju 

stabilne M2M komunikacije čak i u uslovima visokog opterećenja, što dodatno potvrđuje hipoteze. 

Na osnovu analize rezultata, možemo zaključiti da hipoteze postavljene u istraživanju 

nijesu odbačene. Simulacija je pokazala da 5G mreža, čak i pod visokim opterećenjem, uspijeva 

da održi stabilnu komunikaciju između M2M uređaja, iako dolazi do postepenog povećanja 

energetske potrošnje i kašnjenja. Na grafikonima vidimo tri ključne metrike: ukupna potrošnja 

energije, kašnjenje mreže, i stabilnost komunikacije tokom simulacije. Ukupna potrošnja energije 

kontinuirano raste, što je očekivano s obzirom na povećanje broja uređaja u mreži i produženje 

trajanja simulacije. Kašnjenje takođe raste, ali relativno postepeno, što ukazuje na to da 5G mreža, 

iako opterećena, može efikasno upravljati prometom podataka. Stabilnost komunikacije, prikazana 
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na trećem grafikonu, opada tokom vremena, ali ne do te mjere da bi mreža postala nefunkcionalna, 

što potvrđuje robusnost 5G infrastrukture. Ovi rezultati podržavaju prve dvije hipoteze: primjena 

M2M rješenja u 5G mrežama nudi bolje performanse u poređenju sa konvencionalnim mrežama i 

trenutni protokoli su dovoljno robustni za implementaciju u pametnim mrežama, ali uz mogućnosti 

za dalju optimizaciju kako bi se poboljšale performanse pod visokim opterećenjem. 
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                                                     ZAKLJUČAK 

U ovom radu, potvrđeno je da primjena M2M rješenja unutar pametnih elektroenergetskih 

mreža donosi značajne prednosti u odnosu na konvencionalne sisteme. Simulacije su pokazale da 

M2M tehnologije omogućavaju efikasnije upravljanje energetskim resursima, smanjenje 

operativnih troškova i poboljšanje stabilnosti mreže. Ovi rezultati jasno pokazuju da pametne 

mreže, koje koriste M2M komunikacije, predstavljaju bolji izbor za budući razvoj 

elektroenergetskih sistema. Brža integracija obnovljivih izvora energije i preciznije upravljanje 

potrošnjom takođe su omogućeni zahvaljujući M2M tehnologijama, čime se potvrđuje prva 

postavljena hipoteza. 

Druga hipoteza, koja se odnosi na sposobnost postojećih komunikacionih protokola da 

podrže implementaciju M2M komunikacija, takođe je potvrđena. Rezultati simulacija su pokazali 

da su ovi protokoli dovoljno robusni za podršku M2M sistema, iako su potrebne daljnje 

optimizacije kako bi se smanjilo kašnjenje i poboljšala energetska efikasnost. Ove optimizacije su 

posebno važne u kontekstu integracije sa 5G tehnologijama, gdje je važno osigurati stabilnost i 

brzinu prenosa podataka. Simulacije su takođe pokazale da su M2M sistemi otporni na različite 

vrste opterećenja, što dodatno potvrđuje njihovu relevantnost za upotrebu u realnim uslovima. 

Ograničenja u istraživanju definisane teme odnose se prvenstveno na trenutni stepen 

razvoja kako M2M tehnologija, tako i pametnih EE mreža. Znajući da se radi o novim tehnološkim 

trendovima, razumljivo je da još uvijek ne postoji dovoljan stepen praktične primjene pojedinih 

rješenja koja bi bila od značaja za ovaj rad. Uzimajući u obzir da uvođenje 5G mreže, koja kao 

jedan od ciljeva ima bolju povezanost između uređaja i mašina, nije još uvijek dostiglo svoju punu 

upotrebu evidentno je da postoje određena ograničenja u postojećim tehnologijama koje bi nova 

mreža trebalo da riješi. Ograničenja ovog rada uključuju složenost simulacionih modela i njihovu 

ovisnost o specifičnim parametrima, što može uticati na generalizaciju dobijenih rezultata. 

Simulacije su se prvenstveno fokusirale na performanse M2M komunikacija, dok su sigurnosni 

aspekti i pitanja privatnosti podataka manje istraženi. Preporučuje se da se buduća istraživanja 

usmjere na razvoj naprednih sigurnosnih mehanizama koji će osigurati otpornost M2M mreža na 

sajber napade, kao i na istraživanje novih protokola koji mogu smanjiti kašnjenje i povećati 

energetske efikasnosti, posebno u scenarijima visokog opterećenja. Dodatna istraživanja trebaju 

se fokusirati i na integraciju ovih rješenja sa drugim tehnologijama, poput umjetne inteligencije i 

IoT-a, kako bi se dodatno poboljšala njihova primjena u pametnim gradovima. 

Dalji pravci istraživanja bi svakako trebalo da budu vezani za buduće trendove u 

komunikacionim tehnologijama, poput uvođenja 5G mreže koja će omogućiti efikasniju i bržu 

razmjenu podataka na nivou mašina. Dalje, potrebno je razmotriti i razvoj medijuma za prenos 

podataka kao i ograničenja koja se odnose na uređaje koji nalaze svoju primjenu u pametnim 

mrežama i njihov dalji razvoj poput životnog vijeka baterija, potrošnji električne energije, štetnosti 

po okolinu, sajberzaštiti i slično. 

Praktična primjena rezultata ovog istraživanja u industriji je izuzetno značajna, posebno u 

kontekstu razvoja pametnih gradova i naprednih elektroenergetskih mreža. Implementacija M2M 

rješenja omogućava bolje upravljanje energetskim resursima, što vodi ka povećanju energetske 

efikasnosti i smanjenju operativnih troškova. Ovi rezultati su relevantni za industriju jer pokazuju 

kako pametne mreže mogu doprineti održivosti gradova, smanjujući zavisnost od fosilnih goriva i 

podržavajući prelazak na obnovljive izvore energije. Pored toga, integracija sa 5G tehnologijama 

pruža dodatne mogućnosti za unapređenje performansi i pouzdanosti ovih mreža, čime se otvaraju 

nove mogućnosti za razvoj tehnologija koje će podržati rast i održivost pametnih gradova. 
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Na kraju, rad pruža čvrstu osnovu za dalji razvoj i istraživanje u oblasti M2M komunikacija 

unutar pametnih mreža. Takođe, ističe potrebu za dodatnim optimizacijama i istraživanjima koja 

će omogućiti punu integraciju ovih tehnologija u buduće pametne gradove. Rad nudi značajne 

uvide u praktičnu primjenu ovih tehnologija, dok istovremeno otvara vrata za nova istraživanja i 

tehnološke inovacije koje će dodatno unaprijediti ovu oblast. 

 

  



60 

 

LITERATURA 

1. C. Anton-Haro and M. Dohler, Machine-to-Machine (M2M) Communications: Architecture, 

Performance, and Applications. Elsevier, 2015. 

2. D. Boswarthick, O. Elloumi, and O. Hersent, M2M Communications: A System Approach. Wiley, 

2012. 

3. V. S. Chakravarthi, Internet of Things and M2M Communication Technologies. Springer, 2021. 

4. Y. Chen et al., "Using 5G in smart cities: A systematic mapping study," Intelligent Systems with 

Applications, vol. 14, pp. 2667–3053, 2022. 

5. L. Grieco, M. Alaya, T. Monteil, and K. Drira, "Architecting information centric ETSI-M2M 

systems," in IEEE International Conference on Pervasive Computing and Communication 

Workshops (PERCOM WORKSHOPS), 2014. 

6. International Energy Agency (IEA), "Smart grids," 2022. [Online]. 

Available: https://www.iea.org. 

7. S. Misra and S. Bera, Smart Grid Technology: A Cloud Computing and Data Management 

Approach. Cambridge University Press, 2018. 

8. H. T. Mouftah, M. Erol-Kantarci, and M. H. Rehmani, Transportation and Power Grid in Smart 

Cities: Communication Networks and Services. Wiley, 2019. 

9. B. Ramesh, Power System Protection in Smart Grid Environments. Taylor and Francis Group, 

2019. 

10. S. Refaat et al., Smart Grid and Enabling Technologies. Wiley, 2021. 

11. T. Sato et al., Smart Grid Standards: Specifications, Requirements, and Technologies. Wiley, 

2015. 

12. ScienceDirect, "Advanced communication technologies for smart grid applications," 2022. 

[Online]. Available: https://www.sciencedirect.com. 

13. A. Sendin, J. Matanza, and R. Ferrus, Smart Grid Telecommunications: Fundamentals and 

Technologies in the 5G Era (IEEE Press). Wiley, 2021. 

14. A. Sendin, M. A. Sanchez-Fornie, I. Berganza, J. Simon, and I. Urrutia, Telecommunication 

Networks for the Smart Grid. Artech House, 2016. 

15. U.S. Department of Energy, "Smart Grid." [Online]. Available: https://www.smartgrid.gov. 

16. A. Tomar and R. Kandari, Advances in Smart Grid: Power System Network, Control, and 

Security. Elsevier Inc., 2021. 

17. L. Veltri, M. Picone, G. Ferrari, and S. Cirani, Internet of Things: Architectures, Protocols, and 

Standards. Wiley, 2018. 

18. World Economic Forum, "The future of smart energy is systemic, open and collaborative," 2022. 

[Online]. Available: https://www.weforum.org. 

19. W. Xiang, K. Zheng, and S. Xuemin, 5G Mobile Communications. Springer, 2020. 

20. TechVidvan Team, "IoT vs M2M – Difference Between IoT and M2M," TechVidvan, 2025. 

[Online]. Available: https://techvidvan.com/tutorials/iot-vs-m2m-difference/. [Accessed: Mar. 9, 

2025]. 

21. S. Narayanan, "Massive Machine Type Communication in 5G and beyond network," 

SPOTLIGHT Project Blog, Nov. 18, 2019. [Online]. Available: https://www.nessos.gr/spotlight-

blog/massive-machine-type-communication-in-5g-and-beyond-network. [Accessed: Mar. 9, 

2025]. 

22. C. Schell, "The future of energy is systemic, open and collaborative — and runs on a smart grid," 

World Economic Forum, Dec. 5, 2022. [Online]. 

Available: https://www.weforum.org/agenda/2022/12/smart-grid-energy-transition/. [Accessed: 

Oct. 10, 2023]. 

https://www.iea.org/
https://www.sciencedirect.com/
https://www.smartgrid.gov/
https://www.weforum.org/
https://techvidvan.com/tutorials/iot-vs-m2m-difference/
https://www.nessos.gr/spotlight-blog/massive-machine-type-communication-in-5g-and-beyond-network
https://www.nessos.gr/spotlight-blog/massive-machine-type-communication-in-5g-and-beyond-network
https://www.weforum.org/agenda/2022/12/smart-grid-energy-transition/

